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Assegurando a conectividade

v

s

E necessdrio assegurar a redundancia na topologia.

Deve ter-se como ponto de partida uma anélise de
custos da inacessibilidade.

Definir quais os constrangimentos temporais para a
recuperacao de falhas.

Implantar e testar solucoes de acordo com as metas e
relagdes custo/beneficio identificadas atras.

Assegurar que a redundancia externa é acompanhada
pela redundancia interna.
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» Redundancia nos servidores, encaminhadores e

comutadores. QBR. PBR, CBR
E H H ~ CBR e’MPLS
» Redundancia nas ligagOes. e

Caminho de proteccdo

» Distribuicdo dos postos de trabalho pelas diversas
colunas montantes do edificio.
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Optimizando a rede

» Seleccionar os protocolos adequados.

» Para redes internas de maior dimensao, usar protocolos
de rapida convergéncia e suportados pela inddstria
(como o OSPF ou o IS-IS).

» Evitar a proliferacao de protocolos diferentes.
» Quer protocolos de encaminhamento, quer protocolos
de carregamento (BOOTP, DHCP, etc).
» ImpOr uma utilizagdo hierarquica de espaco de
enderecamento.
» De modo a tornar efectiva a agregacdo de rotas.

Engenharia de trafego

» Processo de projectar e gerir fluxos de trafego sobre a
infra-estrutura fisica, de modo a optimizar a utilizacao
da rede.

» A escolha do caminho mais curto n3o favorece a
maxima utilizacdo dos recursos disponiveis.

» O caminho mais curto fica sobrecarregado.

» Caminhos mais longos mas viadveis sdo sub-utilizados.
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Optimizando a rede

» Filtrar rotas.
» Limitar o trafego.
» Filtros de pacotes.
» Formatadores de trafego [traffic shappers| (capazes de
olhar para os cabegalhos de diferentes niveis).
» Explorar oportunidades de balanceamento de trafego.
» Evitar as mensagens em difus3o:

» Enviadas por diversos protocolos como o RIP, NetWare,
AppleTalk, etc.
» Pode ser minimizado através da utilizacdo de VLANS.

Critérios de encaminhamento

» QoS-Based Routing (QBR). Realizar decisdes de
encaminhamento com base na qualidade de servico
solicitada.

» Requer a classificacdo de fluxos e escolhas de caminhos
distintos para cada classe.
» Policy-Based Routing (PBR). Escolha de caminhos com
base em decisdes administrativas.

» Por exemplo, proibir trafego comercial de usar certos
trocos de rede.
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Constraint-Based Routing (CBR).

» Integra o QBR e o PBR.
» Tenta escolher caminhos de modo a optimizar diferentes
critérios.
» Distancia mais curta que n3o viola uma dada restric3o.
» Caminho com mais largura de banda de todos os
caminhos mais curtos (widest-shortest).
» Caminho mais curto de entre os caminhos com maior
largura de banda (shortest-widest).

Limitacdes do IP para engenharia de trafego

» A escolha dos caminhos pode ser controlada através de
uma cuidada atribuicdo de custos aos elos.

» Esta aproximacdo ndo permite diferenciar fluxos: o
encaminhamente IP é feito com base na rede de destino.

» A tarefa pode ser facilitada através de tecnologias
complementares como o MPLS.
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Constraint-Based Routing (CBR).

» Necessita de um protocolo que permita aos
encaminhadores conhecerem os recursos disponiveis na
rede.

» Por exemplo, extenses ao OSPF, como o QOSPF.

» Necessita de ser acompanhado por um protocolo de
sinalizacdo para efectuar as reservas de recursos.

Rede “em forma de peixe”

» Todos os elos possuem uma largura de banda de
150Mbps. R1 e R2 injectam 90 e 100 Mbps para R7.
Como resolver o problema?

» Sem identificar fluxos, seria necessario assegurar que
R3-R5-R6-R7 teria o mesmo custo que R3-R4-R7 e usar
balanceamento de carga automatico.
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CBR e MPLS

» A fonte usa conhecimento global acerca da rede para
decidir o caminho.

» Usa-se o MPLS para encaminhar os pacotes por esse
caminho.

» E necessario um processo de sinalizacdo para
estabelecer o caminho etiquetado.

» Extensdes ao RSVP.
» Extensoes LDP.

Extensoes ao LPD

» As mensagens de pedidos de etiqueta vao fluir da fonte
até ao destino.

» Usa-se o modo associagao solicitada a jusante
(“downstream on-demand”).

» Estas mensagens possuem, tal como nas extensdes ao
RSVP, a rota que deve ser percorrida.
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Extensdes ao RSVP

» A mensagem de PATH, transporta uma rota explicita.
Esta mensagem segue o caminho calculado pela fonte.
» Esta rota pode incluir todos os nds, ou incluir alguns
nds intermédios.
» Neste Ultimo caso, pode concretizar-se um sistema
hierdrquico (por exemplo, a rota incluir sistemas

auténomos e ndo encaminhadores, para caminhos
inter-AS).

» A mensagem de RESV estabelece a associacdo de
etiquetas ao fluxo.

Engenharia de trafego usando MPLS

» Nota: o restante texto é baseado nas funcionalidades
disponiveis em equipamentos cisco.
» Baseia-se na utilizacdo integrada de um conjunto de
mecanismos.
» LDP para distribuicdo de etiquetas (utilizadas para
estabelecer tineis MPLS).
» Extensdes ao OSPF/IS-IS para distribuicdo de
informac¢do acerca da capacidade dos links.
RSVP para executar reservas de recursos.
» Comutacdo baseada em etiquetas.

» Nota: todos os tiines de ET s3o unidireccionais.
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Reserva de tineis MPLS porocolos em. Prioridades dos tlineis porocolos en

Luis Rodrigues Luis Rodrigues

» Em cada interface, declara-se qual a largura de banda
que pode ser reservada pelos tiineis MPLS.

» Por omiss3o, 75% da largura de banda do elo. > Prioridade de instalacdo (“Setup”).

» Prioridade de manutengdo (“Hold").

» Quando se configura um tinel, indica-se qual a largura
» Se um tinel requer a terminac3o de outro para a sua

de banda que se pretende reservar nesse tinel.

. . , . Exemplo: cisco instalacdo, a prioridade do primeiro é comparada com a Exemplo: cisco
» Por configuracdo, indica-se também uma prioridade oridade d %o d
tinel prioridade de manutenc3o de outro.
ara o . . L . .
P o ) . . > Indica que alguns tuneis, depois de estabelecidos, devem
» A criagdo de um tinel mais prioritdrio pode levar a ser preservados.
reconfiguracdo de um tinel menos importante.
» A encaminhador que criou o tiinel menos prioritario,
deve tentar re-estabelecer esse tinel por outro caminho.
. Protocol . - Protocol
Associando custos aos elos e B Associando atributos aos elos e
Luis Rodrigues Luis Rodrigues

» Por omissao, o custo de um elo é o custo utilizado no
protocolo interior. » E possivel atribuir atributos aos elos, que sao

» Através de configuracio manual, é possivel atribuir a codificados numa mascara de digitos bindrios (bits).
» Se o bit estd activo, significa que o elo possui esse

um elo um custo alternativo que é usado apenas para _
atributo.

engenharia de trafego (isto €, na configuracdo dos Exemplo: cisco N _ I Exemplo: cisco
t,g is) go ( gurac » A semantica dos atributos é definida pelo operador.
uneis).

» E possivel solicitar tiineis em elos que possuem certos

» Isto permite utilizar métricas diferentes no .
atributos.

estabelecimento dos tineis (por exemplo, considerar a
laténcia do elo).
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» Para concretizar a engenharia de trafego, o protocolo de
estado dos elos deve incluir informacdo acerca da
largura de banda disponivel.

» S3o propagadas alteracées quando:

» O elo falha ou é activado. Bl @z
» A configuragdo é alterada (por exemplo, o custo é
alterado).
» Quando a largura de banda disponivel muda
significativamente.
» Periodicamente.
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» Nos equipamentoos da cisco isto é possivel com os
protocolos OSPF e IS-IS.

» No OSPF as alteragdes sao propagadas numa dada drea
usando antncios dedicados (LSA type 10).

Exemplo: cisco

Alteracdes na largura de banda

» S3o activadas actualizagdes, quando a largura de banda
disponivel é alterada significativamente:
» Definem-se patamares, em termos da percentagem total
de largura de banda disponivel.

» Os patamares podem ser activadoos nos dois sentidos
(quando aumenta ou quando diminui a largura de
banda).

» Patamares por omissao: 15, 30, 45, 60, 75, 80, 85, 90,
95, 96, 97, 98, 99, 100.

» Pequenas alteracdes s3ao propagadas nas actualiza¢des
periédicas (com um periodo mais reduzido que o
protocolo interior sem ET, valor por omissao: 3
minutos).

Constrained SPF

» Extens3o ao algoritmo de cdlculo do caminho mais
curto para ter em conta restricoes de largura de banda.
» Semelhante ao algorimo de Djisktra, com a diferenca
que sé se consideram nds que ndo violem as restricoes.
> Restricoes de largura de banda disponiveis.
» Restricoes referentes aos atributos.
» Dos varios nds possiveis, usa-se o peso dos links para
escolher o caminho mais “curto”.
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Reconfiguragdo de tineis Wty st Estabelecimento do caminho usando RSVP

Redes de Dados
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» Devido a dindmica do sistema (novos elos ou fecho de

.. . - : o » A mensagem de PATH leva a rota calculada para o
tdneis), uma configura¢do pode deixar de ser a dptima.

tdnel (“Explicit Route Object”, ERO).
» Cada encaminhador, ao receber a mensagem de PATH,

Exemplo: cisco executa o controlo de admiss3o antes de enviar a g
mensagem para o next-hop.

» E possivel solicitar o célculo periédico do caminho mais
curto, de modo a optimizar a configuracdo dos tuneis.

» Também é possivel indicar que um tdnel deve manter,
preferencialmente, o mesmo caminho (desde que os elos

- _ » Verifica se existe a largura de banda pedida e faz uma
estejam activos) [tunnel lockdown].

reserva da mesma.

Estabelecimento do caminho usando RSVP e B Reservas partilhadas s

Redes de Dados
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» O RSVP prevé a possibilidade de varios fluxos
» O dltimo encaminhador envia de volta uma mensagem partilharem as mesmas reservas.

de RESV que é usada para estabelecer as associacoes de » Esta possibilidade é usada para facilitar a

etiquetas MPLS. reconfiguracdo de tineis sem duplicar as reservas.
» Periodicamente, ambas as mensagens s3o re-enviadas. Eremple cseo > Anova configuragﬁ.o ¢ instalada sem cancelar a Eremple cseo
configuracdo anterior.
» Elos comuns a ambas as configuracdes partilham as
reservas.
» Depois de confirmada a nova configuracdo, liberta-se a
reserva anterior.

» Mensagen “PathTear” s3o usadas para terminar um
tunel.



Injectando trafego num tinel MPLS Redes de Dads Injectando trafego num tinel MPLS Redes de Dades

Luis Rodrigues Luis Rodrigues
» Estaticamente: > Autoroute:
» Configurando o encaminhador para enviar todo o » O er.lcamlnhador envia automaticamente todo o trafego
trafego para um dado destino pelo tunel. destinado ao extremo do tinel pelo tiinel (mesmo que
ot Exemplo: cisco eSte n50 Seja o CamlnhO malis cu rtO) Exemplo: cisco
» Baseado em politica:

» Para destinos além do ponto terminal do tdnel,
considera-se que o custo do tiinel é o menor custo do
IGP. Este valor pode ser alterado por configuragio.

» Configurando o encaminhador para enviar todo o
trafego com uma determinada caracteristica pelo tinel.

Re-routing i b e Re-routing s

Redes de Dados
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» Cria-se um caminho “de protec¢do” alternativo.

» No exemplo, o caminho principal segue L2, L3, L6 e L7.
» O caminho L3, L4; L5 e L6 serve como proteccdo ao elo

L3-L6.
s s » Quando o encaminhador L3 detecta a falha do elo
principal, para além de colocar a etiqueta ot & prefessEts

correspondente na pilha (a 11), coloca uma etiqueta
adicional (45) correspondente ao caminho de protec¢o.

» Este novo nivel na pilha persiste apenas durante o
percurso alternativo (e o pacote jd chega a L6 com a
etiqueta correcta).




Proteccao e ET

Proteccao e ET
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» A cisco oferece suporte para reservar caminhos

alternativos de modo a assegurar uma recuperacao mais
rdpida de um elo ou né.

» (ver exemplo anterior)

» Mais facil de reagir e configurar do que quando se

Caminho de proteccdo

define um caminho de reserva para um tinel completo.

» Tipicamente, n3o se reserva largura de banda nos

backups (pois isso impede o estabelecimento de outros
tlneis primarios e de outros backups).

» Assume-se que se recupera da falha rapidamente.
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N3o proteger todos os elos, mas apenas os elos
nucleares mais importantes.

N3o proteger todos os tlneis pois os elos suplentes
possuem tipicamente menos largura de banda que o elo
principal.

Quando se configura um tinel para servir de proteccao, Caminho de protecsdo
deve indicar-se (através de configuragdo), que esse tunel

nao deve passar pelo elo a proteger.

A deteccdo de falha de um elo pode ser feita usando
mecanismos de nivel dois ou através da troca periddica
de mensagens de controlo RSVP.

Reconfiguracao do tinel

» Apds a activacdo do caminho secunddrio, a origem do
tlnel é avisada (através de mensagens RSVP) que o
tunel deixou de seguir o caminho dptimo.

» O encaminhador de origem ird ent3o tentar
re-estabelecer o tunel por outro caminho alternativo
(caso exista).

» Isto faz com que o caminho de proteccdo seja usado
durante um periodo pequeno.

» O que minimiza as desvantagens de n3o se fazerem
reservas para os percursos secundarios.

Sumario

» Optimizacdo de redes.
» Encaminhamento baseado em restricoes.

» Engenharia de trafego.
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