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Resumo

Actualmente, existe uma grande preocupagdo em dotar
as aplicacdes distribuidas de mecanismos de toleréncia a
faltas. Neste artigo & apresentada uma possivel integracéo
de um jogo de computador multi-utilizador com um sistema
de chamadas a procedimentos remotos a servidores repli-
cados, de forma a tornar o jogo tolerante a faltas.

1 Introducédo

Uma parte significativa das aplicagdes distribuidas
baseia-se em chamadas a procedimentos remotos (RPC’s).
No entanto, este modelo ndo é tolerante a faltas do servi-
dor, uma vez que se este falhar todo o sistema para. Uma
das formas de aumentar a tolerancia a faltas de um sistema
& a redundancia espacial sob a forma de replicacdo. As-
sim, o servidor deixa de ser um (nico processo e passa a
ser um conjunto de processos replicados. Um dos exem-
plos mais comuns de aplicagdes distribuidas sao os jogos de
computador multi-utilizador, dai a necessidade de aumen-
tar a disponibilidade deste tipo de aplicacdes, recorrendo a
replicacdo.

Neste artigo & proposta uma solucdo para introduzir
mecanismos de tolerancia a faltas em jogos de computa-
dor multi-utilizador. E utilizado um prototipo de um
jogo distribuido que, apesar de bastante simples captura as
interaccdes existentes em muitas concretizacBes disponiveis
actualmente. Este prot6tipo &€ composto por um cliente e um
servidor sem mecanismos de tolerancia a faltas.

Dotou-se esta arquitectura de tais mecanismos, para per-
mitir aos jogadores continuarem a jogar mesmo que uma
réplica do servidor falhe. Para tal recorreu-se a um servico,
ja desenvolvido, de chamadas a procedimentos remotos a
servidores replicados.

Na sec¢do seguinte sdo apresentados 0s componentes so-
bre os quais se baseou o desenvolvimento do sistema. A
integracao do sistema é definida na seccdo 3 ao apresentar
as alteracdes feitas aos dois componentes e a arquitectura
do sistema final.

Na seccdo 4 é abordada a forma como os pedidos sdo
tratados pelos servidores e & apresentada uma alternativa.

Em seguida é discutida a recuperagdo de servidores e a
seccdo 6 apresenta as concluses.
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2 Componentes da arquitectura

2.1 "Sistemade chamadas a procedimentos remo-
tos a servidores replicados™ [2]

Este sistema foi desenvolvido sobre o Appia? [1] e con-
cretiza o tradicional modelo cliente-servidor com chamadas
a procedimentos remotos (RPC’s), aumentando a toleréncia
a faltas ao replicar o servidor de forma transparente para o
cliente. Esta replicacao pode ser activa ou passiva.

Neste sistema cliente-servidor, os clientes comunicam
com os servidores usando comunica¢ao ponto-a-ponto com
um dos elementos do grupo de réplicas do servidor. Este
elemento envia os pedidos totalmente ordenados para os
restantes elementos usando comunicag¢do em grupo.

Os clientes possuem uma camada que concretiza a
logica da aplicagao (Client), uma camada que concretiza
a logica do RRPC (RRPC) e em baixo destas, uma pilha
de protocolos que fornece FIFO e comunicagdo UDP.
Os servidores possuem também uma camada (Server)
com a logica da aplicacdo e uma com a légica do RRPC
(Coordination). Estas camadas ficam em cima de uma pilha
de protocolos que oferece ordem total, comunicacdo em
grupo, FIFO, UDP e comunicagdo ponto-a-ponto.

2.2 Prot6tipo de um jogo multi-utilizador

O proto6tipo do jogo a utilizar consiste numa grelha que
mantém o estado do jogo. Esta grelha é actualizada pelo
servidor através dos pedidos dos clientes. Estes pedidos po-
dem ser de dois tipos: pedido-movimento, que correspon-
de a uma actualizacdo de posicdo ou pedido-disparo, que
corresponde a um tiro. Apo6s o processamento dos pedi-
dos e consequente actualiza¢do da grelha, o servidor envia
a grelha resultante para todos os clientes.

O jogador tem uma pilha com uma camada com a légica
do jogador (Player) e uma camada de comunicacdo TCP.
O servidor tem uma pilha com uma camada com a logica
do servidor (Game), uma camada responsavel por gerir 0s
enderecos dos clientes e distribuir as grelhas (Distribute) pe-
los mesmos e uma camada de comunicacgao TCP.
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3 Concretizagao
3.1 Alteracdes aos sistemas integrados

De forma a integrar os dois sistemas apresentados, foi
necessario proceder a algumas alterages.

No protétipo do Jogo utilizado, quando um cliente faz
um pedido, a grelha resultante é enviada para todos os
clientes. Desta forma, o Jogo ndo funciona por RPC’s uma
vez que a cada cliente chegam respostas para 0s quais ele
ndo emitiu pedidos. Para o jogo funcionar unicamente com
RPC’s, optou-se por alterar a filosofia do jogo. Deste modo
cada vez que o servidor executa um pedido, em vez de
enviar a grelha resultante para todos os clientes - funcdo
executada pela camada Distribute que na solugdo desen-
volvida desaparece - a grelha & enviada unicamente para o
cliente que emitiu o pedido. Deste modo a Unica forma de
um cliente receber uma actualizacdo da grelha é através da
emissao de um pedido.

Para permitir que o cliente receba actualiza¢Bes da grelha
sem ter executado um movimento ou tiro, foi acrescentado
ao jogo um novo pedido (pedidoGrelha) que é efectuado au-
tomaticamente. O jogador define, quando comeca a jogar, o
periodo de refrescamento que pretende para o seu jogo. De
acordo com este periodo x, 0 sistema executara um pedi-
doGrelha no servidor. Se um jogador executar movimentos
com um intervalo menor que o periodo de refrescamento, o
pedidoGrelha ndo é efectuado, mas se o jogador for lento e
os seus pedidos demorarem mais do que o periodo definido,
entdo o sistema executara um pedidoGrelha que ir& actu-
alizar o estado da grelha no jogador, mesmo sem este fazer
qualquer movimento ou tiro. Deste modo o jogador con-
segue ter um estado do jogo tdo actual quanto o desejado.

O prototipo Jogo deixa de ser orientado aos eventos e
passa a ser orientado ao tempo, uma vez que o jogador
recebe de certeza uma grelha nova no periodo de tempo
definido.

Como um jogo €& uma aplicacdo caracterizada por
interacgdes regulares, uma aproximagao orientada ao tempo
torna-se mais apropriada uma vez que, por exemplo, cinco
grelhas diferentes num segundo ndo permitiriam ao jogador
reagir nesse segundo. Assim, ao jogador interessa apenas
receber actualizacdes de x em x tempo para que possa rea-
gir. Este x tem que ser curto o suficiente para acompanhar
a evolucdo do Jogo e longo o suficiente para o jogador con-
seguir reagir nesse intervalo [3].

O prototipo do Jogo foi também alterado de forma a re-
tirar a computacdo nao determinista que existia na escolha
da posicdo inicial do jogador, uma vez que esta era feita
aleatoriamente. Agora, 0 jogador é colocado sempre numa
posicdo pre-definida, a menos que esta esteja ocupada. Se
isto acontecer, o jogador sera colocado na casa seguinte.

/I O sistema de Chamadas a Procedimentos Remotos foi
também alterado, para suportar pedidos de tipos de leitura
e de escrita. Pedidos de leitura de estado ndo serdo envia-
dos para todas as réplicas como os pedidos de escrita, uma
vez que ndo fardo nenhuma alteracdo ao estado. Assim, de
acordo com o prototipo do Jogo, pedidos de movimento ou

tiros serdo pedidos de escrita e o pedidoGrelha sera um pe-
dido de leitura. A primeira réplica do servidor a receber
um pedido de leitura, executa-o e envia a resposta ao cliente
sem o conhecimento das restantes réplicas.

Ao nivel da comunicagdo, as camadas FIFO e UDP
do sistema de Chamadas a Procedimentos Remotos foram
substituidas pela camada de TCP que é igualmente supor-
tada por este sistema, & a utilizada no protétipo do Jogo e é
mais rapida.

3.2 Descrigao geral
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Figura 1. Arquitectura do sistema

A arquitectura desenvolvida, figura 1, consiste na
alteracdo do Jogo para que este passe a tratar todos os pe-
didos por RPC’s, permitindo assim, a integracdo dos dois
sistemas.

Na solucdo encontrada existem clientes e um grupo de
réplicas do servidor.

Aos clientes que, no prototipo do Jogo, eram compostos
apenas por duas camadas - a Player e a TCP - foi acres-
centada a camada RRPC do sistema de Chamadas a Proce-
dimentos Remotos, que Ihe permitira aceder de uma forma
transparente as réplicas do servidor. Esta camada foi in-
serida entre as duas camadas anteriores.

A composicdo do servidor no Jogo foi alterada pois a ca-
mada Distribute desaparece e, por baixo da camada Game,
foi introduzida a Coordination, o protocolo de ordem total
e a pilha de comunicacdo em grupo. Por baixo da camada
Coordination é ainda inserida uma nova camada Hider, cujo
papel sera descrito mais abaixo.

A camada Distribute do prot6tipo nao é necessaria, uma
vez que a resposta ao pedido vai unicamente para o cliente
que 0 executa - contexto de RPC’s.

Para que o sistema funcione é necessario que as camadas
que compdem a arquitectura estejam preparadas para co-
municarem entre si. Uma vez que ambos os sistemas foram
desenvolvidos sobre o Appia, as camadas que 0s compde
comunicam entre si através de eventos especificos. No caso
das camadas utilizadas do sistema de Chamadas a Proced-
imentos Remotos, estas trocam entre si e esperam rece-
ber das restantes eventos do tipo RpcEvent. As camadas



Game e Player tiveram que ser alteradas para receberem e
enviarem este evento, em vez dos que utilizavam anterior-
mente.

Na solucdo desenvolvida, optou-se pela replicacdo ac-
tiva, uma vez que a recuperacao se torna menos problema-
tica e ndo existem no prot6tipo do Jogo computacdes nao
deterministas.

Na replicacdo activa, as varias réplicas do servidor pro-
cessam os pedidos [3]. Para assegurar a coeréncia de estado,
os pedidos efectuados pelos clientes a uma das réplicas sdo
difundidos pelas restantes, por difusao atbmica. Assim, to-
das as réplicas recebem exactamente os mesmos pedidos
pela mesma ordem, garantindo que produzem as mesmas
grelhas como resultado, uma vez que sdo apenas conside-
rados servidores deterministas. Todas as réplicas enviam
a grelha para o cliente, mas uma vez que o servi¢o de
replicacdo é transparente para o cliente, a camada RRPC
descarta as respostas duplicadas que lhe chegam.

3.2.1 Camada Hider

A camada Hider foi introduzida no sistema para evitar
que todas as réplicas do servidor enviassem respostas para
os clientes. Assim, existe apenas uma réplica responsavel
por enviar as respostas para os clientes, se esta réplica falhar
sera eleita outra. O servidor apresenta, assim, um comporta-
mento passivo no envio das respostas ao cliente, mantendo
0 comportamento activa no processamento dos pedidos.

Esta optimizacdo ndo poderia ser feita ao nivel da ca-
mada Game uma vez que a Coordination espera receber as
respostas aos pedidos que enviou para cima. A optimizacdo
tem, entdo, de ser feita abaixo da Coordination.

Desta forma, a camada Hider apanha a resposta enviada
pela camada Coordination e sb a envia para o cliente se for
a réplica responsavel, caso contrario descarta-a. Assim, no
cliente é recebida apenas uma resposta. As respostas aos pe-
didos de leitura ndo sdo descartadas na camada Hider, uma
vez que apenas uma réplica trata este tipo de pedidos.

4 Disparos atbmicos vs ndo atomicos
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Figura 2. Exemplo de um disparo

Na figura 2 esté representada a diferenca entre disparos
atémicos e disparos ndo atbmicos.

No prot6tipo do Jogo estdo concretizados os disparos
atbmicos. Este tipo de disparos & processado instantanea-
mente, ou seja, quando o servidor recebe um pedido-disparo
de um cliente - Grelha 1 da figura 2 -, processa de imedi-
ato o efeito que esse disparo causa na disposi¢do do jogo -
Grelha 3 da figura 2. Assim, os jogadores que hipotetica-
mente se encontrem, naquela grelha, na direccdo do disparo
ndo conseguem actuar em resposta ao disparo.

Este tipo de disparos &€ uma limitagdo do prototipo do
Jogo que pode ser ultrapassada se considerarmos outro tipo
de disparos - os ndo atbmicos.

Os disparos ndo atbmicos permitem que os jogadores se
apercebam do movimento dos projécteis e possam desviar-
-se antes de serem atingidos. Assim, o servidor ao rece-
ber um pedido-disparo do cliente - Grelha 1 da figura 2
-, desloca o projéctil apenas uma posi¢ao, processa uma
grelha neste estado - Grelha 2 da figura 2 - e guarda a
direccdo do projéctil para continuar o processamento mais
tarde. Os jogadores ao receberem esta grelha, por resposta
a um pedido, podem decidir deslocar-se, enviando, para
tal, um pedido-movimento ao servidor. Este vai proces-
sando os pedidos que lhe chegam assim como vai continu-
ando o processamento do projéctil pendente, até este atingir
um jogador, uma “parede” ou outro projéctil - Grelha 3 da
figura 2.

4.1 Concretizacao de disparos ndo atobmicos

A concretizacdo dos disparos ndo atbmicos baseou-se
na alteracdo do comportamento do servidor na recepc¢do de
pedidos-disparo. Ao receber um pedido de um cliente para
processar um disparo, o servidor processa uma grelha com
o0 primeiro movimento do projéctil e activa um alarme para
tratar posteriores movimentos. Entretanto, podem chegar
novos pedidos ao servidor, inclusivé novos disparos, que
sdo tratados de imediato.

A ideia inicial era gerar um alarme para cada disparo, no
entanto esta solucdo, para uma grelha com varios disparos
concorrentes mostrar-se-ia pouco eficiente. Desta forma,
optou-se por gerir os disparos todos com um mesmo alarme.

Quando esse alarme dispara, 0 processamento dos
projécteis em questao é retomado, € processada a respectiva
grelha e activado novo alarme, caso ainda hajam projécteis
na grelha.

4.2 Impacto dos disparos nao atbmicos no sistema

A concretizagdo sugerida no ponto anterior levanta al-
guns problemas quando o servidor esta replicado de uma
forma activa. As réplicas do servidor estdo todas a executar
pela mesma ordem todos os pedidos. Um pedido-disparo,
feito por um cliente, chegara a todas as réplicas exactamen-
te pela mesma ordem mas ndo no mesmo instante temporal
devido a eventuais atrasos da rede ou de processamento.

Este facto podera originar incoeréncias entre as difer-
entes réplicas do servidor. Por exemplo, tendo duas réplicas
do servidor, rl e r2, e um pedido-disparo pd, considere-se
o0 possivel caso: O cliente envia pd. A réplica rl recebe



pd antes de r2, logo gera o alarme primeiro. Quando o
alarme de rl dispara, esta usa a Gltima grelha - g1 - para
processar o pedido gerando g2. Entretanto, apds o disparo
do alarme em rl e antes do disparo em r2, & recebido um
pedido-movimento de um jogador. Este pedido &, entdo, e-
xecutado em r1 ap6s o disparo do alarme - grelha g2 - mas
antes do alarme em r2 - grelha g1. Assim, rl e r2 execu-
tam o pedido-movimento em grelhas diferentes o que vai
originar grelhas resultado diferentes. Estas grelhas podem
propagar esta incoeréncia entre as réplicas aos clientes.

4.2.1 Solugao

O problema anterior acontece porque 0s pedidos do
cliente seriam entregues as réplicas por ordem total mas os
alarmes, uma vez que sdo especificos de cada réplica, po-
diam aparecer em cada réplica em instantes diferentes.

A forma de resolver o problema consistiu em ordenar 0s
alarmes juntamente com os pedidos.

Numa primeira aproximacdo, quando um alarme dis-
parasse numa réplica, em vez desta proceder a execugdo
imediata dos disparos, enviava uma mensagem para todo o
grupo de réplicas informando que o seu alarme tinha dis-
parado. A mensagem seria, entdo, ordenada juntamente
com os pedidos e recebida em todas as réplicas exactamente
pela mesma ordem.

Esta solucdo obrigava a que as réplicas do servi-
dor trocassem mensagens entre si, 0 que comprometeria
a transparéncia da replicacdo para o servidor. Mesmo
sabendo que o sistema de Chamadas a Procedimentos Re-
motos ndo garante a transparéncia no servidor, optou-se por
concretizar a gestdo nos alarmes na camada Hider - figura
1- libertando assim a camada Game desta responsabilidade
ao mesmo tempo que, ndo se compromete a transparéncia
que deveria existir.

Assim, quando a camada Game quiser activar o alarme
para os disparos envia uma AlarmMessage para a camada
Hider - o pedido de activagcdao de um alarme para daqui a
x tempo. A camada Hider ficara responsavel por accionar
esse alarme. Quando o alarme disparar, uma das camadas
Hider enviara a AlarmReplicasMessage para as Hider’s das
restantes réplicas - informacao que o seu alarme ja dis-
parou. A existéncia de uma Hider mestra para enviar as
AlarmReplicasMessage para 0 grupo evita o excesso de
mensagens. A replicacdo torna-se passiva, ndo s6 no en-
vio das respostas ao cliente, como descrito anteriormente,
mas também no tratamento dos alarmes.

Na recepcdo de uma AlarmReplicasMessage, a camada
Hider envia, para a camada Game, a informacdo de que
pode processar os disparos.

Cada vez que a camada Game receber uma AlarmMes-
sage, desloca todos os disparos da grelha uma posicao e
envia nova AlarmMessage, se necessario, para a camada
Hider.

5 Reintegracao de servidores

Para lidar com a camada Coordination do sistema de
Chamadas a Procedimentos Remotos tornou-se necessaria
a existéncia de pelo menos duas réplicas do servidor em to-
das as execucdes.

Num contexto de tolerancia a faltas imp&em-se os prob-
lemas de reintegracdo de réplicas novas e de atribuicao de
responsabilidades no caso de uma réplica falhar.

Quando uma réplica do servidor falha, a recuperagao do
sistema é linear, uma vez que se da a reelei¢ao das réplicas
mestras para prevenir o caso em que foi uma das mestras a
falhar. As réplicas mestras, quer para o envio das respostas
quer para os alarmes, poderdo comegar a executar de imedi-
ato uma vez que a informacdo necessaria se encontra repli-
cada por todas as réplicas - replicacdo activa.

Quando entra uma nova réplica no grupo € necessario
actualizar o seu estado de acordo com o das réplicas exis-
tentes. Esta transferéncia de estado é feita quer a nivel da
camada Game, com a informacao sobre o estado actual da
grelha, quer a nivel da camada Hider, com a informagdo
sobre o alarme.

6 Conclusoes

Neste artigo foi apresentada uma solucdo para introduzir
mecanismos de tolerdncias de faltas num jogo de computa-
dor multi-utilizador. Uma das técnicas mais utilizadas para
introduzir tolerancias num sistema distribuido é a replicacdo
- quer activa, quer passiva. Para replicar o servidor do
prototipo do Jogo utilizado, recorreu-se a um sistema de
Chamadas a Procedimentos Remotos a servidores replica-
dos. Além dos problemos intrinsecos a integracdo dos dois
sistemas, cujas solucBes estdo descritas neste artigo, sur-
giram no sistema de Chamadas a Procedimentos Remotos
varios erros de concretizagdo, que faziam com que o sis-
tema ndo fornecesse o servigo previsto.
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