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1 Introducao

Este documento apresenta o sumaério das aulas de Tolerancia a Faltas Dis-
tribuida e indica qual a bibliografia que aborda os temas leccionados. A
leitura deste texto ndo substitui de modo algum a leitura dos livros acon-
selhados.

2 Objectivos e Programa

2.1 Objectivos

A utilizagao crescente dos sistemas distribuidos numa multitude de areas
de actividade (veja-se o exemplo das aplicagdes sobre a Internet) intro-
duz duas questdes: i) 0 maior ntiimero de componentes do sistema requer
preocupagdo com a sua fiabilidade; ii) a distribui¢do geogréfica introduz
possibilidades atraentes de replicar componentes em diversas maquinas.
A cadeira visa introduzir a drea da tolerdncia a faltas distribuida. Esta
disciplina aborda as técnicas que tiram partido da existéncia de um con-
junto de maquinas interligadas em rede para replicar componentes de soft-
ware nessas maquinas. Deste modo consegue-se atingir a confianca no
funcionamento de modo mais versatil e menos dispendioso do que recor-
rendo a maquinaria dedicada. A matéria leccionada abrange conceitos,
metodologias e mecanismos (técnicas de programacdo, protocolos) para a
construgdo de sistemas confidveis em rede (i.e. cuja probabilidade de falha
é muito menor que a de um sistema “normal”). Estes temas sdo abordados
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através das sua facetas tedrica (modelos, algoritmos) e prética (sistemas,
aplicagdes).

2.2 Programa geral

O programa encontra-se estruturado num conjunto de cinco tépicos, apre-
sentados em blocos de duas ou trés aulas tedricas, nomeadamente:

Introducdo a tolerdncia a faltas Este bloco inicia-se com a apresentagdo
de um conjunto de nog¢des bdsicas e definicdes que apresentam a
terminologia bésica usada na area. Depois, através da discussao
da maquina de estados replicada, e das suas diversas facetas, sdo
motivados os diversos problemas a defrontar. Através do estudo
desta técnica emerge a necessidade de alguns mecanismos de su-
porte basicos tais como: acordo distribuido, comunicacdo fidvel,
ordenacdo de mensagens, filiagdo em grupo e salvaguardas. Neste
contexto, motiva-se também a necessidade de classificar os sistemas
consoante o seu nivel de sincronia.

Acordo e ordenacdo Este bloco dedica-se ao estudo de um paradigma
central a tolerancia a faltas distribuida, o problema do acordo dis-
tribuido. Solugdes para este problema sdo estudadas para sistemas
sincronos e assincronos e para tolerar diferentes tipos de faltas. A
relagdo deste problema com os problemas da ordenagdo de mensa-
gens e a confirmagdo atémica distribuida é discutida.

Sistemas sincronos Neste bloco é dado énfase a problemas que pos-
suem solugdo em sistemas sincronos como o Acordo Bizantino e
sincronizagdo de relégios.

Salvaguarda e recuperacao Este bloco centra-se no estudo de técnicas de
suporte ao que geralmente se designa por recuperagio para trds. A
problematica da obtencdo de um estado global coerente é revista,
discutindo-se depois diversas técnicas para obter salvaguardas dis-
tribuidas e para realizar a recuperacdo do sistema com base no es-
tado salvaguardado. O caso particular dos sistemas transaccionais é
focado em pormenor.

Exemplos de aplicagio O curso termina com exemplos concretos
de aplicagdo dos conceitos discutidos nos blocos anteriores.
Abordam-se as técnicas utilizadas para garantir a disponibilidade
de dados replicados. Diversas técnicas de replicacdo sdo discutidos,
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2.3
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dando-se énfase aos sistemas particionados. A aplicacdo destas
técnicas em sistemas de “middleware”, como por exemplo a ar-
quitectura CORBA, é também referida. Finalmente, abordam-se as
arquitecturas de tipo cluster, que sdo talvez o melhor exemplo da
aplicacdo de diferentes técnicas de tolerancia a faltas em sistemas de
baixo e médio custo de uso relativamente vulgarizado.

Textos Base

PAULO VER{SSIMO AND LUfS RODRIGUES. Distributed System for
System Architects. Kluwer Academic Publishers. ISBN 0-7923-7266-
2.

RACHID GUERRAOUI AND LUfS RODRIGUES. Abstractions for Dis-
tributed Programming. Livro em preparagdo. Disponivel on-line e
na reprografia do DI. (Nota: ndo divulgar fora do contexto da ca-
deira. O livro estd inacabado e é alvo de constantes correcgdes e
alteracoes).

Outros Livros

. J.-C. GEFFROY AND G. MOTET, Design of Dependable Computing

Systems, Kluwer Academic Publishers 2002.

A. TANENBAUM AND M. VAN STEEN, Distributed Systems: Princi-
ples and Paradigms Prentice Hall, 2002.

G. COULOURIS AND J. DOLLIMORE AND T. KINDERBERG, Distribu-
ted Systems, Concepts and Design, Third Edition, Addison-Wesley, 2001.

P. JALOTE, Fault Tolerance in Distributed Systems, Prentice Hall, 1994.

. M. SINGHAL AND N. SHIVARATRI, Advanced Concepts In Operating

Systems, Distributed, Database and Multiprocessor Operating Systems,
McGraw-Hill. 1994.

S. MULLENDER, editor, Distributed Systems, 2nd Edition, ACM-Press.
Addison-Wesley, 1993.



2.5 Artigos Cientificos

Os textos supra-mencionados sdao complementados por um conjunto de
artigos que servem de base a uma componente de avaliacdo continua,
sendo apresentados pelos alunos de pés-graduagdo durante as aulas. Este
ano foram seleccionados os seguintes artigos:

1. ZHEN XIAO AND KEN BIRMAN, A Randomized Error Recovery
Algorithm for Reliable Multicast, IEEE Infocom 2001, April 2001,
Alaska.

Este artigo ilustra como é possivel aumentar a capacidade de escala
de protocolos de difuséo fidvel recorrendo a abordagens probabilis-
tas.

2. A. SOUSA, J. PEREIRA, F. MOURA, R. OLIVEIRA, Optimistic Total
Order in Wide Area Networks. IEEE Intl. Symp. on Reliable Distri-
buted Systems (SRDS2002), October 2002.

Este artigo ilustra um conjunto de investigacdo recente que pretende
ultrapassar algumas da limitagdes de desempenho dos sistemas de
grande-escala geogréfica.

3. B. KEMME AND G. ALONSO., A Suite of Database Replication Proto-
cols based on Group Communication Primitives. 18th International
Conference on Distributed Computing Systems (ICDCS 98), Amster-
dam, The Netherlands, May 1998.

Este artigo mostra como as abstrac¢des leccionadas na cadeira po-
dem ser usadas para replicar bases de dados.

4. P. NARASIMHAN, L.E. MOSER, P.M. MELLIAR-SMITH., Strong Re-
plica Consistency for Fault-Tolerant CORBA Applications. Journal
of Computer System Science and Engineering (Spring 2002).

Um sistema que fornece tolerancia a faltas em sistemas CORBA.
Muito perto da norma adoptada pela OMG, o sistema usa inten-
sivamente as abstrac¢des discutidas na cadeira e deu origem a um
produto comercial.

3 Programa Pormenorizado

A cadeira encontra-se organizada em torno de aulas tedricas e aulas
tedrico-praticas (que sdo leccionadas exclusivamente aos alunos da licen-
ciatura).



3.1 Sumarios das Aulas Teoéricas

Aula 1: Fundamentos A aula introduz os conceitos fundamentais sobre
tolerancia a faltas. Discutem-se quais as fontes de problemas e
motiva-se a distin¢do entre falta, erro e falha. Abordam-se os objecti-
vos da tolerdncia a faltas: a obtengdo de confianga no funcionamento
e introduzem-se algumas das métricas utilizadas para a sua aferigdo
tais como a fiabilidade e a disponibilidade.

A aula prossegue com uma panoramica sobre as técnicas que per-
mitem obter tolerdncia a faltas e a importdncia da redundancia
neste contexto. Aborda-se a distin¢do entre as técnicas basedaas na
deteccdo e recuperagao de faltas e as técnicas baseadas no mascara-
mento. Discute-se também a necessidade de caracterizar o modelo
de faltas para poder definir uma politica correcta de tolerancia.

Aula 2: A mdquina de estados distribuida A aula pretende motivar os
alunos para os principais problemas da tolerdncia a faltas distribuida
através da andlise de uma técnica concreta que se apresenta como
bastante intuitiva numa primeira anélise: a maquina de estados dis-
tribuida.

A maquina de estados distribuida é caracterizada e a sua utilizagado
como técnica base de tolerancia a faltas é abordada de modo in-
formal. As propriedades das primitivas de comunicagdo que facili-
tam a concretizagdo deste paradigma sdo discutidas. Neste contexto
abordam-se a no¢des de ordem causal e total.

Aula 3: Difusao fidvel e uniforme Na sequéncia da aula anterior,
discute-se a nogdo de comunicagdo atémica. Através deste exercicio
emerge a distincdo entre difusdo uniforme e ndo uniforme, o pro-
blema do grau de sincronismo do problema, e a necessidade de
considerar (ou ndo) a existéncia de particdes na rede. Todos estes
aspectos se cruzam quando se tenta definir o que é um elemento
“correcto”.

Posteriormente, introduzem-se os aspectos de dindmica na filiacdo.
A nogdo de vista de grupo e de servico de filiagdo sdo discutidos.
Posteriomente, re-equaciona-se a nogao de difusdo fidvel na presenca
de filiacdo dindmica e introduz-se o conceito de sincronia virtual, que
ao ordenar mensagens em relagdo a vistas permite definir o conjunto
de elementos aos quais cada mensagem deve ser entregue. Os aspec-
tos de transferéncia de estado sdo também discutidos.



Aula 4: Acordo em sistemas assincronos A aula centra-se sobre a
resolucdo do problema do acordo distribuido em sistemas
assincronos. Uma explicagdo intuitiva das razdes pelos quais o
problema é insoltivel em sistemas assincronos puros é apresentada.
Posteriormente, discute-se o modelo de sistemas assincronos au-
mentados com detectores de falhas nao fidveis. Definem-se algumas
classes de detectores de falhas.

Aula 5: Acordo em sistemas assincronos A solugdo de Chandra e Toueg
para resolver o problema do acordo usando detectores eventual-
mente fracos é apresentada e discutida em pormenor.

Aula 6: Utilizacao do acordo A aula demonstra como o acordo dis-
tribuido pode ser usado como bloco para construcdo de ou-
tros servicos. Relembrando o problema da méquina de estados
distribuida, mostra-se como é possivel resolver o problema da
ordenacdo total de mensagens usando o acordo como uma caixa-
preta.

A relagdo com o problema da confirmagdo atémica distribuida é dis-
cutida. A semelhanca do que foi anteriormente feito para a ordem
total, ilustra-se também como é possivel obter difusdo atémica com
base no acordo distribuido.

Aula 7: Acordo bizantino A aula discute o problema do acordo em sis-
temas sincronos. Mostra-se que nestes sistemas, é possivel tolerar
falhas arbitrdrias desde que exista suficiente redundancia no sis-
tema. Através de exemplos ilustra-se a dificuldade do problema e
descreve-se uma solugdo para o problema do acordo Bizantino.

Aula 8: Algoritmos de sincroniza¢do de relégios A aula faz uma breve
introducdo a necessidade e utilidade deste servigo. Mostra-se como é
possivel que um processo correctos obtenha uma estimativa do valor
do relégio noutro processo correcto e como a variagdo nos atrasos da
rede introduzem erros nesta medi¢des. Seguidamente demonstra-se
como é possivel obter sincronizagao recorrendo a algoritmos basea-
dos em convergéncia iterativa e acordo iterativo. Os algoritmos pro-
babilistas sdo também abordados.

Aula 9: Estado coerente Nesta aula abordam-se as técnicas que permi-
tem fazer recuperagdo-para-trds, nomeadamente as solugdes basea-
das em salvaguardas periddicas do estado. Coloca-se o problema do
estado global coerente e das técnicas que permitem a sua obtencgao.
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Faz-se a distincdo entre o estado global coerente (sem mensagens
recebidas mas nunca enviadas) e fortemente coerente (também sem
mensagens enviadas mas ndo recebidas). Discute-se as diferentes al-
ternativas para realizar salvaguardas, em particular a utilizagdo de
protocolos coordenados e ndo ccordenados. Discutem-se também
alguns aspectos préticos como qual a periodicidade para fazer salva-
guardas e 0os mecanismos que permitem capturar o estado dos pro-
cessos. A utilizagdo de histéricos de mensagens, para aleviar o custo
de fazer uma salvaguarda total dos processos é também discutida.

Aula 10: Transacgdes atémicas Tendo ja sido abordado o problema da
confirmacgdo atémica distribuida e da salvaguarda coerente, discu-
te-se como estes principios sdo utilizados de modo integrado em sis-
temas transaccionais. Faz-se uma comparac¢do entre os dois meca-
nismos. Abordam-se os mecanismos de suporte aos sistemas tran-
saccionais, em particular a necessidade de preservar um hostoérico
das operagdes realizadas em memoria estavel.

N

Aula 11: Registos E feita a introducido a replicacio de dados conside-
rando o tipo de dados mais simples: um registo com apenas um
valor. Discute-se qual o comportamento “esperado” do registo, ex-
presso por um modelo de coeréncia. Neste contexto apresenta-se a
nocado de registos regulares e atémicos. Discutem-se as dificuldades
introduzidas pela replicacdo do estado do registo em cendrios gradu-
almente mais complexos: apenas um escritor e um leitor, um escritor
e varios leitores e, finalmente, varios escritores e varios leitores.

Aula 12: Replicacao de dados optimista Esta aula inicia um ciclo final de
aulas em que o énfase é colocado na aplicagdo das técnicas descritas
nas aulas anteriores. Nesta aula discute-se a utilizacdo de técnicas
para sistemas sincronos sem parti¢des a replicacdo de dados. Como
exemplo, é focada a técnica baseada em primério-secundério. O pro-
blema das parti¢des (Nota: Na sequéncia da interac¢do com os alu-
nos, a matéria desta aula e da aula 13 ndo foi abordada exactamente
pela ordem aqui descrita).

Aula 13: Replicacdo de dados pessimista Na sequéncia da aula anterior,
discute-se agora a replicacdo de dados em sistemas sujeitos a
particdes. A nogdo de quorum é introduzida. Discute-se a votagdo
ponderada, e as vantagens de atribuir votos diferentes a cada réplica.
Meétodos sisteméticos de calcular estes votas sdo referidos de modo
superficial. Faz-se também uma pequena panordmica de outras
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técnicas que complementam a técnica de votacdo ponderada, como
por exemplo os quorum em grelha ou em &drvore.

Aula 14: Aplicagdes O curso termina com uma panoramica das técnicas
utilizadas em sistemas comerciais. Sao abordadas as seguintes
aplicacdes: sistemas CORBA tolerantes a faltas, replicacdo de bases
de dados, sistemas de elevado desempenho e disponibilidade (ge-
ralmente designados por clusters). A aula ilustra como os conceitos
discutidos ao longo do curso sdo utilizados nestes sistemas.

3.2 Sumarios das Aulas Teoérico-Praticas

Aula 1: Apresentacao da avaliacdo. Apresentacdo dos vérios componen-
tes da avaliacdo. Discussao da calendarizacdo. Panoramica das fer-
ramentas a utilizar. Apresentacdo e discussdo do enunciado do pro-
jecto.

Aula 2: Como fazer relatérios. Apresentacdo da estrutura dos relatdrios
e artigos cientificos. Apresentacdo dos aspectos mais relevantes na
forma e contetido deste tipo de textos. Projeccdo destes conceitos
nos objectivos da avaliagdo pratica da cadeira.

Aula 3: Introdugio ao sistema Appia. E feita uma panoramica sobre as
principais funcionalidades do sistema Appia. Esta aula foi leccio-
nada pelo Dr. Nuno Carvalho.

Aula 4: Difusdao melhor-esforco, fidvel e uniforme. Apresentacdo e dis-
cussdo de algoritmos que oferecem estes servigos. Comparagdo dos
algoritmos em termos de complexidade e desempenho. Variantes
assumindo diferentes modelos de sistema (sincrono e assincrono) e
detectores de falha (perfeito e alguma-vez forte).

Aula 5: Ordem causal. Apresentacdo e discussdo de algoritmos. Algorit-
mos baseados em relégios 16gicos de Lamport (revisdo). Algoritmos
baseados em relégios vectoriais.

Aula 6: Consenso. Consenso assumindo um detector de falhas perfeito.
Comparagdo com o algoritmo leccionado nas aulas tedricas baseado
num detector de falhas alguma-vez forte.

Aula 7: Filiacdo em grupo. Sincronia virtual. Apresentacdo de algorit-
mos de difusdo. O problema da ordenagdo das mensagem em relagdo
as vistas de grupo. O problema da estabilidade das mensagens.
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Aula 8: Ordem total. Elei¢do e exclusao miatua. O problema da eleicdo
de lider e como se relaciona com o modelo de sistema. Algoritmo
para resolucdo do problema baseados na comunicagdo em grupo.
Abordagem semelhante para o problema da exclusdo mutua.

Aula 9: Modelo falha-recuperacao. Discutem-se quais a principais
diferengas entre este modelo e o modelo de fallha por paragem.
Mostra-se como é possivel alterar os algoritmos desenvolvidos para
o modelo de falha por paragem para funcionar sobre o modelo de
falha e recuperacao.

Aula 10: Modelo probabilista. Nesta aula foi apresentado um protocolo
de acordo distribuido probabilista. Mostrou-se a importancia da
utilizacdo da aleatoriedade para assegurar a terminagdo do algo-
ritmo com probabilidade que tende para 1 (com o aumento do
numero de turnos).

Aula 11: Registos. E feita uma introdugéo a técnica de utilizar vério regis-
tos mais simples para obter registos mais complexos. Em particular,
discute-se como é possivel obter um registo multi-escritor/ multi-
leitor com base em varios registos escritor-tinico/ leitor-tnico.

Aula 12: Discussdes. Visualizacdo e discussdo dos trabalhos.

4 Exemplos de Exames

Os exames anteriores sdo fornecidoa a titulo de exemplo. Os alunos ndo
devem inferir que o exame deste ano deve necessariamente seguir fiel-
mente este modelo. Saliente-se que a componente teérico-prética da ca-
deira tem vindo a ser reforcada de modo sustentado ao longo dos anos.
Do mesmo modo, o material de estudo que suporta a aprendizagem dos
algoritmos tem vindo a ser melhorado. Existe pois uma tendéncia natural
para reforgar a avaliacdo deste componente na avalia¢do localizada.

41 FEpoca de 1997-98
Conceitos

Questdo 1 (1 valor) Diga o que entende por falta, erro e falha.



Questdo 2 (1 valor) Dois fabricantes diferentes apresentam-lhe dois produtos
baseados em componentes replicados. O produto A tolera a falha de um compo-
nente e o produto B a falha de dois componentes. Qual o produto mais fidvel?

Justifique.
Questao 3 (1 valor) Diga qual a diferenca entre a fiabilidade (reliability) e a

disponibilidade (availability).
Acordo

Considere um sistema com as seguintes garantias:

e Um n6 demora no méximo 5 minutos a responder a um evento.

e A rede demora no méximo 15 minutos a entregar uma mensagem,
desde que o emissor e o destinatdrio ndo falhem.

Os nos s6 falham por paragem.

A rede s6 oferece primitivas de comunicacdo ponto-a-ponto.

Nao ha parti¢des na rede, e um mecanismo automético de retrans-
missdo garante a entrega nas condigdes atrds referidas.

Questdo 4 (2 valores) Apresente um protocolo de difusio fidvel que garanta que
uma mensagem que é entregue a um né que ndo falha também é entregue aos
restantes nds (mesmo que o emissor falhe). Qual o tempo mdximo de execugio
deste protocolo?

Considere agora o seguinte algoritmo:

sera_ou_nao_acordo () {

acordo = 0;

quando time() == INICIO faz
difusao_fiavel (meuvalor);

quando recebe valor de p faz
acordo = maximo (acordo, valor);

quando t = INICIO+timeout faz
return (acordo);

}

Questao 5 (1 valor) Considere que o valor de timeout é iniciado a 1 hora. Este
protocolo resolve o problema do acordo distribuido? Justifique.

Questao 6 (1 valor) Considere que, em média, as mensagens demoram apenas 1
minuto a serem entregues (eu sei que é muito lento, mas so os valores comparativos
interessam). Faria sentido usar um protocolo de acordo para sistemas assincronos
do tipo Chandra e Toueg? Justifique.
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Comunicacdo em grupo

Considere um sistema de comunicagdo em grupo em que um processo de-
pois de se juntar a um grupo fica dormente, sendo o ambiente de suporte
responsavel por chamar fun¢des de tratamento de eventos sempre que es-
tes ocorrem. Considere que s6 existem dois eventos relevantes: a chegada
de mensagens e a alteracdo da filiacdo no grupo.

No exemplo seguinte, considere que varias réplicas do processo seriam
lancadas em diferentes maquinas.

Exemplo:

#define MAX 32
typedef int PIDj;

typedef struct Vista {
int n_membros;
PID membros [MAX]

typedef struct Linha {
int produto;
int valor;

#define DBSZ 1024

typedef struct Mess {
int tipo;
Linha 1;

int nmemb;
inr rank;
Linha database[DBSZ];

Linha* procura (int p) {
Linha *1 = database;

for (i=0; 1<DBSZ; i++, 1++)
if (l->produto==p)
return 1;
return 0;

void trata_vista (Vista *v) {
nmemb = v.n_membros;
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for (rank=0;
v.membros [rank] != meupid();
rank++) ;

void trata_mess (Mess *m) {
Linha *1 = procura (m.produto);
Mess resp;

if (m->tipo == SOMA)

l->valor = l->valor+m->valor;
else if (m->tipo == MUL)

l->valor = l->valor*m->valor;
else if (m->tipo == LE)

7
resp.tipo = RESP;
resp.produto = l->produto;
resp.valor = l->valor;

responde (resp);

main () {
grupo_juntar (
trata_vista,
trata_mess );
entrar_modo_dormente ();

Questao 7 (2 valores) Pressuponha que possui virias qualidades de servico para
enviar mensagens para/de o grupo: fifo, causal e total. Quais usaria para as men-
sagens de cada tipo (SOMA, MUL, LE e RESP).

Questdo 8 (2 valores) Presuma que pretendia fazer dispersio de carga para
operagoes do tipo LE. Altere o codigo para este efeito, assumindo que a distribuicdo
dos pedidos é uniforme no que diz respeito ao niimero do produto.

Questao 9 (1 valor) Indique uma maneira a sua escolha de obter ordem total.

Questdo 10 (1 valor) Diga o que sdo relégios vectoriais e qual a sua vantagem
em relagdo aos relégios l6gicos de Lamport.
Replicacao de dados/votacao

Considere um sistema que mantém dados replicados usando uma técnica
de votagdo ponderada. Assuma que existem 5 réplicas com os seguintes
pesos: R1=2, R2=2; R3=1; R4=1, R5=3.
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Questdo 11 (1 valor) As réplicas R2, R3 e R4 perfazem um quorum de escrita?
Justifique.

Questao 12 (1 valor) Se o quorum de escrita fosse 7, qual seria o quorum de
leitura minimo?

Questdo 13 (1 valor) Discuta em que medida um sistema suportando tran-
sacgoes é importante para realizar votagio ponderada.

Salvaguardas

A figura seguinte ilustra interac¢des entre quatro processos (P1,P2; P3 e
P4) e diversas salvaguardas locais a cada processo.

S1.1 S1.2

r ;
521 S22
\ r \ C / pa
P2 T \/ L\/ *

S3.1

3 [
xsﬁ& 54_2\ \\54.3
P L - -

Questio 14 (0.5 valor) O conjunto de salvaguardas C1.1, C2.1, C3.1 e C4.1 ¢
um conjunto de salvaguardas coerente? Justifique.

Questao 15 (0.5 valor) O conjunto de salvaguardas C1.2, C2.2, C3.1 e C4.2 é
um conjunto de salvaguardas coerente? Justifique.

Questdo 16 (1 valor) Imagine que o processo P2 falhava no ponto indicado.
Qual o conjunto coerente de salvaguardas para o qual o sistema teria de retro-
ceder? Justifique.

“Clusters”

Considere a seguinte arquitectura:
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Disco partilhado

Questao 17 (2 valores) Diga como é que uma arquitectura deste tipo pode ofere-
cer maior disponibilidade que uma arquitectura sem redunddncia. Em particular,
discuta os procedimentos a executar quando falha um né.

4.2 Epoca de 1998-99
Exame realizado em 15 de Julho de 1999.

Conceitos

Questdo 1 (1 valor) Através de exemplos de aplicacoes em que cada um destes
critérios seja mais preponderante, ilustre a diferenga entre disponibilidade e fiabi-
lidade.

Questdo 2 (1 valor) O que entende por “confianga no funcionamento”?

Questdo 3 (1 valor) Quando se constréi um sistema de raiz, o que se pode fazer
para que a hipétese de ndo ocorrerem faltas bizantinas tenha elevada cobertura?
Midquina de estados replicada

Considere a seguinte maquina de estados, em que “1e_sensor ()” é uma
funcdo que faz uma leitura de um dispositivo local:

estado_inicial:
inteiro soma = 0;

comando TOTAL:
devolve (soma);
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comando DECAI (inteiro factor):
soma := soma / factor;
devolve (NULL) ;

comando LE:
soma := soma + le_sensor ();
devolve (NULL);

Imagine que replicava a maquina de estados utilizando um servigo
de comunicagdo em grupo, oferecendo as seguintes primitivas de
comunicag¢do: causal e total. Por agora, considere que todos os sensores
correctos devolvem exactamente o mesmo valor se forem lidos como res-
posta a um mesmo comando de leitura.

Questdo 4 (2 valores) Para cada um dos comandos, diga qual a primitiva mais
fraca que poderia utilizar.

Questdo 5 (1 valor) Diga o que entende por sincronia virtual e qual a utilidade
que poderia ter neste contexto.

Considere agora a situacdo mais realista em que os sensores locais
nunca devolvem exactamente o mesmo valor, mesmo se correctos.

Questdo 6 (2 valores) Proponha alteragoes a arquitectura, para que seja possivel
continuar a ter parte da computagio como uma mdquina de estados replicada e se
tolere a falha de um sensor (que poderd devolver valores arbitririos).

Ordenacdao de mensagens

Considere que se utiliza o seguinte algoritmo para ordenar mensagens de
modo total. Num conjunto de N processos, p1, pa, ..., Pn, O PTOCESSO Dy
é usado como sequenciador. Todos os processos enviam as mensagens
para p;. O sequenciador, ao receber uma dada mensagem m, atribui-lhe
um numero de sequéncia N.S(m), o qual envia para todos os processos
numa mensagem ORDEM(N.S(m), m). Espera entdo por uma maioria de
confirmagdes de recep¢do da mensagem ORDEM . Se receber esta maio-
ria, envia para todos uma mensagem CONFIRMA(N.S(m), m). Quando esta
ultima mensagem ¢é recebida, a mensagem ¢é entregue aos destinatarios
(pela ordem dos nimeros de sequéncia).

Considere que os processos falham por paragem, e que consegue con-
cretizar um detector de falhas perfeito.
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Questdo 7 (2 valores) Proponha uma maneira de tolerar a falha do processo p.

Imagine agora que executava o protocolo anterior num sistema
assincrono.

Questao 8 (1 valor) O algoritmo utilizado poderia garantir ordem total? Justi-
fique.

Utilizacdo de rel6gios

Considere que num sistema distribuido cada n6 possui um relégio local
que estd sincronizado com o relégios dos restantes nés. A precisdo do al-
goritmo de sincronizagdo de relégios é de 3ms. Cada n6 é responsavel
por detectar eventos externos ao sistema e marcar o instante em que es-
tes ocorreram para posterior ordenacdo. Considere o seguinte histdérico,
resultante de uma dada execucdo do sistema:

N6 | Evento | Tempo

1 | Evento A 19
2 | Evento B 23
2 | Evento C 25
3 | Evento D 24
1 | Evento E 30
2 | Evento F 31

3 | Evento G 36

Questdo 9 (2 valores) Represente grificamente a ordem por qual os eventos
ocorreram. Se nio houver a certeza acerca da ordem entre dois eventos represente-
o0s em paralelo.

Exemplo. A figura seguinte representa a seguinte ordem: o
evento W ocorreu antesde X eY; X e Y ocorreram antes de Z;
a ordem entre X e Y ndo esta definida.

Replicacao de dados/votacao

Considere um sistema que mantém dados replicados usando uma técnica
de votagdo ponderada. Assuma que existem 5 réplicas com os seguintes
pesos: R1=3, R2=2; R3=3; R4=4, R5=3.
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Questdo 10 (1 valor) As réplicas R2, R3 e R5 perfazem um quorum de escrita?
Justifique.

Questdo 11 (1 valor) Se o quorum de escrita fosse 9, qual seria o quorum de
leitura minimo?

Questdo 12 (1 valor) Discuta em que medida um sistema suportando tran-
sacgoes é importante para realizar votagio ponderada.

Salvaguardas
A figura seguinte ilustra interac¢des entre quatro processos (P1,P2; P3 e

P4) e diversas salvaguardas locais a cada processo.

S1.1 S1.2

s% 1 L 54_27\ \\543
P4 L [ E

Questdo 13 (1 valor) Apds a falha do processo P2, diga qual o conjunto de sal-
vaguardas coerentes para o qual seria possivel retroceder (rollback).

Questdo 14 (1 valor) Todos os processos seriam obrigados a retroceder? Justifi-
que.

“Clusters”

Considere a seguinte arquitectura para a concretizacdo de um “cluster”:
Rede de alto desempenho

Magq 1 Maq 2 Internet

Questdo 15 (1 valor) Diga como é que uma base de dados poderia explorar esta
arquitectura para oferecer um servigo de elevada disponibilidade.
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4.3 Epoca de 1999-2000

Conceitos

Questao 1 (1 valor) Diga que entende por falta, erro e falha

Duas técnicas bésicas de tolerdncia a faltas sdo a “recuperacdo para
trds” e o mascaramento de faltas.

Questao 2 (2 valores) Diga o que entende por cada uma destas técnicas. Use
pelo menos um exemplo para ilustrar o seu modo de funcionamento.

Existem dois modelos extremos para caracterizar o comportamento de
um sistema distribuido no dominio do tempo: os sistemas assincronos e
0s sistemas sincronos.

Questdo 3 (1 valor) Como é que o problema da detecgio de falhas se relaciona
com estes modelos?

Comunicac¢dao em grupo

Considere que replicava um determinado servi¢o usando comunicagdo em
grupo. Considere também que a satisfacdo de um determinado pedido de-
pende do estado do sistema (por exemplo, reserva de bilhetes). E também
possivel testar a possibilidade de satisfazer o pedido sem o executar. O
pseudo-cédigo do servidor é apresentado de seguida:

quando recebe M ponto-a-ponto do cliente:
caso M seja:
inicia-transaccao:
lista = novalista();
envia-cliente (ok);
pedido (p):
se (testapedido (p)==0K)
lista = lista+p;
envia-cliente (ok);
senao
envia-cliente (aborta);
fim-transaccao:
envia—-grupo (transaccao, lista);

quando recebe M do grupo:
caso M seja:
transaccao (lista):
se (para todos p na lista:
(testapedido (p)==0K))
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executapedido (p);

envia-cliente (confirma);
senao

envia-cliente (aborta);

Questao 4 (1 valor) Considere que possuia trés tipos de ordenagio de mensagens
para a primitiva “envia-grupo”: FIFO, causal e total. Que qualidade de servigo
seria necessdrio usar neste caso? Justifique?

Questio 5 (1 valor) E possivel que um cliente receba ok a todos os seus pedidos
e depois receba um “aborta” quando solicita o fim da transaccdo? Justifique.

Questao 6 (2 valores) Proponha uma solugdo em que os clientes enviam os pe-
didos em difusdo para todos os elementos do grupo.

Questao 7 (1 valor) Compare a sua solugdo com a solugdo anterior.

Sincronizacao de relégios

Considere um sistema com trés nés, um dele exibindo falhas arbitrérias.
O valor dos relégios de cada um dos nés é o seguinte: N1 = 10, N2 = 12,
N3 =bizantino.

Nao considere o erro de leitura dos relégios remotos (isto €, considere
que consegui ler cada um destes relégio com a méxima precisdo). Natu-
ralmente, ndo se sabe a partida qual dos relégio apresenta um comporta-
mento Bizantino. Pressuponha também que o algoritmo escolhido para
realizar a sincronizagdo de relégios é o seguinte: descarta os dois valores
extremos e escolhe a média dos valores restantes.

Questdo 8 (1 valor) Mostre através de um exemplo concreto, porque é que o
no bizantino pode impedir os nds correctos de aumentarem a precisio dos seus

rel6gios.

Considere agora que tinha quatro nés, com os seguintes valores: N1 =
10, N2 =11, N3 = 12, N4 =bizantino e que aplica o mesmo algoritmo.

Questao 9 (1 valor) No pior caso, quais os valores possiveis que resultam no
afastamento mdximo entre os rel6gio apds a sincronizagio?

Questdo 10 (1 valor) Como é que o problema do acordo bizantino pode ser apli-
cado a sincronizagdo de rel6gios?
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Replicacao de dados/votacao

Considere um sistema que mantém dados replicados usando uma técnica
de votacdo ponderada. Assuma que existem 5 réplicas com os seguintes
pesos: R1=1, R2=2; R3=3, R4=3, R5=2.

Questao 11 (1 valor) Qual é o quorum de escrita minimo? Justifique.

Questao 12 (1 valor) Se o quorum de escrita fosse 8, qual seria o quorum de
leitura minimo?

Recuperacao/votacao

Considere um sistema com cinco réplicas inicialmente, R1, R2, R3, R4 e
R5. Cada réplica mantém um ntimero de versao que é actualizado sempre
que se realiza uma actualiza¢do. Quando um n¢ falha o sistema continua
com as réplicas disponiveis. Considere que as réplicas falham por ordem
(R1 falha primeiro e R5 em tltimo) e recuperam de acordo com a seguinte
sequéncia: R1, R5, R2, R3 e R4.

Questao 13 (2 valores) Serd possivel iniciar o sistema a partir da versdo mais
recente sem esperar que todas as réplicas recuperem? Descreva as estruturas de
dados nencessdrios para o efeito.

Salvaguardas

A figura seguinte ilustra interac¢des entre quatro processos (P1,P2; P3 e
P4) e diversas salvaguardas locais a cada processo.

S1.1 S1.2 S1.3
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Questao 14 (1 valor) Apés a falha do processo P2, diga qual o conjunto de sal-
vaguardas coerentes para o qual seria possivel retroceder (rollback).

P

o

Questdo 15 (1 valor) Diga quais as diferengas entre um sistema de salvaguarda
distribuido coordenado e ndo coordenado.
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“Clusters”

Considere a seguinte arquitectura para a concretizagdo de um “cluster”:

Magq 1 Magq 2 Internet

Questao 16 (2 valores) Diga como é que uma base de dados poderia explorar
esta arquitectura para oferecer um servico de elevada disponibilidade.

4.4 FEpoca de 2000-2001

Conceitos

Questdo 1 (2 valores) Defina os segquintes conceitos: fiabilidade (reliability),
maintainability, disponibilidade (availability) e sequranca (safety).

Questdo 2 (2 valores) Qual é a diferenga entre o processamento de erros baseado
em detecgdo e recuperagdo e o processamento de erros baseado em mascaramento
de erros.

Acordo distribuido

Chandra e Toueg definiram uma hieraquia de detectores de falhas base-
ados em propriedades de exactiddo e plenitude. Demonstraram também
que o detector de falhas mais fraco que permite resolver o problema do
consenso distribuido num sistema assincrono é o detector ¢S com as se-
guintes propriedades:

e Exactiddo fraca alguma-vez: existe um momento a partir do qual um
processo correcto ndo é marcado como falhado por nenhum processo

correcto.
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e Plenitude fraca: Uma falha é detectada por pelo menos um processo
correcto.

Questao 3 (1 valor) Defina o problema do acordo distribuido.

Questao 4 (1 valor) Dé uma explicagio intuitiva porque é que o detector oS
permite resolver o acordo em sistemas assincronos.

Comunicacdao em grupo

Considere que concretiza um servidor replicado usando uma estratégia de
replicacdo activa.

Os clientes interagem com o servidor do seguinte modo: obtém de um
servidor de nomes uma lista de réplicas; enviam o pedido através de uma
mensagem ponto-a-ponto para uma réplica e esperam uma resposta du-
rante um periodo de tempo pré-definido; caso a resposta ndo chegue, vol-
tam a fazer o pedido para outra réplica (e assim sucessivamente até obte-
rem a resposta). Cada cliente s6 faz um pedido de cada vez.

Do lado do servidor, os pedidos dos clientes sdo interceptados por uma
camada de coordenagdo que funciona do seguinte modo: o pedido do cli-
ente é interceptado; o pedido é reencaminhado para todos os membros do
grupo usando uma primitiva de comunicagdo em grupo com qualidade de
servigo X; quando o pedido é recebido através do sistema de comunicagdo
em grupo € entregue a aplicacdo ficando registado que o seu processa-
mento estd em curso; quando a aplicagdo responde, a resposta é memori-
zada num registo e enviada ao cliente; se um pedido é recebido uma se-
gunda vez (quer directamente de um cliente, quer através do grupo, este é
descartado, sendo a resposta, caso ja exista, retransmitida para o cliente).

Considere as seguintes qualidades de servigo possiveis: causal, total e
causal-total.

Questao 5 (1.5 valores) Descreva de um modo breve o servigo prestado por cada
uma das qualidades de servigo atrds referidas.

Questdo 6 (1 valor) Qual das qualidades de servigo usaria no exemplo anterior
(X)? Justifique.

Considere agora que fazia a seguinte optimizacdo: os pedidos podiam-
se distinguir entre pedidos de escrita e de leitura; neste caso os pedidos de
leitura sdo executados apenas pela réplica que recebe o pedido vindo do
cliente, ndo ficando o seu processamento registado.
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Questio 7 (1 valor) Caso ndo tivesse assegurada a ordem causal em todo o sis-
tema, descreva através de uma execugdo concreta um exemplo de um resultado
incorrecto que poderia ser fornecido ao cliente.

Questao 8 (1 valor) Como poderia alterar o protocolo para poder executar a op-
timizagdo e garantir um resultado correcto mesmo sem ter ordem causal oferecida
ao nivel do protocolo de comunicagio?

Sincronizacao de relégios

Considere o seguinte algoritmo de sincronizagdo de relégios: cada pro-
cesso envia para todos os outros o valor do seu relégio; depois de receber
todos os valores cada processo descarta os f valores mais altos e os f va-
lores mais baixos e escolhe o processo que possui o valor mediano como
o relégio de referéncia; cada processo ajusta o seu relégio de modo a fi-
car com um valor préximo ao do relégio de referéncia escolhido no passo
anterior.

Assuma que possui 3f + 1 processos e que f processos podem falhar,
avangando a uma taxa superior ou inferior a taxa correcta mas nao tém
um comportamento Bizantino.

Questido 9 (1 valor) Este algoritmo permite sincronizar os relégios? Justifique.

Questao 10 (1 valor) Neste algoritmo, quais os factores que impedem que os
rel6gios fiqguem com os reldgios completamente sincronizados? Indique o impacto
destes factores na precisdo obtida pelo algoritmo.

Questdo 11 (1 valor) Se os processos falhados pudessem ter um comportamento
Bizantino, enviando um valor diferente para cada um dos restantes processos, que
alteragdes seria necessdrio fazer ao algoritmo?

Replicacao de dados/votacao

Considere que possui 25 réplicas e que pretende executar um algoritmo de
votacdo baseado em quorumes.

Questdo 12 (0.5 valor) Se o quorum de escrita for 20 qual o quorum minimo de
leitura?

Questao 13 (0.5 valor) Qual o quorum de escrita minimo?

Considere agora que organizava as réplicas numa estrutura légica em
forma de um quadrado (5 por 5).
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Questdo 14 (1 valor) Diga como é possivel explorar esta estrutura I6gica para
definir um sistema de quorums que permita ter um quorum de escrita inferior ao
indicado anteriormente.

Questdo 15 (0.5 valor) O que é que se perdeu para conseguir diminuir o tama-
nho dos quorums?

Salvaguardas

A figura seguinte ilustra interac¢des entre quatro processos (P1,P2; P3 e
P4) e diversas salvaguardas locais a cada processo.
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Questdo 16 (1 valor) Apds a falha do processo P2, diga qual o conjunto de sal-
vaguardas coerentes para o qual seria possivel retroceder (rollback).

Questdo 17 (1 valor) Diga quais as diferengas entre um sistema de salvaguarda
distribuido coordenado e ndo coordenado.

“Clusters”

Considere a seguinte arquitectura para a concretizagdo de um “cluster”:

Maq 1 Maq 2 Internet

Questao 18 (2 valores) Diga como esta arquitectura poderia ser utilizada para

concretizar um servidor WWW de elevado desempenho (pode acrescentar os com-
ponentes que considere necessdrios a arquitectura).
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4.5 Epoca de 2001-02

Conceitos

Questdo 1 (1.5 valores) Diga que entende por falta, erro e falha

Questdo 2 (1.5 valores) Defina os sequintes conceitos: fiabilidade (reliability),
maintainability, disponibilidade (availability) e seguranga (safety).
Acordo distribuido

Questao 3 (1 valor) Defina o problema do acordo distribuido.

Questdo 4 (1 valor) Dé uma explicacio intuitiva porque é que o detector oS
permite resolver o acordo em sistemas assincronos.

Difusdao em grupo fiavel

Questao 5 (1 valor) Quando se fala de difusdo fidvel, distingue-se geralmente a
difusdo fidgvel uniforme da difusdo fidgvel nido-uniforme. Qual é a diferenga entre
estas duas primitivas?

Considere um sistema assincrono. Considere também que o sistema
possui N processos interligados por canais ponto-a-ponto fiaveis. Final-
mente considere que no maximo f < N/2 processos podem falhar.

Questdo 6 (2 valores) Apresente em pseudo-cédigo, um algoritmo que concre-
tize a difusdo fidvel uniforme.

Questdo 7 (1 valor) Caracterize o servico geralmente designado por sincronia
virtual.

Ordenacao de mensagens

Considere que utiliza um relégio 16gico para ordenar de modo causal as
mensagens trocadas em difusdo num grupo de processos.

Questao 8 (2 valores) Apresente em pseudo-cédigo, um algoritmo que concre-
tize ordenagdo causal com base num reldgio 16gico de Lamport.

Questdo 9 (1 valor) O que teria de alterar para passar a utilizar relégios vecto-
riais em vez de um simples reldgio 16gico?
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Utilizacdao da comunicacdo em grupo

Considere a seguinte aplicagdo que funciona segundo um modelo cliente
servidor, usando comunica¢do ponto-a-ponto (pap):

Cliente:
operacao iniciar
s = escolhe-contacto ();
fim iniciar;

operacao ler (int item)
envia-pap (s, LER, item);
recebe-pap (valor);
retorna valor;

fim ler;

operacao escrever (int item, int wvalor)
envia-pap (s, ESC, item, wvalor);
fim escrever;
fim cliente;

Servidor:
operacao iniciar
para i := 1 ate MAXITEM
dados[1] := 0;

fim iniciar;

operacao ler (upcall)
recebe-pap (LER, item);
envia-pap (dados[il])
fim ler;

operacao escrever (upcall)
recebe-pap (ESC, item, wvalor);
dados[i] := valor;
fim escrever;
fim servidor;

Considere que replicava este servi¢o usando comunicagdo em grupo.

Considere que o pacote de comunicagdo em grupo lhe oferecia as seguintes
fungdes:

envia—-grupo (ordem, mensagem) ;
recebe—-grupo (mensagem); (upcall)
recebe-vista (lista-de-membros); (upcall)

O parametros ordem na fun¢do envia-grupo pode assumir as quali-
dades de servico: causal e causal-total.
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Questdo 10 (2 valores) Considerando que pode alterar tanto os servidores como
os clientes (fazendo com que estes se juntem a um grupo), utilize o servigo de
grupos para que a aplicagdo seja tolerante a faltas.

Questao 11 (1 valor) Proponha um algoritmo que permita acrescentar mais ele-
mentos ao grupo sem parar os clientes.

Sincronizacao de relégios

Considere o seguinte algoritmo de sincronizacdo de relégios: cada pro-
cesso envia para todos os outros o valor do seu relégio; depois de receber
todos os valores cada processo descarta os f valores mais altos e os f va-
lores mais baixos e escolhe o processo que possui o valor mediano como
o relégio de referéncia; cada processo ajusta o seu relégio de modo a fi-
car com um valor préximo ao do relégio de referéncia escolhido no passo
anterior.

Assuma que possui 3f + 1 processos e que f processos podem falhar,
avan¢ando a uma taxa superior ou inferior a taxa correcta mas ndo tém
um comportamento Bizantino.

Questdo 12 (1 valor) Se os processos falhados pudessem ter um comportamento
Bizantino, enviando um valor diferente para cada um dos restantes processos, que
alteragdes seria necessdrio fazer ao algoritmo?

Replicacdao de dados/votacao

Considere que possui 20 réplicas e que pretende executar um algoritmo de
votagdo baseado em quorums.

Questdo 13 (0.5 valor) Se o quorum de escrita for 15 qual o quorum minimo de
leitura?

Questdo 14 (0.5 valor) Qual o quorum de escrita minimo?

Considere agora que organizava as réplicas numa estrutura légica em
forma de uma matriz de 4 por 5.

Questdo 15 (1 valor) Diga como é possivel explorar esta estrutura 16gica para
definir um sistema de quorums que permita ter um quorum de escrita inferior ao
indicado anteriormente.
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Salvaguardas

A figura seguinte ilustra interac¢des entre quatro processos (P1,P2; P3 e
P4) e diversas salvaguardas locais a cada processo.
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Questdo 16 (1 valor) Apds a falha do processo P3, diga qual o conjunto de sal-
vaguardas coerentes para o qual seria possivel retroceder (rollback).

P1

Questdo 17 (1 valor) Diga quais as diferencas entre um sistema de salvaguarda
distribuido coordenado e ndo coordenado.

4.6 FEpoca de 2002-03

Conceitos

Questao 1 (1.5 valores) Diga qual a diferenca entre fiabilidade (reliability) e
disponibilidade (availability) e como estas métricas se relacionam.

Questdo 2 (1.5 valores) Diga qual a diferenga entre recuperagdo para tris
(backward recovery) e para a frente (forward recovery).

Acordo distribuido

Questdo 3 (2 valores) Existem duas definigdes possiveis para o problema do
acordo distribuido: o acordo regular e o acordo uniforme. Qual a diferenca en-
tre estas duas definicoes?

Questdo 4 (3 valores) Considere que possui um sistema que oferece trés
servigos: um servigo de detec¢do de falhas ndo fidvel (através de uma primitiva
suspeita), um servigo de difusio fidvel uniforme (através de primitivas envia e
entrega) e um servigo de acordo uniforme (através de primitivas propoe e de-
cide). Através de pseudo-cédigo, indique como poderia resolver o problema da
confirmagdo atomica distribuida usando estes servigos.
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Replicacao usando difusao em grupo fidvel

Considere um grupo de processos que necessita de aceder a um recurso
partilhado. Para sincronizarem o acesso a este recurso, devem comunicar
entre si de modo a concretizar um trinco. Este trinco possui uma interface
com as seguintes duas primitivas: lock e unlock. A primeira primitiva é
bloqueante e s6 retorna quando o recurso é entregue ao processo.

Considere que, para tolerancia a faltas, o servico de trincos é concre-
tizado fazendo com que todos os processos tenham uma cépia local do
estado do trinco. Pressuponha também que é possivel concretizar um de-
tector de falhas perfeito e, consequentemente, libertar o trinco quando o
processo que detém o trinco falha.

Considere que para resolver este problema possui um servico de
comunica¢do em grupo que oferece sincronia virtual. A interface deste
servigo baseia-se nas seguintes primitivas: joinrequest (para se juntar ao
grupo), view (entrega uma vista de grupo), data-send (difusdo fidvel) e
data-deliver (entrega de mensagens). Para além destas primitivas, existe
também um servico de difusdo atémica (atomic-send e atomic-deliver).

Questao 5 (1 valor) Caracterize o servico geralmente designado por sincronia
virtual.

Questdo 6 (4 valores) Através de pseudo-cédigo, diga como poderia replicar o

servigo de trincos, usando para esse efeito as primitivas do servigo de comunicagio
em grupo.

Replicacao de dados/votacao

Considere que possui 30 réplicas e que pretende executar um algoritmo de
votagdo baseado em quorums.

Questdo 7 (1 valor) Se o quorum de escrita for 20 qual o quorum minimo de
leitura?

Questao 8 (1 valor) Qual o quorum de escrita minimo?

Considere agora que organizava as réplicas numa estrutura légica em
forma de uma matriz.

Questdo 9 (1 valor) Seria possivel explorar esta estrutura para ter um quorum
de leitura de 6 e um quorum de escrita de 10?
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Salvaguardas e recuperacao

A figura seguinte ilustra interac¢des entre quatro processos (P1,P2; P3 e

P4) e diversas salvaguardas locais a cada processo.
S1.1 S1.2 S1.3

Pl E E

DAY
AN
B

Questao 10 (1 valor) Apés a falha do processo P1, diga qual o conjunto de sal-
vaguardas coerentes para o qual seria possivel retroceder (rollback).

Questao 11 (1 valor) Diga quais as diferencas entre um sistema de salvaguarda
distribuido coordenado e ndo coordenado.

Questdo 12 (2 valores) Uma das técnicas de tolerdncia a faltas mais comuns
em sistemas tipo cluster é designada por failover. Explique em que medida a
utilizagdo de discos partilhados por diferentes nds de um cluster facilita a concre-
tizacdo desta técnica.
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