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Resumo

Esta dissertagao contribui para a defini¢ao, concepgao e desenvolvimento de uma
plataforma de grupos capaz de operar sobre redes de grande escala geografica. Estas
redes destinguem-se das redes locais principalmente pelas suas limitagcdes em ter-
mos de laténcia, baixa fiabilidade e vulnerabilidade a parti¢coes. Assim, justifica-se a
necessidade de desenvolver novos servigos e protocolos susceptiveis de oferecer um

desempenho aceitavel sobre este tipo de redes.

A grande maioria das redes de grande-escala hoje existentes sao constituidas por
aglomerados de redes locais interligados por redes ponto-a-ponto. Para oferecer
comunicagao em grupo de modo eficiente sobre este tipo de infra-estrutura, propoe-se
uma arquitectura hierarquica, na qual se utilizam protocolos dedicados a rede local
em combinac¢do com protocolos orientados a redes interligadas. Dentro desta linha,
a dissertagdo estende e aperfeicoa resultados anteriores na area da comunicagdao em
grupo sobre redes locais. Para além disso, apresenta solu¢oes inovadoras na area da
comunicagdo em grupo sobre redes de grande escala. Finalmente, como exemplo de
aplicagao destas tecnologias, a dissertagdao sugere uma arquitectura genérica para su-
portar interac¢oes do tipo cliente-servidor, permitindo a invocagao remota e fiavel de
componentes que podem estar replicados. Esta arquitectura permite suportar de um

modo integrado diversos protocolos de gestdao da replicagao.






Abstract

The dissertation contributes to the definition, design and implementation of a group
technology platform capable of operating over large-scale networks. These networks dif-
fer from local-area networks by their limitations in terms of high latency, low reliability
and vulnerability to partitions. These characteristics motivate the design of new servi-

ces offering acceptable performance over these networks.

Most of today’s large-scale networks are built of clusters of local-area networks
interconnected by long-haul point-to-point links. To offer efficient group communica-
tion over this type of infra-structure, the dissertation suggests an hierarchical approach
that combines protocols dedicated to local-area networks with protocols dedicated to
large-scale networks. In the framework, the thesis extends and improves previous re-
sults in the area of local-area group communication. Additionally, new approaches for
operation in large-scale are proposed, including algorithms to enforce causal and total
order. Finally, to illustrate the use of these technologies, the thesis proposes a generic
architecture to support remote invocation of replicated objects. The remote invocation
protocol supports the use of different replication strategies for each object. Itis believed
that such a problem-oriented approach will be a key factor to offer the flexibility and

efficiency required by future distributed applications.






Palavras Chave

Sistemas distribuidos de grande-escala
Comunicagao em grupo

Tolerancia a faltas

Gestao de dados replicados

Difusao fiavel

Sincronizagao de relégios

Invocacao remota

Keywords

Large-scale distributed systems
Group communication
Fault-tolerance

Replicated data management
Reliable broadcast

Clock synchronization

Remote invocation






Agradecimentos

Ao Professor Paulo Verissimo, meu orientador. O seu exemplo, o seu interesse e a

sua critica exigente constituiram um incentivo insubstituivel ao longo destes anos.

Ao Professor Nuno Guimaraes, que co-orientou este trabalho de modo inexcedivel,
a partir do momento em que o Prof. Paulo Verissimo assumiu fun¢des na Faculdade

de Ciéncias.

Para além do Prof. Paulo Verissimo, varios investigadores colaboraram em diversas
tases do trabalho que aqui se apresenta. O Eng. Anténio Casimiro, Eng. Henrique
Fonseca, Eng. José Rufino, Eng. Luis Silva e Eng. Werner Wogels participaram no
desenvolvimento do zAMp e protocolos associados. O protocolo de ordenagao total
foi desenvolvido em colaboracao com o Eng. Henrique Fonseca. =~ O Protocolo de
Invocagao Remota foi desenvolvido em colaboragao com a Dr.2 Ellen Siegel. No final
de cada capitulo, serd sempre feita referéncia aos investigadores que contribuiram para

o trabalho descrito.

Devo também agradecer aos restantes elementos do Grupo de Sistemas Distribuidos
e Automatizacao Industrial do INESC, Eng. Carlos Almeida, Eng. Jorge Frazao, Eng.
Sérgio Melro e Eng. Antonio Sargento pelo profissionalismo e espirito de camaradagem
que sempre demonstraram. Um agradecimento especial ao meu colega de sala, Eng.

Frangois Cosquer, pela importancia que sempre atribuiu ao meu trabalho.

Aos outros elementos do INESC, particularmente dos grupos de Sistemas Dis-
tribuidos, Técnicas de Interaccao Multimédia e Engenharia de Software, muitos dos
quais também estudantes de doutoramento, com os quais convivi durante estes anos

e que contribuiram com a troca de ideias e sugestdes para este trabalho: Pedro Antu-



nes, Luis Carrigo, Miguel Castro, Adriano Couto, Paulo Ferreira, Paulo Guedes, David
Matos, Nuno Neves, Jodo Pereira, José Pereira, Manuel Sequeira, Anténio Silva, Pedro

Sousa, Pedro Trancoso e André Zuquete.

Diversos investigadores de outras institui¢des ofereceram também os seus co-
mentérios sobre diferentes partes desta tese. Nomeadamente, agradego ao Prof. Ozalp
Babaoglu, Prof. Ken Birman, Dr. Brad Glade, Dr. Marc Little, Prof. Michel Raynal, Dr.

Robert v. Renesse e ao Prof. André Schiper.

A todos os que se prontificaram a ler uma primeira versao desta tese, contribuindo

com sugestoes e detectando diversas gralhas e omissoes.

Um agradecimento adicional ao Eng. David Matos pelo apoio oferecido com o
seu profundo conhecimento de IXTgX(e por ter amavelmente cedido os seus excelentes

ticheiros de configuracao).

Ao INESC, onde desde o final da licenciatura encontrei os meios técnicos e o
enquadramento cientifico sem os quais este trabalho ndo seria possivel. Em particular,
um agradecimento ao Prof. Alves Marques que, no final da minha licenciatura, me

incentivou a permanecer no INESC e a iniciar o mestrado.

Finalmente, mas nao menos importante, ao meus amigos e, sobretudo, a minha
mulher, aos meus pais e a minha irma pelo encorajamento e apoio que sempre me

deram.

Lisboa, Setembro de 1995

Luis Eduardo Teixeira Rodrigues



Ao Hugo.






indice

1 Introdugao 1
1.1 Definicao do problema e objectivos . . . . . . .. .. .. ... ... 1

1.2 Resultados . . . . . . . . . 4

1.3 Contribuicdo . . . . . . . . L 4

14 Estruturadatese . . . . . . . .. ... 5

2 Panoramica 7
21 Enquadramento . . .. ... .. .. ... L 7
22 Gestaodedadosreplicados . . . . . .. ... ... L 7
221 Modelosdecoeréncia . . . . . . .. ... 8

222 Algoritmos . . . ... ... 15

2.2.3 Disseminacao de informagao . . . . ... .. ... ... ... .. 24

2.3 Filiacdo e comunicagdoem grupo . . . . . . .. .. ... 24
23.1 Filiagdoemgrupo . . .. .. .. ... ... ... L. 25

232 Comunicagdoem grupo . . . . . . . . ... 30

233 Algoritmos . . . ... ... 33

24 Osistema Delta-4 . . . . . . ..o 41
25 DISCUSSA0 . . . . .. e 45



26 SUMATIO . . . . . .. 46
Arquitectura 47
31 Enquadramento . . .. .. ... ... o 47
32 Navlech . ... . . . 48
321 Motivagao . . . . ... 48
3.2.2 Caracterfsticas principais . . . . .. ... ... ... ... .. 48
323 Ambientealvo . . . . ... 49
3.24 Blocos basicos da arquitectura . . . . .. ... L 53
325 Concretizagdo . . . . . . .. .. 54
33 Romance . . . . . . . . . 56
331 Motivagao . . . . . .. 56
332 Aspectoschave. . .. ... ... ... ... 57
333 Concretizagdo . . . . . . ... 61
34 Discussao . . . . . ... 62
35 Sumario . . . . ... 64
Comunicacao em rede local 67
41 Enquadramento . . .. .. ... ... ... o 67
42 Particularidades dasredeslocais . . . . . . ... ... ... ... 68
43 Filiacadodenods . . . . . . .. 69
44 OzAMpP. . . . o 71
45 Sincronizagaodereldgios . . . . .. . ... 74
4.6 Interface NAVIECHpararedelocal . . . . ... ... ... ... ...... 78
4.7 Acerca da correc¢ao dos protocolos e sua concretizagao . . . . ... ... 78

il



4.8 DISCUSSAO . . . . . 79

49 Sumario . . . . ... 81
Comunicac¢iao em grande escala 83
51 Enquadramento . ... ... .. ... ... ... L L 83
5.2 Particularidades das redes de grandeescala . . . . . ... ... ... ... 83
5.3 Rede abstracta e detecgao de falhas em grandeescala . . . . . ... . .. 84
54 Filiacioemgrandeescala . . . . .. ... ... ... oL 85
55 Gruposdebaixo-custo . . . . . . ... 86
56 Ordemcausal . . . . . ... ... ... 87
561 Motivagao . . . . . . ... 88
56.2 Trabalhorelacionado . . .. ... ... ............... 88
5.6.3 Separadorescausais . . . .. ... ... ... ... ..., 90
5.6.4 Historias causais estendidas . . . . .. . .. .. ... ... 91
5.6.5 Estampilhagem topolégica . . . .. ... ... ... ... ... .. 98
5.6.6 Topologias ndo-estaticas. . . . . .. ... .. ............ 101
5.6.7 Usando a topologia da comunicagdo . . . . . . ... ... ... .. 103
56.8 Concretizacao . . . . . . .. ... 105
569 Desempenho . . ... .. .. ... ... ... ... ..., 106
5610 Observagoes . . . . . . . . . oo 114
5.7 Mensagens Transparentes . . . . . . . ... ... ... ... 115
571 Motivacaoedefinicao . . . . . . .. ... ... L 115
572 Exemplos de utilizagdo . . . . ... ... .. ... 0L 116
573 Concretizagcao . . . . . . .. .. 118

il



58 MensagensRetidas . . . . ... ... .. .. ... ... . ... .. ... 119

581 Motivagao . . . . .. ... 119
582 Interface . . . . .. . .. .. 120
583 Concretizacao . . . . . . .. ... 122
584 Agregacao automatizada de mensagens . . . . . .. .. ... ... 124
59 Ordemtotal . . . . . . . . ... 128
591 Motivagao . . . . . ... 128
592 Trabalhorelacionado . . ... ... ... ..., .. ........ 128
593 Protocolo hibrido dindmico . . . . . ... .. ... ... L. 130
594 HipoOteses . . . . .. ... ... 131
59.5 Laténcia de protocolos simétricos . . . . .. ... ... ... ... 132
5.9.6 Protocolo hibrido para topologias estaticas . . . . ... ... ... 137
59.7 Protocolo de mudancademodo . . ... .. ... ... ...... 142
5.9.8 Protocolo hibrido para topologias dindmicas . . . . . . ... ... 152
599 Protocolo total/causal . . . . .. .. ... oL 154
5910 Observagoes . . . . . . . . . v 155
5.10 Interface do servico NAVIECH para grandeescala. . . . . ... ... ... 155
511 Camadadeintegracao . . . . . . ... ... ... ... ... ..., . 156
5.12 Acerca da correcgdo dos protocolos e sua concretizagao . . . . ... . .. 157
513 Discussao . . . . . . ... 158
514 Sumario . . . . . .. 159
Invocagdo remota fidvel 161
6.1 Enquadramento . ... ... .. ... .. ... ... ... 161

iv



6.2

6.3

6.4

6.5

6.6

6.7

6.8

Motivagao . . . . . . . . .
Omodelo GRIP . . . . . .. .. .
6.3.1 Modelo do sistema e hipbteses . . . . . ... ... ... ... ...
6.32 Resumodaconcepgao . . . . .. .. ... .. ............
Acesso remoto de baixo-custo . . . . .. ... Lo
Deteccao de reinvocagdes distribuida . . . . . . . ... L0
6.5.1 AinterfacedoPRIDE . . . ... ... ... ... ... ...
6.5.2 OsprotocolosdoPRIDE . .. ... ... ..............
6.5.3 Alteracaonafiliacao . . . . . . . . . ... .. oL
Exemplos . . . . . . . ...

Discussao e trabalho relacionado . . . . . . . . . . . . ... ...

7 Conclusoes e trabalho futuro

A Glossario Portugués-Inglés

B Glosséario Inglés-Portugués

Bibliografia

Indice Remissivo

187

191

195

198

217



vi



Lista de Figuras

3.1 Modelo de rede na arquitectura NAVIECH. . .. .. ... ......... 51
3.2 Blocos principais da arquitectura NAVIECH. . . .. .. .. ... ... .. 53
3.3 Especializagado por classe de rede NAVIECH. . . . ... .......... 55
34 Acessoviainvocagdoremota. . . . . . . .. ... 59
35 AcessoviacOpialocal. . . . . .. ... 60
36 Acessomisto. . . . ... ... 61
41 DesempenhodozAMp . . . .. ... ... 75
51 Separadorescausais. . . . . . . . ... 91
5.2  Um exemplo de utilizagdo de historias causais estendidas. . . . . . . . . 99
5.3 Arquitectura de comunicagdo. . .. .. ... ... ... ... L. 103
54 Projeccao da estrutura da rede no grafo de comunicagao. . . . ... ... 104
55 Concretizagdodaordemcausal . . . . . . . .. ... Lo 107
5.6 Topologia com seis processos. . . . . . . .. ... ... 109
5.7 Tamanho das estampilhas (topologia com 6 processos). . . .. ... ... 111
5.8 Tamanho das estampilhas (topologia com 10 processos). . . . . . . . . .. 112
5.9 Um pequeno grupo que interage com um grupo grande. . . . . .. . .. 113
5.10 Trésredes de difusdo interligadas. . . . . . ... ... ... ... ... ... 113

vii



511

512

5.13

5.14

5.15

5.16

5.17

5.18

5.19

5.20

521

522

523

524

5.25

5.26

5.27

5.28

6.1

6.2

6.3

6.4

6.5

Impactonogrupo G1. . . .. ... ... ... 114

Um exemplo de utilizacdo de mensagens transparentes. . . . . . . . ... 116
Concretizagao das mensagens transparentes . . . . ... ... ... ... 119
Utilizagao demensagens. . . . . .. .. ... ... ... .. ... ..., 123
Marcagao de uma mensagemretida . . .. ... ... ... ... ... .. 124
Entrega de uma mensagem causal/retida . . . . ... ... ... ... .. 125
Servico de Agregacao Automatizada de Mensagens . . . . . . ... ... 127
Protocolo simétrico com afinagao-a-taxa . . . . . . . . ... .. ... ... 133
Afinagao-a-taxa. . . . . . . ... 134
Protocolo hibrido. . . . ... . ... .. ... ... o oo 139
Heuristica de atribuicdtode modo . . . . . . . ... ... ... 140
Protocolo hibrido estatico . . . . . . .. ... ... ... ... ... 141
Protocolo hibrido: iniciagdo . . . . . . . .. ... ... ... ... 144
Protocolo hibrido: recepcao e transmissao de mensagens. . . . . . . . . . 145
Protocolo hibrido: entrega de mensagens . . . . . ... ... ... ... .. 148
Protocolo hibrido: transicao voluntaria. . . . . ... ... ... ... ... 149
Protocolo hibrido: recepcaodevista . . . . ... .. .. ... 150
Protocolo hibrido dindmico . . . . . ... ... ... ... ... ... ... 153
Modelo de comunicacagodoGRIP . . . . . ... ... ... ... ..... 163
Decomposi¢ao em médulos doGRIP . . . . .. ... ... ... ... .. 164
Pseudo-codigo do protocolo RAP: cliente . . . . .. ... ... ... ... 167
Pseudo-codigo do protocolo RAP: servidor . . . .. .. .. .. ... ... 168
Disseminacdo deregistos . . . . .. .. ... ... ... ... . ..., 173



6.6

6.7

6.8

6.9

6.10

6.11

6.12

6.13

6.14

Gestdo da Interface PRIDE . . . . . . . . . . . .. 174

Gestao da Interface PRIDE (continuacao) . . . . ... ... .. ... ... 175
Filtro de pedidosnoPRIDE . . . . . . ... ... .. .. .......... 176
Processamento de RegistosnoPRIDE . . . . .. ... ... ........ 177
Funcbes dobuscanoPRIDE . . .. .. ... ... .. ........... 178
Mudanca devistanoPRIDE . . . . .. .. ... ... ... ........ 180
Concretizagao de uma maquina-de-estados replicada . . . . . ... ... 181
Propagagdofraca . . . . ... .. ... ... ... ... 182
Concretizagao de primario-secunddrio . . . . . . .. .. .. .. ... ... 184

ix






4.1

4.2

4.3

44

4.5

51

52

53

54

55

5.6

57

5.8

59

6.1

6.2

Lista de Tabelas

Sumario das propriedades da rede abstracta. . . . . ... ... ... ... 69
Propriedades doservicozAMp . . . . . .. ..o 72
As primitivas de difusdaiodozAMp . . . . . ..o 73
AT sio € Dacordo + + o o o e e e e e 77
Interface do NAVIECH pararedelocal . .. ... ... ... ........ 78
Interface minima da rede abstracta em grandeescala. . . . . . ... ... 85
Interface minima do servico de filiacao de grandeescala. . . . . . . . . . 86
Interface do servicocausal . . . . . .. ... Lo 106
Tamanho médio das estampilhas. . . . .. ... ... ... ..... ... 109
Interface do servi¢o de mensagens transparentes . . . . . . ... ... .. 118
Interface do servi¢o de mensagensretidas . . . . .. ... ... ... ... 121
Interfacedo SAAM . . . ..o 126
Interface do servico de ordenagcaototal . . ... .. ... ... ...... 155
Interface do NAVTECH para grandeescala . . . . .. ... ... ... ... 156
InterfacedoRAP . . . . . . . . 165
InterfacedoPRIDE . . . . . . .. ... ... 169

xi



Xii



Introducao

As vantagens dos sistemas computacionais distribuidos sdao hoje bem conhecidas.
A mais evidente motivagao para a distribui¢do reside no caracter inerentemente dis-
tribuido das organiza¢ées humanas, quer do ponto de vista geografico quer do ponto
de vista organizacional. Outras vantagens importantes das arquitecturas distribuidas
sao a extensibilidade e escalabilidade. Para além disso, os sistemas distribuidos podem
ser construidos de maneira a que os seus componentes tenham modos de falha inde-
pendentes (num sistema centralizado, geralmente todo o sistema fica inacessivel na
presenca de uma tnica falha). Esta Gltima caracteristica d4 aos sistemas distribuidos o
potencial para oferecer tolerincia a faltas, isto é, a capacidade de continuar a fornecer um
servigo correcto na presenga de faltas. Infelizmente, esta mesma propriedade torna o
desenvolvimento de programas distribuidos uma tarefa bastante complexa (Mullender,

1989).

1.1 Definicao do problema e objectivos

O objectivo de fornecer um suporte adequado ao desenvolvimento de programas
distribuidos tem sido perseguido pela investigacao ao longo das tltimas décadas.
Existe um vasto ntimero de publicacOes relatando trabalho em diversas facetas desta
area, abarcando (entre outras) sistemas operativos distribuidos (Mullender et al., 1990),
sistemas transaccionais (Bernstein et al., 1987), linguagens de programacao suportando
explicitamente a distribui¢ao (Liskov & Scheifler, 1982), plataformas distribuidas orien-
tadas aos objectos (Sousa et al., 1993; Shrivastava et al., 1991), e sistemas de memoria

partilhada distribuida (Nitzberg & Lo, 1991).

1



2 CAP{TULO 1. INTRODUCAO

Tendo um campo restrito de aplicagdo nos sistemas distribuidos pioneiros, o su-
porte para tolerancia a faltas, em particular usando técnicas de replicagao’, teem vindo
a atrair a atencao dos investigadores nos ultimos anos. Diversas solugoes tém sido
propostas para suportar eficazmente a replicacdo, nomeadamente: suporte para a
replicacao de objectos através de invocagoes remotas (e chamadas a procedimentos
remotos), como os “bandos” (troupes) (Cooper, 1984), ou o DELTA-4 (Powell, 1991)); sis-
temas transaccionais, tais como o TABS (Spector et al., 1985)/ CAMELOT (Bloch, 1989)
ou o ARGUS (Liskov & Scheifler, 1982)); ou sistemas operativos, como por exemplo o
Clouds (Dasgupta et al., 1988) ou o Amoeba (Mullender et al., 1990); etc. Estes sistemas
suportam replicacao com o intuito de oferecer tolerancia a faltas (aumentando a dispo-
nibilidade e a fiabilidade na presenga de faltas) e aumentar o desempenho (explorando
a localidade). Infelizmente, diminuir o tempo de acesso aos recursos, protegé-los con-
tra falhas, e garantir a coeréncia da informagdo replicada sdao objectivos geralmente
contraditdrios, e cada aplicagdao podera privilegiar em diferentes graus cada um destes

aspectos.

A maioria dos sistemas que suportam replicagao oferece um niamero limitado de
protocolos para gestao da mesma. Frequentemente, apenas se encontra disponivel
um Unico protocolo, o que ndo permite uma aproximacao orientada para o problema
tal como defendida em (Cheriton, 1992) (a qual sugere que diferentes métodos de
replicacao devem ser aplicados a diferentes objectos, de acordo com as caracteristicas
particulares dos mesmos). Considera-se que uma aproximacao orientada para o pro-
blema é um factor chave para oferecer a flexibilidade e a eficiéncia requeridas pelas
aplicagoes distribuidas do futuro. Em muitos dos sistemas hoje disponiveis, o suporte
a replicacdo encontra-se integrado no ntcleo, dando poucas possibilidades ao progra-
mador para adaptar os protocolos as suas necessidades especificas ou para adicionar
novos protocolos ao sistema. Apesar de existirem algumas excep¢oes notaveis, nomea-
damente o sistema ISIS (Birman & Joseph, 1987) ou o modelo FOG (Makpangou et al.,
1992), consideramos que existe uma lacuna no suporte ao refinamento da gestao da

replicagdo. Isto motiva o trabalho apresentado:

'Replicagio e réplica sdo termos usados nesta dissertagdo com o sentido de reprodugdo e ndo com
o sentido de contestagdo. Termo usado em portugués também com este sentido noutras areas, por
exemplo, “réplica de um sismo”.



1.1. DEFINICAO DO PROBLEMA E OBJECTIVOS 3

A Tese estuda mecanismos de suporte ao desenvolvimento e uso de objectos replicados que
permitam ao utilizador escolher — e aperfeicoar — a solugido mais adequada ao problema que

pretende resolver.

A gestao da replicacdo coloca necessariamente diversos requisitos aos servigos de
suporte, com especial énfase ao suporte fornecido pela infra-estrutura de comunicagao.
Entre outros, alguns dos requisitos de um sistema que suporta replicacao sao: a neces-
sidade de difundir informacao para as diferentes réplicas de modo fidvel, a necessidade
de tolerar falhas de noés e parti¢des na rede, a necessidade de manter informacgao coe-
rente e precisa acerca da filiagdo no grupo de réplicas, etc. Recentemente, diversos
paradigmas tém sido propostos com o objectivo de lidar com estes problemas. Entre
estes, 0 uso de grupos de difusido como um mecanismo estruturante para a construgao de
aplicagoes distribuidas tem ganho particular aceitacao. Esta aproximacao, por vezes
apelidada de “orienta¢do para os grupos” (Birman et al., 1991b; Verissimo & Rodrigues,
1992a), reside no uso intensivo de “tecnologia de grupos”, isto €, protocolos de filiacao
e difusdo em grupo (em particular, no uso de difusado fidvel em grupo, com diferentes
propriedades de acordo e ordem). Chamam-se ao conjunto de maquinaria e de progra-
mas que fornecem estes servigos uma plataforma de grupos. Apesar da “orientagao para
os grupos” ter vindo a ganhar um interesse crescente, existe ainda um aceso debate
acerca das suas vantagens relativamente a outras aproximacoes alternativas (Cheriton
& Skeen, 1993; Birman, 1994). Este debate oferece uma segunda motivagao para o

trabalho aqui apresentado:

A Tese contribui para a avaliagio da “orientacdo para os grupos” como paradigma estrutu-
rante para o desenvolvimento de sistemas de gestdo da replicacdo. Para tal, a tese desenvolve

solugdes baseadas na utilizacio de plataformas de grupos.

Naturalmente, qualquer solugao abrangente para o suporte a replicagao deve ter
a capacidade de operar em sistemas de grande escala geografica. Actualmente, a
grande maioria das plataformas de grupos foram concebidas para oferecerem o seu
desempenho 6ptimo sobre redes locais. Existe pois a necessidade de desenvolver
plataformas de grupos com a capacidade de operarem eficazmente em redes de grande

escala. Deste modo:
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A Tese contribui para a definigio, concepgio e desenvolvimento de uma plataforma de grupos

capaz de operar sobre redes de grande escala geogrifica.

1.2 Resultados

Esta tese enquadra-se num projecto de investigacao levado a cabo pelo Grupo de
Sistemas Distribuidos e Automatizagao Industrial do INESC, globalmente designado
por NAVTECH /Romance. Por sua vez o NAVTECH /Romance enquadra-se em projec-
tos internacionais de ambito mais alargado, como os projectos Broadcast?, GODC®.

Naturalmente, os objectivos destes projectos sao ambiciosos e almejados a longo prazo.

Esta dissertacdo contribui para este esforgo, oferecendo solugdes para alguns dos
problemas encontrados do desenvolvimento das arquitecturas NAVTECH e Romance.

Nomeadamente, esta dissertacao apresenta os seguintes resultados:

e um conjunto de protocolos de filiagdo em grupo, comunicacdo em grupo e

sincronizagao de relogios orientados a rede local;

e um conjunto de protocolos de comunicagao em grupo orientados a rede de grande

escala;

e um protocolo de invocagdo remota de componentes replicados.

1.3 Contribuicao

As principais contribuigoes do trabalho apresentado nesta tese, e substanciado nos

resultados anteriores, sao as seguintes:

?Broadcast, Basic Research On Advanced Distributed Computing: from Algorithms to SysTems.
European Strategic Programme for Research in Information and Technology (ESPRIT) Basic Research
Project 6360. Consorcio constituido pelos seguintes parceiros: Ecole Polythecnique Fédérale de Lausanne
(CH); INESC, Lisboa (P); INRIA, Rocquencourt (F), INRIA-IRISA, Rennes (F); Universita di Bologna
(I); Université Joseph Fourier (IMAG), Grenoble (F); The University of Newcastle upon Tyne (UK);
Universiteit van Twente (NL).

3GODC, Group Oriented Distributed Computing. European Strategic Programme for Research in
Information and Technology (ESPRIT) Basic Research Working Group 26. Consércio constituido pelo
INESC (P) e pela Cornell University (USA).
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e estende e aperfeicoa resultados anteriores na drea da comunicagido em grupo sobre redes
locais, nomeadamente, demonstra que as propriedades destas redes podem ser
utilizadas para fornecer primitivas de filiagdo e comunica¢ao em grupo de baixa

laténcia e servigos de sincronizagao de relogios de elevada precisao;

e apresenta solugdes inovadoras na drea da comunicagido em grupo sobre redes de grande
escala, nomeadamente, apresenta novas qualidades de servi¢o, um protocolo de
ordenagao causal que utiliza informacao acerca da topologia da rede para reduzir
informacao de controlo agregada as mensagens, e um protocolo de ordenagao

total que em ambientes heterogéneos reduz a laténcia na entrega das mensagens;

e sugere uma arquitectura genérica para suportar invocagdo remota, a qual é independente
da estratégia de replicagdo, em particular demonstra-se que através da composigao
dos servicos anteriormente referidos é possivel suportar diferentes algoritmos de

gestao da replicacdo.

1.4 Estrutura da tese

No Capitulo 2 o problema é enquadrado. Em primeiro lugar, faz-se uma pa-
noramica sobre os sistemas de gestdo da replicacao. Seguidamente, faz-se uma pa-
noramica do estado do conhecimento na drea das plataformas de grupos. Finalmente,
dedica-se alguma atencao a arquitectura Delta-4, a qual oferece uma solugdo integrada

para o problema de suportar tolerancia a faltas em sistemas distribuidos.

Com o intuito de fornecer suporte a computagao fidvel em redes de grande escala,
o Grupo de Sistemas Distribuidos e Automatizagao Industrial encontra-se a desenvol-
ver uma arquitectura orientada para os grupos, denominada NAVTECH. O Capitulo 3
descreve as caracteristicas principais desta arquitectura. Como se verd, a arquitec-
tura NAVTECH é uma arquitectura modular. A presente dissertagdao apresenta solugoes
para alguns dos moédulos desta arquitectura. Os servigos fornecidos pela arquitec-
tura NAVITECH podem ser expandidos através da utilizagao de um sistema de suporte

a replicacdo. No ambito desta tese, iniciou-se a concepgao de uma arquitectura de
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suporte a replicagdo seguindo uma aproximacao orientada para o problema, a qual é

também introduzida neste capitulo.

No Capitulo 4 descrevem-se os componentes orientados a rede local da arquitectura
NAVTECH. Saoidentificadas as caracteristicas especificas das redeslocais e apresentam-
se diversos modulos orientados para este tipo de suporte. Destes modulos salientam-se:
um protocolo de filiagdo de nds, denominado MGS; um protocolo multi-primitiva de
tiliacao e comunicagao em grupo, denominado + AMp; e um protocolo de sincronizagao
de relégios. Estes modulos foram obtidos a partir da expansao e depuramento de

versdes anteriormente desenvolvidas.

Os componentes orientados as redes de grande escala da arquitectura NAVTECH sao
descritos no Capitulo 5. O capitulo faz uma anélise das particularidades deste tipo de
redes, identificando as diferencas em relagdo a comunicagao em rede local. Seguida-
mente, descrevem-se os componentes totalmente desenvolvidos no &mbito desta Tese:
um protocolo para ordenagao causal de mensagens; dois mecanismos que dao ao sis-
tema uma maior versatilidade, designados respectivamente por mensagens transparentes
e por mensagens retidas; e finalmente, um protocolo para ordenagao total. Estes servicos
foram especialmente concebidos tendo em consideragao as caracteristicas das redes de

grande escala.

No Capitulo 6 descreve-se um mecanismo de invocagao remota fiavel. O protocolo
apresentado neste capitulo suporta de modo tolerante a faltas a invocagao de servigos
replicados, oferecendo nao s6 a usual transparéncia a localizagao, mas também trans-
paréncia aos mecanismos de replicagdao. O protocolo, sendo um componente do sistema
Romance, faz uso dos servigos apresentados nos capitulos anteriores, nomeadamente

dos servigos da arquitectura NAVTECH .

Finalmente, o Capitulo 7 conclui a tese e apresenta perspectivas futuras.



Panoramica

2.1 Enquadramento

Nesta tese estudam-se modelos e mecanismos de suporte a computagao distribuida
e tolerante a faltas em sistemas de grande escala. Este capitulo motiva a aproximacao
tomada e refere solugoes relacionadas. Atendendo ao seu cardcter abrangente, e dada
a complexidade dos problemas focados, a panoramica nao descreve as diferentes al-
ternativas em pormenor. Optou-se antes por oferecer aqui uma vista de conjunto,
relegando-se o estudo pormenorizado dos aspectos directamente relacionados com as

solugoes defendidas na tese para os capitulos em que estas tltimas sao apresentadas.

O capitulo esta estruturado do seguinte modo: Com o objectivo de motivar a ne-
cessidade das solugdes apresentadas, faz-se uma breve panoramica sobre uma area que
possui enorme relevancia na computagao distribuida e tolerante a faltas: a gestao de
dados replicados. Seguidamente, introduzem-se os servigos de filiagao e comunicagao
em grupo. Alguns destes serdo retomados e estudados posteriormente. Finalmente,
foca-se o sistema Delta-4. Embora tenha sido desenvolvido para operar sobre redes
locais, este sistema constitui uma arquitectura de referéncia na area das solugdes inte-

gradas para o suporte a computagao distribuida e tolerante a faltas.

2.2 Gestao de dados replicados

Existem diversos dispositivos com o potencial para armazenar informacao, os quais

podem ser caracterizados por diferentes propriedades, tais como capacidade de arma-

7
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zenamento, velocidade de acesso, volume, consumo, volatilidade, fiabilidade, etc.. Ge-
ralmente, um sistema possui diversos dispositivos de armazenamento de informacao
interligados entre si. Alguns exemplos: um processador pessoal possui diversos niveis
de memodria, incluindo disco, memoria volatil e “cache” do processador; uma rede de
estagoes de trabalho possui um conjunto de discos (e de memorias volateis) interliga-
dos que podem ser partilhados; uma corporagao possui diversas maquinas afastadas
e interligadas por uma rede de grande escala. Nestes sistemas, é possivel distribuir (e

eventualmente replicar) a informagao pelos diversos dispositivos interligados.

Diz-se que a informacao esta replicada quando existem diversas copias do mesmo
item em dispositivos diferentes. A replicagdo tem dois objectivos, a saber: melhorar o
desempenho e fornecer tolerdncia a faltas. O desempenho pode ser melhorado quando se
permite que os clientes acedam a dispositivos mais “préximos” (em tempo de acesso)
ou menos sujeitos a congestdao. A tolerancia a faltas permite aumentar a disponibilidade
(availability) e fiabilidade (reliability) dos dados na presenca de faltas temporarias ou

permanentes nos dispositivos (processador, memdoria, ou comunicagao).

As vantagens mencionadas sdo contra-balancadas pela necessidade de maior ca-
pacidade de armazenagem e pelos custos inerentes a sincronizagao, necessarios para
manter a coeréncia da informacdo. De um modo informal, diz-se que um sistema de
memoria oferece um servico coerente se, com o seu comportamento, oferece ao uti-
lizador informacao congruente com as expectativas deste. O comportamento de um
sistema de memoria é formalmente descrito por um modelo de coeréncia (consistency
model). Num sistema suportando replicacao, um algoritmo que permite satisfazer um
modelo de coeréncia é designado por um algoritmo de gestdo de dados replicados. Nas
secgOes seguintes sera feita uma breve panoramica sobre alguns modelos de coeréncia

e algoritmos para os satisfazer.

2.2.1 Modelos de coeréncia

Assuma-se que o sistema de memoria é constituido por um conjunto de objectos
caracterizados por um estado interno encapsulado por um conjunto de operagdes.

Por simplicidade, a maioria dos modelos sé consideram duas operagoes: leitura, que
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devolve o estado do objecto; e escrita, que actualiza esse estado. Durante a sua execugao,
cada processo invoca uma sequéncia de operagdes sobre um ou mais objectos. Uma
execucao do sistema é representada por uma historia parcialmente ordenada das operagoes
invocadas por todos os processos. Um modelo de coeréncia de memoria define quais

a historias que sao consideradas correctas e como tal admissiveis.

2.21.1 Modelos genéricos

O modelo de memoria mais intuitivo é o modelo de memodria designado por
coeréncia atémica, também denominado por linearizabilidade (linearizability) (Herlihy &
Wing, 1990). De acordo com este modelo, as operac¢des de escrita estdo totalmente orde-
nadas respeitando a ordem (em tempo real) da execugao das operagdes e as operagoes
de leitura devolvem sempre o estado mais recente do objecto. Caso se enfraqueca este
modelo, de modo a que ndo seja necessario respeitar a ordem temporal das invocagoes,
obtém-se 0 modelo de memoria originalmente proposto por Lamport (Lamport, 1979),

designado por coeréncia sequencial (sequencial consistency).

Os modelos anteriores sao também designados por modelos de coeréncia forte
(strong consistency). Apesar de corresponderem as expectativas do programador (sdo
intuitivos e faceis de utilizar), estes modelos sdao de concretizagdo dispendiosa uma vez
que requerem o estabelecimento de uma ordem total sobre as opera¢oes de acesso a
memoria (0 que, como se verd, nao é trivial quando a memoria se encontra distribuida
e replicada). Com o objectivo de obter maior desempenho, foram propostos modelos

alternativos.

O modelo de coeréncia causal (causal consistency) (Ahamad et al., 1991), é um mo-
delo de coeréncia que preserva as rela¢oes causais (Lamport, 1978) entre as operagoes.
Operagdes que nao sao relacionadas causalmente podem ser observadas por proces-
sos diferentes em ordens diferentes. Este modelo é particularmente eficiente para
aplicagoes em que os processos partilham informagao mas nao executam escritas con-

correntes sobre os mesmos objectos.

Um modelo ainda mais fraco pode ser obtido respeitando apenas a ordem das

actualizagOes executadas por um mesmo processo, mas nao se ordenando escritas de
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processos diferentes (mesmo que relacionadas causalmente). Este altimo modelo é
denominado por coeréncia por processo' (Goodman, 1989). Este modelo possui a vanta-
gem de permitir atrasar os efeitos de uma operacao de escrita de modo a que esta seja
agregada a outras operagoes de escrita posteriores, aumentando assim o desempenho

do sistema.

Uma outra alternativa para definir modelos de coeréncia de concretizagao mais efi-
ciente consiste em classificar os acessos a memoria em diferentes categorias. O modelo
de coeréncia hibrida (hybrid consistency) (Attiya & Friedman, 1992) distingue operacoes
fortes e operagoes fracas. O modelo garante que as operagoes fortes sao executadas numa
ordem sequencial. Para além disso, se um mesmo processo executa duas operagoes
e uma delas é forte, estas sao ordenadas pela ordem de invocagao. No entanto, os
processos nao necessitam de acordar a ordem das operagoes fracas que sao executadas
entre duas operacoes fortes. Geralmente, as operagdes fortes sao associadas a mecanis-
mos de sincronizacdo. Isto permite que uma aplicagdo possa observar um comporta-
mento sequencialmente coerente desde que utilize os mecanismos de sincronizagao de
modo apropriado. Um refinamento deste modelo foi designado por coeréncia na saida
(release consistency) (Gharachorloo et al., 1990), em que as operagoes sao classificadas
em aquisigdo, libertagdo e ndo-sincronizadas. Um modelo aproximado, designado por
coeréncia na entrada (entry consistency) (Bershad & Zekauskas, 1991), requer que todas

as variaveis partilhadas sejam associadas a uma varidvel de sincronizagao.

2.2.1.2 Modelos semanticos

Os modelos anteriores definem coeréncia de memoria de um modo genérico e in-
dependente de pormenores de concretizagao. Em particular, o utilizador nao necessita
de estar ciente da eventual distribuicdo ou replicacdo da informacdo. E possivel de-
finir modelos de coeréncia que tornam estes atributos visiveis. De um modo geral,
estes modelos sdo especificos de determinadas aplica¢des e dependentes da semantica

destas, pelo que ndo sao de aplicagdo genérica. A vantagem destes modelos é que

!Originalmente definido no dmbito de arquitecturas multi-processador e designado por coeréncia
por processador (processor consistency).
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permitem por vezes significativos ganhos no desempenho, sobretudo nas aplica¢oes
em que os utilizadores estao preparados para lidar com informagao (controladamente)

incoerente.

O mais comum destes modelos é talvez o modelo mestre-cépias. De acordo com
este modelo, cada objecto possui varias copias e uma delas é designada como copia
mestre. Esta cOpia mantém o estado correcto do objecto. Todas as actualizagdes sdao
realizadas na copia mestre. Estas actualizagOes ndo necessitam de ser imediatamente
propagadas para as restantes copias, as quais podem armazenar informacao desactua-
lizada. Usualmente, as diferencas entre a copia mestre e as restantes estao limitadas
por um dado critério, dependente da aplicagdo. Por exemplo, um dado critério pode
garantir que as cOpias sdo actualizadas pelo menos uma vez por cada intervalo = de

tempo real (Rusinkiewick et al., 1991).

Uma generalizagao deste modelo, permite que actualizagdes possam ser feitas de
modo independente em copias diferentes. Estas actualizagdes podem ser coordenadas
de modo a garantir, tal como anteriormente, que as diferencas entre as copias sao limita-
das. Alternativamente, é possivel permitir actualiza¢cdes sem qualquer coordenacao, e
deste modo, permitir que as cOpias possuam contetidos divergentes. Estes modelos per-
mitem uma maior disponibilidade da informagao em situagées em que a coordenagao
é impossivel (por exemplo, quando as copias estdo mutuamente inacessiveis). Assim
que possivel, as copias divergentes devem ser reconciliadas, isto é, colocadas num
estado simultaneamente coerente e congruente com as operagoes efectuadas em cada
copia. Infelizmente, ndo existe solugao genérica para o problema da reconciliagao e
€ necessario recorrer a algoritmos que dependem da semantica das operagdes. Em
muitos casos, nao existem solugdes deterministicas para o problema sendo necessario

recorrer a reconciliagdo manual (isto é, controlada pelo utilizador final).

2.2.1.3 Transacgdes e controlo da concorréncia

Um requisito habitual das aplicagoes ainda ndo coberto pelos modelos anteriores é a
necessidade de agrupar uma sequéncia de operagoes e especificar que essa sequéncia se

deve executar de um modo atomico. Este aspecto é coberto pelo conceito de transacgoes
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(transactions) (Bernstein et al., 1987). Muitos dos programas que acedem a informagao
distribuida estdao hoje estruturados usando modelos transaccionais. Nos proximos
paragrafos abordam-se de modo conciso os aspectos relacionados com a gestao das

transacgoes (Dietzen & Spector, 1992).

Transac¢des De um modo geral, transacgoes sao sequéncias de operagdes sobre da-
dos, usualmente distinguidas entre escritas e leituras, conjuntamente com passos de
computagao. Estas sequéncias sdo geralmente delimitadas por instrugoes tais como
inicio-de-transacc ,a0 e fimde-transacc ,a0. As transac¢Oes sao caracteriza-
das pelas seguintes propriedades (designadas na literatura anglo-saxo6nica por proprie-
dades ACID?): atomicidade (atomicity), coeréncia (consistency), isolamento (isolation), e

durabilidade (durability).

e A atomicidade refere-se ao facto de uma transacg¢ao ser tratada como uma unidade
operacional. Deste modo, ou todas as operagdes sao executadas com sucesso
ou nenhuma operagdo deve ser executada. Se uma transacgao é interrompida
por uma falta, todas as operagoes executadas até entdo devem ser anuladas (a
transacgdo pode ser posteriormente resubmetida para execu¢do). Uma transacgao
cujas operagoes sao executadas com sucesso diz-se confirmada (committed). Uma

transacgdo cujas operagoes sao anuladas, diz-se cancelada (aborted).

e A coeréncia e o isolamento referem-se a correccao dos resultados da transaccao,
em particular quando esta é executada em paralelo com outras transacgoes. A
coeréncia define-se em relacdo a especificagao semantica dos dados acedidos pela
transac¢do. O isolamento define que uma transacgao nao observa os resultados
de outras transacgdes concorrentes, a nao ser que estas venham a ser confirmadas

e serializadas no seu passado.

o Adurabilidade garante que os resultados de uma transacc¢ao confirmada sao perma-
nentes e nao podem ser apagados (excepto na eventualidade de acontecimentos

catastroéficos). Os sistemas podem ser concebidos de modo a reduzir ao minimo o

Do Inglés, “Atomicity, Consistency, Isolation, and Durability”.
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risco de catastrofes. De facto, o recurso a replicagao é uma das técnicas disponiveis

para atingir este objectivo.

Para concretizar um sistema transaccional é necessario suportar um conjunto de
funcionalidades. Por exemplo, para poder anular as operagoes executadas por uma
transacgao é necessario manter um histérico (log) das operacdes efectuadas (existem
diversas técnicas para este efeito que nado serdao aqui focadas). Outra funcionalidade
fundamental é um servi¢o que permita aos participantes de uma transacgao acordar
acerca da sua confirmagdo ou cancelamento. Este servi¢o pode ser concretizado por

um protocolo de confirmagado atomica (atomic commit).

Transac¢des distribuidas Uma vez que tanto os participantes como os dados se po-
dem encontrar distribuidos, o protocolo de confirmagdo atémica deve executar um
algoritmo distribuido e, desejavelmente, tolerante a faltas. O protocolo usado com
mais frequéncia para este fim é um protocolo de confirmagao em duas-fases (two-phase
commit). De acordo com este protocolo, um processo age como coordenador e, numa
primeira fase, recolhe informacao de todos os participantes e toma uma decisdo acerca
da confirmacao ou cancelamento da transaccdo, a qual dissemina numa segunda fase.
Este protocolo bloqueia no caso de falha do coordenador. Infelizmente, prova-se que
num sistema assincrono sujeito a falhas na comunicagdo, nao existem solugdes nao

bloqueantes para o problema do confirmacgao atomica (Skeen, 1982).

E no entanto possivel arranjar solu¢des que diminuem a probabilidade de bloqueio
(por exemplo, que garantem o progresso desde que uma maioria dos processos se
encontre mutuamente acessivel). Este tipo de protocolos requerem geralmente uma
fase adicional e sao, por isso, designados por protocolos de confirmagao em trés-fases
(three-phase commit) (Skeen & Stonebraker, 1983). Esta fase executa-se apds a tomada
de decisdo, e atrasa a confirmacao da transaccao até que pelo menos uma maioria dos

participantes declare ter conhecimento da decisao.

Controlo da concorréncia Naturalmente, para ter aplicabilidade pratica, um sistema

transaccional deve permitir a execugdao concorrente de vdrias transacgdes, garantindo
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que o resultado dessa execugdo satisfaz um determinado modelo de coeréncia. O
modelo de coeréncia mais usado nos sistemas transaccionais é a serializabilidade (se-
rializability), o qual pode ser definido do seguinte modo: a execugdo concorrente de
varias transacgOes é serializidvel se produz os mesmos resultados que uma execugao em
série dessas transacgoes. Este modelo permite que os acessos & memoria sejam efec-
tuados em qualquer ordem, desde que o seu efeito seja 0 mesmo que uma dada ordem
série.

Este modelo de coeréncia pode ser concretizado através de mecanismos de controlo
da concorréncia tais como: grafos de serializagao, trincos (locks), ou estampilhas tempo-
rais (timestamps). Estes mecanismos podem ser aplicados através de politicas optimistas
ou pessimistas. Uma politica pessimista assume que a maioria das transacgoes vao
concorrer sobre os mesmos dados e tenta sincroniza-las o mais cedo possivel durante
a sua execugao. Uma politica optimista assume que os conflitos sdo raros e so esta-
belece a sincronizagao no final da execugdo das transac¢des. Um estudo aprofundado
do controlo da concorréncia esta fora do &mbito desta tese (o leitor interessado pode

consultar, por exemplo, Bernstein et al. (1987)).

Outros critérios Tal como a coeréncia sequencial, no caso de operagdes nao agrupa-
das, a serializabilidade é um modelo de coeréncia intuitivo e simples de compreender.
Infelizmente, as mesmas propriedades que a tornam atractiva também a tornam limi-

tativa para aplicagdes com os seguintes requisitos (Barghouti & Kaiser, 1991):

e Transacgoes de longa duragdo. Quando as transac¢des possuem elevados tempos de
execugao, a garantia da propriedade de isolamento impede o progresso eficiente
do sistema. Por exemplo, uma transacgao pode deter o trinco sobre um determi-
nado objecto durante toda a sua execugao, impedindo o accesso ao mesmo por

parte das restantes transacgoes.

e Cooperagido. Por vezes é util tornar resultados intermédios visiveis a ou-
tras transacgoes. Por exemplo, duas transacgoes podem necessitar de trocar
informacao. Neste caso, é a propria propriedade de isolamento que nao se ade-

qua aos requisitos da aplicacao.
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Para satisfazer estes requisitos é necessario procurar modelos de coeréncia mais
fracos e mecanismos alternativos para os concretizar. Para uma panoramica, veja-se

Barghouti e Kaiser (1991).

2.2.2 Algoritmos

Nesta seccdao descrevem-se diversos algoritmos que podem ser usados para sa-
tisfazer modelos de coeréncia de memoria. Focam-se principalmente algoritmos que
podem ser usados em sistemas transaccionais usando a serializabilidade como modelo

de coeréncia.

2.2.2.1 Factores de influéncia

Antes de se referirem os algoritmos, enumeram-se de modo abreviado alguns dos
mais importantes factores que necessitam de ser tomados em conta ao conceber um
algoritmo para gestdao de dados replicados. Distinguem-se dois tipos de factores:

factores operacionais e critérios de desempenho.

Dentro dos factores operacionais, sublinham-se os seguintes:

e Tipos de faltas. Um aspecto crucial na concep¢ao de um algoritmo é o tipo de
faltas que este deve tolerar. Nalgumas areas de aplicacdo, em que as faltas sao
infrequentes, a tolerancia a faltas é um aspecto secundario. Noutras, a tolerancia

a faltas é o tnico proposito da replicagao.

Neste contexto, um tipo de faltas particularmente pernicioso é uma partigio
na rede (para uma taxonomia dos tipos de faltas veja-se, por exemplo,
Verissimo (1989)). Uma partigao ocorre quando o sistema fica dividido em grupos
de processos isolados. Os processos numa particao podem comunicar entre si mas
nao conseguem comunicar com nenhum noé noutra particdo. Como nao é possivel
garantir a coeréncia dos objectos através de parti¢oes, geralmente permite-se o
progresso apenas numa particao, designada por partigio seleccionada. Para tal, é

necessario identificar esta parti¢dao. Infelizmente, como se vera mais adiante, num
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sistema assincrono é impossivel distinguir uma particao de um elo (ou processo)
lento, ou mesmo de um processo falhado. Um algoritmo que fornece aos partici-
pantes informacao acerca de quais os nds que se encontram acessiveis designa-se
por um algoritmo de filiagdo. Este é um servico chave que deve ser oferecido pelos

ambientes de suporte.

o Atrasos na comunicagdo. O custo da comunicagao (sobretudo em termos de laténcia)
é fundamental para o desempenho dos algoritmos. Na presenca de umarede lenta

deve-se tentar minimizar a comunicagao entre processos.

o Padroes de acesso. A razao entre a frequéncia das operacoes de leitura e escrita
é também um factor importante. Alguns algoritmos privilegiam as operagoes
de escrita, outros operagoes de leitura. De um modo geral, quanto maior for
esta razdo mais eficiente sera a replicagdo da informagao uma vez que menos

actualizagOes (proporcionalmente) necessitam de ser feitas.

O algoritmo de gestao da replicacdo deve atender as condicOes atrds enunciadas
de modo a satisfazer um determinado critério de desempenho. Listam-se alguns dos

critérios mais relevantes:

e Laténcia e débito. Em muitas aplicagoes a laténcia no acesso a informagao é um
aspecto critico. Em sistemas com caracteristicas de tempo-real, mesmo que no
sentido lato, este factor é ainda mais importante. No entanto, a laténcia é por
vezes preterida para beneficiar o débito uma vez que estes dois requisitos sao
frequentemente contraditérios. Por este motivo, é importante que o ambiente de
suporte ofereca primitivas de comunicagido, nomeadamente primitivas de difusdo, que

minimizem a laténcia no acesso a informagao.

o Confianga no funcionamento. Do ponto de vista de tolerancia a faltas, o desem-
penho de algoritmos de gestdao de dados replicados é medido considerando a
confianga no funcionamento por estes oferecida. Medidas comuns de confianca
no funcionamento sdo a fiabilidade, definida como a probabilidade de um deter-

minado objecto permanecer continuamente acessivel por um periodo de tempo,
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e a disponibilidade, definida como a probabilidade de um objecto se encontrar

acessivel num determinado instante.

o Custos de armazenamento. A maioria dos algoritmos de gestao da replicacao ne-
cessitam de armazenar informacao de controlo conjuntamente com os dados. A

sobrecarga imposta por esta informacao adicional deve ser minimizada.

o Complexidade. Alguns algoritmos sdo bastante simples de concretizar. Outros
requerem servicos auxiliares, que podem ser de concretizacdo mais complexa.
As possiveis vantagens obtidas de acordo com os restantes critérios devem ser
ponderadas em relacdo ao custo da concretizacdo. Por este motivo, é importante
que o sistema de suporte ofereca— de um modo modular e eficiente — os servigos auxiliares

necessdrios para satisfazer os critérios anteriores.

2.2.2.2 Componentes

Um algoritmo de gestdio da replicacdio possui dois componentes
inter-relacionados (Agrawal & Abbadi, 1990): controlo da concorréncia e controlo
de copias. O controlo da concorréncia é responsavel por satisfazer o modelo de
coeréncia na presenca de acessos concorrentes. Na presenca de replicagao, o acesso
aos dados pode ter de ser executado em mais que uma réplica. Se dois acessos
concorrentes sao feitos a dois conjuntos de réplicas cuja intersepcao é nao nula, diz-se
que os acessos se interseptam. Usualmente, a intersep¢ao ocorre em pelo menos uma
copia, de modo a que essa cOpia possa verificar a compatibilidade das operagoes
através de um mecanismo de controlo da concorréncia local. Quando se sabe de
antemao que duas operagdes sdo compativeis, este requisito pode ser enfraquecido.
Por exemplo, apesar de operacdes de leitura se deverem interseptar com operagoes
de escrita, ndo é necessario que duas operacoes de leitura se interseptem. O controlo
de copias é responsavel por garantir que os resultados da tltima operagao de escrita
podem ser identificados e observados. Nem todas as cOpias necessitam de manter
os valores actualizados desde que os utilizadores obtenham os valores desejados.
Geralmente, o controlo de cépias é feito numerando versdes. Deve-se sublinhar que

estes componentes sao complementares, uma vez que nao basta manter as copias com
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o mesmo valor para que a informagao seja congruente (por exemplo, permitir dois
levantamentos do mesmo valor em duas cépias diferentes da mesma conta bancéria,

deixa as copias mutuamente coerentes mas incongruentes).

Nas seccOes seguintes serdo descritos alguns algoritmos de gestao da replicacao.
Sera dado énfase a algoritmos que podem ser utilizados em sistemas transaccionais
seguindo a serializabilidade como modelo de coeréncia. Estes algoritmos sao desig-
nados por algoritmos que mantém equivaléncia a uma copia (1-copy equivalence), uma
vez que tornam a replicagao transparente. Estes algoritmos podem ser classificados
em duas categorias principais, a saber: algoritmos ndo-adaptativos (ou estdticos) e algo-
ritmos adaptativos (ou dindmicos). Os algoritmos estaticos sao configurados durante a
iniciacao do sistema e nao alteram o seu funcionamento no caso de ocorréncia de faltas.
Estes algoritmos sdo simples e pouco exigentes em termos de ambiente de suporte,
mas sao geralmente pouco eficientes. Os algoritmos dindmicos sdo capazes de se adap-
tar a mudancas no ambiente, tais como falhas ou parti¢des, sendo significativamente
mais eficientes mas exigindo um suporte sofisticado (Agrawal & Abbadi, 1990), tal
como a capacidade de estabelecer acordo acerca de quais os componentes mutuamente

acessiveis.

2.2.2.3 Algorimos estaticos

Uma maneira de garantir que as operacdes se interceptam em pelo menos uma
copia é associar a cada operagao um numero minimo de copias, ou quorum, em que
a operacao deve ser executada. Para garantir a intersepgao, a atribuigdo de quorums
deve assegurar que a soma de dois quorums associados a opera¢des incompativeis é
superior ao namero total de copias. O exemplo mais simples de um algoritmo de
quorum € o algoritmo em que as operagdes de escrita devem ser feitas em todas as
réplicas e as operacgoes de leitura apenas numa réplica. Este ultimo algoritmo permite
que se executem operagoes de leitura caracterizadas por elevada disponibilidade e
baixo custo. Por outro lado, este algoritmo restringe a disponibilidade das operacoes

de escrita, que deixam de poder ser executadas assim que uma copia fica inacessivel.
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Votagdo Uma extensdo ao esquema anteriormente descrito consiste em atribuir a cada
copia um valor designado por voto. Os quorums sao definidos tendo por base o nimero
de votos em vez do nimero de copias e a condicdao para assegurar a intersepgao
consiste em requerer que a soma dos quorums de operacdes incompativeis exceda o
numero de votos no sistema. Esta técnica constitui a base dos algoritmos designado
por votagao maioritaria (majority voting) (Thomas, 1979) e votagao ponderada (weighted
voting) (Gifford, 1979). Uma atribuicado criteriosa dos votos, tendo em consideracao as
propriedades de cada cépia (por exemplo uma cépia pode residir numa méaquina mais

tidvel ou com maior conexidade) permite aumentar o desempenho do sistema.

Coutadas Uma outra alternativa consiste em indicar explicitamente quais os grupos
de copias, ou grupo de quorum, em que cada operacao se deve executar para poder ser
confirmada. Uma lista explicita destes grupos de copias designa-se por conjunto de
quorum. Para garantir a intersepgao, cada grupo de quorum (do conjunto associado a
uma dada operacao) deve-se interseptar com todos os grupos de guorum nos conjuntos
associados a operagoes incompativeis. Conjuntos de quorum com estas caracteristicas
sao designados por coutadas (coteries) (Garcia-Molina & Barbara, 1985). A razao para
indicar conjuntos de quorum explicitamente deve-se ao facto de existirem coutadas que
ndo podem ser descritas através de atribuigdo de votos. A utilizacdo de conjuntos de
quorum possui algumas limitagoes. Em primeiro lugar, a manipulagdao e comparagao
dos grupos de quorum é dispendiosa, quer em termos de armazenagem, quer em termos
de processamento. Por outro lado, o nimero de coutadas que podem ser definidas para
um determinado problema pode ser bastante vasto, tornando-se extremamente com-
plexo encontrar a coutada mais adequada a resolugao de um determinado problema.

Por este motivo foram procuradas representagoes alternativas.

Representacdes estruturais Um dos métodos para representar conjuntos de quorum
é recorrer a estruturas logicas, tais como arvores, grelhas (grids), etc. Citam-se alguns
exemplos. O algoritmo de quorum em drvore (Agrawal & Abbadi, 1991) organiza logica-
mente as cOpias numa drvore bindria. O algoritmo tenta obter um guorum seleccionando

um caminho a partir da raiz até uma das folhas. Se nenhum destes caminhos for encon-
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trado devido a inacessibilidade de uma dada copia ¢, essa copia é substituida no quorum
por dois caminhos, cada qual comegando num né filho do n6 correspondente a copia
inacessivel (o algoritmo é recursivo). Um dos problemas com este algoritmo é que cada
copia, desde que esteja acessivel, participa em todos os quorums que passam pelo seu
ramo, pelo que pode ficar sobrecarregada (em particular, a copia associada a raiz da
arvore participa em todos os quorums). Outro exemplo é o quorum em grelha (Cheung
et al., 1990), que organiza logicamente as copias numa grelha rectangular: um guorum
para leitura deve conter uma cépia de cada coluna e um quorum para escrita deve con-
ter, para além de um quorum de leitura, todos os elementos de uma coluna da grelha.
Em muitos destes algoritmos a disponibilidade dos dados para escrita tende para zero
a medida que o namero de copias aumenta (por este motivo, dizem-se com disponibi-
lidade assimptética para escrita). No entanto, existem variantes que nao possuem esta

desvantagem (Kumar & Cheung, 1991).

Existem representagoes alternativas de conjuntos de quorums, sendo talvez a mais
conhecida a representagdo designada por votagio multidimensional (Ahamad & Ammar,
1991), mas uma descri¢do pormenorizada de todas estas técnicas cai fora do ambito da

tese.

2.224 Algoritmos dindmicos pessimistas

Nos algoritmos descritos anteriormente, os conjuntos de gquorum sao escolhidos
durante a iniciacao do sistema. Em tempo de execugao, cada processo progride assim
que consegue obter resposta do quorum associado a operagao e bloqueia caso esse guo-
rum nao seja atingido. Um algoritmo dindmico tenta garantir o progresso recolhendo
informacao acerca do estado do sistema e reconfigurando-se em tempo de execugao.
Tipicamente, os sistemas dindmicos tentam trabalhar com pequenos guorums para lei-
tura, uma vez que na maioria dos sistemas esta € a operacao dominante. Para garantir a
intersepgao, sao requeridos elevados quorums para escrita que podem nao ser atingidos
quando algumas copias ficam inacessiveis. Neste caso, o sistema muda os conjuntos de
quorum, escolhendo quorums que favoregcam o progresso do sistema. A grande maioria

dos algoritmos referidos na sec¢ao anterior possui variantes dinamicas.
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Por exemplo, o algoritmo de votacao ponderada dinamica (Davcev, 1989) altera
o critério de maioria quando suspeita da existéncia de uma particdo. Sempre que
este critério é alterado, memoriza-se a versdao que cada uma das copias possuia nesse
momento (esta informacao designa-se vector de parti¢do). Isto permite saber quais sao
as cOpias que participaram na maioria mais recente, s6 se permitindo que o critério seja
alterado quando se consegue aceder a uma maioria das copias actualizadas. Quando
se detecta que a comunicacao é reestabelecida, os vectores de parti¢dao sao utilizados
para saber quais as copias a actualizar. Outras variantes dindmicas de algoritmos de
votac¢do baseiam-se no mesmo principio: identificam-se de algum modo as parti¢oes e
assegura-se que uma dada operagao é efectuada em copias que se encontram na mesma
particao. Os mecanismos transaccionais usados no acesso as copias permitem garantir
que as partigoes sao ordenadas em relagoes as restantes operagoes. Geralmente, para
nao degradar o desempenho das operacdes de leitura, uma nova parti¢ao sé é instalada

durante operagoes de escrita (Agrawal & Abbadi, 1990).

Tal como os algoritmos de votagdo, os algoritmos baseados em representagoes
estruturais também possuem variantes dinamicas. Por exemplo, o algoritmo descrito
por Paris e Sloope (1992) é baseado no algoritmo em grelha mas permite que a grelha

se reorganize em fun¢ao de informagao de acessibilidade das copias.

Primdrio-secunddrio Uma classe particular de algoritmos dinamicos, conhecida por
algoritmos primdrio-secunddrio (Alsberg & Day, 1976; Stonebraker, 1979), caracteriza-se
por seleccionar uma copia como responsavel por estabelecer a sincronizagao das
operagoes. Todas as operacOes incompativeis sdo realizadas sobre essa copia, de-
signada por primdrio, que por sua vez € responsavel por propagar o seus efeitos para as
restantes copias, designadas por secunddrios. Em tempo de execucao, as copias podem
trocar de modo para permitir o progresso do sistema na presenca de falhas (geralmente,
quando o primario falha, um dos secundarios é promovido a novo primério) ou sim-
plesmente para aumentar o desempenho do sistema (movendo o primario para junto
dos clientes que estdo a aceder aos dados com maior frequéncia). Neste Gltimo caso, o
modo primdrio pode estar associado a posse de um testemunho, que pode ser circulado

entre as copias (Minoura & Wiederhold, 1982).
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A principal vantagem desta classe de algoritmos € a de simplificar o controlo da
concorréncia (uma vez que todas as operagoes incompativeis sao realizadas numa tinica
copia). A segunda vantagem é que os clientes s necessitam de contactar com uma
Unica copia (de cada vez), o que simplifica o processamento a efectuar nos mesmos.
Este ultimo aspecto ndo é desprezavel, uma vez que é geralmente muito mais facil
adaptar aplicagoes existentes de modo a introduzir replicagdo usando esta técnica do
que usando técnicas que requeiram a interac¢ao com diversas copias em cada acesso.
Talvez por este motivo, esta técnica tem sido bastante utilizada, nomeadamente para
construir sistemas de ficheiros tolerantes a faltas (por exemplo, HARP (Liskov et al.,
1990) ou Echo (Hisgen et al., 1990)). A principal dificuldade associada a este método
reside em garantir que, num determinado instante, apenas uma copia assume o modo
primario. Uma vez mais, identifica-se a necessidade de manter informagao actualizada
acerca de quais as cOpias acessiveis ou, por outras palavras, identificam-se requisitos

de manutengdo da filiagdo.

2.2.2.5 Cépias disponiveis (algoritmos optimistas)

Existem sistemas em que a ocorréncia de partigdes é extremamente improvavel,
pelo que é relativamente seguro assumir que todas as cOpias inacessiveis se encontram
falhadas. Face a esta hipotese, francamente optimista (uma vez que nao garante a
consisténcia das copias caso as parti¢oes ocorram), é possivel permitir o progresso desde
que exista uma copia disponivel. Esta classe de algoritmos é designada por algoritmos
de cdpias disponiveis (Bernstein & Goodman, 1984; Pu et al., 1988). Geralmente, os
algoritmos realizam as operagoes de escrita em todas as cOpias acessiveis e as operagoes
de leitura na cpia mais préxima do cliente. Quando uma cépia falha e depois recupera,
deve actualizar o seu estado a partir de uma copia activa. Nestes algoritmos, a situagao
mais complexa ocorre quando todas as copias falham (por exemplo, devido a uma falha
de corrente eléctrica). Neste caso, é necessario garantir que o sistema recupera o seu
estado actualizado, ou seja, que s6 se progride ap6s a recuperacao da tltima copia a

falhar (Skeen, 1985).
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2.2.2.6 Algoritmos para mestre-copias

Como se acabou de descrever, garantir modelos de coeréncia forte é uma tarefa
dispendiosa que nao maximiza a disponibilidade da informagao. Por exemplo, clientes
numa particdo minoritaria ndo podem aceder a informacao actualizada como reque-
rido pelo modelo. Por outro lado, certas aplicacdes podem funcionar com base em
informacao (ligeiramente) desactualizada (Barbara & Garcia-Molina, 1990). Isto mo-
tiva o uso de modelos de coeréncia fraca, como o de mestre-copias, os quais podem ser

concretizados com algoritmos menos exigentes.

Os algoritmos que concretizam o modelo mestre-copias podem ser vistos como
variantes degeneradas de algoritmos primario-secundario. Tal como nestes altimos,
todas as actualizagOes sdo realizadas na cépia mestre, s6 que os resultados nao sao
propagados de imediato para as copias. Em geral, a sincroniza¢do entre o mestre e
as restantes copias € limitada ao minimo para satisfazer o modelo de coeréncia. Esta
sincronizagdao pode tomar uma de duas formas: o mestre pode ficar responsavel por
actualizar as copias sempre que o critério estiver em risco de ser violado; ou as copias
podem ficar responsaveis por contactar o mestre periodicamente. Por vezes, em vez

de se actualizar uma dada copia, pode-se optar por invalida-la.

2.2.2.7 Multiplo-mestre

Um algoritmo do tipo multiplo-mestre permite actualizagdes em copias distintas
mesmo quando ndo é possivel verificar a sua incompatibilidade. Deste modo, ofere-
ce-se uma maior disponibilidade da informagao correndo o risco de obter copias irre-
concilidveis. Tal como em todos os algoritmos dindmicos, um factor chave na aplicagao
destes algoritmos é a manutengao de informacao actualizada acerca da acessibilidade
entre réplicas. Sempre que a comunicagao entre duas réplicas é reestabelecida, ap6s um
periodo de inacessibilidade, o algoritmo deve tentar reconciliar as réplicas. Como se re-
feriu anteriormente, ndo existem solugdes genéricas para este problema e os algoritmos
existentes dependem da semantica das aplicagdes. Quando operagdes incompativeis

sao detectadas é necessario recorrer a reconciliagdo manual (isto é, realizada pelo uti-
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lizador final) ou cancelar algumas das operagdes e iniciar ac¢des que compensem 0s

efeitos desse cancelamento.

2.2.3 Disseminagao de informacao

Todos os algoritmos atrés referidos requerem a disseminagao de informacao, quer
entre os clientes e as copias, quer entre as diversas copias. Faz-se aqui uma breve

referéncia as principais alternativas existentes para realizar esta disseminagao.

Em primeiro lugar, é possivel classificar as alternativas no que diz respeito ao
momento em que é feita a disseminagdo: assim que os dados sdo actualizados (ou
propagacao pronta) ou em periodos de baixa carga na rede ou nos processadores (ou

propagacao diferida).

Em segundo lugar, é necessario decidir qual o melhor caminho a percorrer pelos
dados para assegurar a sua disseminacdo. Apesar deste problema poder ser resol-
vido ao nivel da aplica¢do, usando conhecimento semantico acerca desta (Alonso et al.,
1990), a alternativa mais modular consiste em delegar esta tarefa num protocolo de

encaminhamento, sobretudo se este suportar a difusio de dados.

Finalmente, é necessario decidir qual a informagao a disseminar. Existem duas
alternativas principais: disseminar o estado completo da copia ou disseminar sim-
plesmente as ultimas alteragdes (também designado por refrescamento diferencial). A
primeira alternativa é naturalmente mais simples de concretizar, embora sé seja eficaz

se o tamanho da copia for pequeno.

2.3 Filiacao e comunicacao em grupo

Na seccao anterior mostrou-se que na gestao de dados replicados existe frequente-
mente a necessidade de saber quais os participantes que estao mutuamente acessiveis.
Existe também a necessidade de difundir informacdo por um conjunto de participantes.
Os paradigmas, protocolos e sistemas orientados para os grupos pretendem fornecer

uma solugao integrada para este tipo de problemas.
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De um modo genérico, designa-se por um servigo de filiagio em grupo um servigo que
permite aos participantes organizarem-se em grupos e receber informagao actualizada
de quais os elementos acessiveis (esta informagao designa-se por vista de grupo). Do
mesmo modo, um servico de comunicagio em grupo permite aos elementos do grupo
trocarem informacao, sendo-lhes oferecidas garantias de entrega e de ordenacao que

variam de servigo para servico.

A utilidade destes servigos nado se limita naturalmente a aplicagoes de suporte a
replicagao, sendo extensiva a todas as areas que utilizam explicita ou implicitamente a
nogao de grupos de participantes. Em particular, aplicag6es na area do trabalho coope-
rativo, as quais utilizam explicitamente a nogao de grupo, podem também beneficiar

com a utilizagao de servigos orientados aos grupos (Cosquer & Verissimo, 1994).

Tal como no caso dos protocolos de gestao da replicagdao anteriormente referidos,
existem diversos servigos orientados aos grupos que se distinguem, por vezes sub-
tilmente, por oferecerem diferentes propriedades. Por outro lado, a concretizagdo de
um dado servigo é também extremamente dependente das propriedades do sistema,
nomeadamente do tipo de faltas que se pretende tolerar. Nesta secgao apresentam-se
as principais servigos oferecidos nesta drea, assim como os principais algoritmos para

0s concretizar.

2.3.1 Filiacao em grupo

A funcdo de um servico de filiagdo em grupo € fornecer aos participantes vis-
tas de grupo, isto é, listas de identificadores de processos que se encontram mutua-
mente acessiveis (pressupoe-se que 0s processos sao univocamente identificados e que
pode ser estabelecida uma relagdo de ordem total entre os identificadores). A maioria
dos servigos de filiagdo em grupo oferecem primitivas que permitem a um processo
inscrever-se (ou cancelar a inscri¢ao), entregando uma nova vista a todos os membros
sempre que ocorrem alteracdes a filiagdo. Do mesmo modo, estes servicos sao ge-
ralmente responséaveis por chegar a acordo acerca da ocorréncia de falhas, sejam estas
talhas nos nés ou falhas no meio de comunicagao. Os servigos de filiagao distinguem-se

sobretudo por oferecerem diferentes garantias de ordenacao na entrega das vistas, quer
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entre si, quer em relacao ao fluxo de mensagens.

Existem duas propriedades fundamentais que um servigo de filiagao deve tentar

satisfazer (Hiltunen & Schlichting, 1994b):

e Exactidio: A informagdo entregue reflecte a actual situagao fisica.

o Coeréncia: A informacdo é idéntica em todos os processos na mesma vista.

2.3.1.1 Obtencgio da exactidiao

A obtengdo destas propriedades estd limitada pelas carateristicas do sistema. Neste

momento, convém distinguir duas grandes classes de sistemas, a saber:

e sistemas sincronos: caracterizados por atrasos limitados no processamento, na

troca das mensagens e na velocidade dos relégios.

e sistemas assincronos: em que nao é possivel definir limites aos atrasos na troca de
mensagens ou no processamento (mais precisamente, sempre que estes limites,
mesmo quando existem, sdo demasiado elevados para poderem ser utilizados na

pratica).

Um sistema sincrono possui duas caracteristicas fundamentais. Em primeiro lugar,
torna possivel oferecer uma referéncia de tempo global, geralmente obtida através de
um protocolo de sincronizagdo de relégios (Schneider, 1987). Em segundo lugar, torna
possivel detectar de um modo fidvel, usando a passagem do tempo, uma falha de
um n6 (ou uma particdo na rede, quando estas sdo possiveis). Por outro lado, num
sistema assincrono é geralmente impossivel obter uma referéncia de tempo global, a
nao ser que se usem canais dedicados (por exemplo, veja-se Verissimo et al.(1995)).
Mais importante ainda, num sistema assincrono nao € possivel distinguir a falha de
um processo (ou de um elo) de um processo (ou um elo) lento. Por este motivo, num

sistema assincrono o objectivo de exactidio s6 pode ser aproximado.

Estas limitacOes dos sistemas assincronos sao bem conhecidas, e formalizadas

em diversos resultados fundamentais, tais como o da nao existéncia de solucdes
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deterministicas para o problema do consenso® (consensus) distribuido em sistemas
assincronos sujeitos a faltas (Fischer et al., 1985). No entanto, estas limitagdes nao
impedem o desenvolvimento de servigos distribuidos seguindo modelos de coeréncia
mais fracos. Um destes modelos é o modelo da sincronia virtual (Birman & Joseph, 1987)

de que se voltara a falar adiante.

Num sistema assincrono, os resultados de impossibilidade podem ser evitados
recorrendo a um componente auxiliar designado por detector de falhas. Este é encarregue
de indicar quais os processos falhados no sistema. O modo mais simples de concretizar
este componente é usar temporizadores (timers), solucdo que, num sistema assincrono,
pode gerar falsas detecgOes (isto €, indicar a falha de processadores correctos). Este
problema pode ser minimizado através de solugdes de engenharia e, sobretudo, de uma
afinacdo cuidada dos seus parametros em funcao das caracteristicas da rede (Frazao,

1995).

Recentemente, tem vindo a ser realizado bastante trabalho na formalizagao das pro-
priedades dos detectores de falhas e na classificacao do seu potencial para a satisfagao
para diversos tipos de requisitos. Um dos trabalhos mais influentes nesta area consiste
na classificagdo apresentada por Chandra e Toueg(1991). Segundo estes autores, os

detectores de falhas possuem duas propriedades elementares:

e a plenitude (completeness), um requisito de animagao (liveness), que especifica
que uma falha deve eventualmente ser detectada por pelo menos um processo

correcto (plenitude fraca) ou por todos os processos correctos (plenitude forte);

e eaexactidao (accuracy), umrequisito de seguranca (safety), que indica que nenhum
processo correcto é considerado suspeito (exactiddo forte) ou que pelo menos um

processo correcto nunca € considerado suspeito (exactiddo fraca).

3Tal como formulado por Fischer et al. (1985), o problema do consenso consiste em fazer com que
todos os processos correctos (de um conjunto inicial de processos, cada qual detendo um valor prévio
para propor) cheguem a acordo acerca de um tinico valor que depende dos valores previamente detidos.
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Usando estas propriedades podem definir-se trés classes de detectores de falhas, a

saber?:

e detectores de falhas perfeitos, denotados pelo simbolo P, satisfazendo a plenitude

forte e exactidao forte.

e detectores de falhas fortes, denotados pelo simbolo S, satisfazendo a plenitude

forte e exactidao fraca.

e detectores de falhas fracos, denotados pelo simbolo W, satisfazendo a plenitude

fraca e exactidao fraca.

A propriedade de exactidao pode ser enfraquecida, exigindo-se apenas que seja
satisfeita alguma vez (eventually), o que d& origem a um novo conjunto de detectores
de falhas, designados por alguma vez perfeitos, alguma vez fortes e alguma vez fracos, e
denotados respectivamente por oP, ¢S, oW. Chandra e Toueg(1991) demonstram
como se pode converter um detector do tipo )/ num detector do tipo ¢S e que com
estes detectores é possivel resolver o consenso distribuido desde que s6 falhe uma

minoria dos nods.

Infelizmente, mesmo o mais fraco destes detectores ndao pode ser obtido num sis-
tema assincrono, podendo apenas ser aproximado. Ricciardi et al. (1993) mostram
que o comportamento de um detector WV pressupde que o sistema nunca ¢ sujeito a
parti¢oes. Existe pois um compromisso entre a exactiddo e a animagido de um detector de

talhas (Hiltunen & Schlichting, 1994b):

e Por exemplo, um processo pode avisar os restantes processos que falhou apods a
sua recuperacao. Neste caso, a informacao é exacta mas pode ser indefinidamente

atrasada.

e Por outro lado, a indicagdo de uma falha pode ser gerada com base em testes nao
tiaveis, tais como temporizadores, os quais permitem o progresso mas podem

gerar falsas suspeitas.

*A notagdo deriva das palavras do Inglés, “Perfect”, “Strong” e “Weak”, mas estd de tal modo
divulgada que néo se considerou justificavel a sua “tradugdo”.
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De um modo geral, compromete-se a exactiddo na deteccao de falhas mas deixa-se

o 6nus da deteccao de recuperagoes aos processos falhados.

2.3.1.2 Obtencgio da coeréncia

Do ponto de vista da coeréncia, o servigo de filiagao distingue-se pela ordem relativa
da entrega de vistas (a entrega de uma mensagem contendo uma vista designa-se
geralmente por instalagio da vista). Geralmente, deseja-se que os processos recebam a
mesma informagao pela mesma ordem. Por exemplo, considere-se um grupo G, e duas
vistas de grupo V!(G) e V*(G). Se um processo p € V1(G) N V*(G) instala V! antes
de V2, entdo todos os processos ¢ € V1(G) N V*(G) que permanegam acessiveis devem

também instalar V! antes de V2.

O servico mais simples ordena as vistas de um modo parcial, permitindo que vistas
concorrentes se interseptem (designando-se por servigo de filiacdo parcial fraca (Jahanian
etal., 1993)). Este servigo pode ser concretizado por protocolos pouco dispendiosos que
tentam garantir a convergéncia das vistas mas nao impedem os processos de receber
informacdo incoerente. E também possivel, embora mais complexo, garantir que vistas
concorrentes ndo se interseptam (este servigo designa-se por servigo de filiagdo parcial
forte (Jahanian et al., 1993)). Os servigos de filiagao do tipo parcial possuem a vantagem
de, em caso de falhas na rede, garantirem o progresso em todas as particoes. Em contra-
partida, a sua utilizagao pressupoe a capacidade da aplicagao executar procedimentos
de reconciliacdo quando, ap6s a recuperagao da rede, duas ou mais parti¢oes se voltam
a fundir. Como se referiu anteriormente, a reconciliagao nem sempre é possivel, pelo
que é frequente fornecer um servigo de filiagao que ordena as vistas de um modo total
e que, na presenga de particOes, preserva a animag¢ao numa tnica partigao do sistema
(este servigo designa-se por servico de filiagio linear (Ricciardi & Birman, 1991; Schiper

& Sandoz, 1994)).

Os servicos de filiacao nao estao dissociados dos servigos de comunicagdo. Geral-
mente, o valor acrescentado destes servicos consiste na ordenagao das vistas em relagao
ao fluxo de mensagens. A maioria dos servigos hoje existentes baseia-se no conceito de

sincronia virtual, originalmente proposto no sistema ISIS (Birman & Joseph, 1987). Uma
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possivel defini¢ao de sincronia virtual é a seguinte (Schiper & Ricciardi, 1993):

Difusio virtualmente sincrona: Considere-se um grupo G, uma vista V¢(G), e uma
mensagem m difundida para G. A difusdo m é virtualmente sincrona na vista Vi(g)
se e sO se: para todo o p pertencente a Vi(G) tal que p tenha entregue m na vista
V'(G) e tenha instalado a vista V' (G), entao todos os processos ¢ € V*(G) que tenham

instalado V*!(G), também entregaram m antes de instalar V**(g).

Diversas variantes da sincronia virtual podem ser obtidas, ndo sé em fungdo do
modo como as vistas sao ordenadas entre si, mas também em fun¢dao do modo como
as vistas sao ordenadas em relagao ao fluxo das mensagens. Por exemplo, Babaoglu
et al. (1995) descrevem um servigo parcial quasi-forte, o qual permite a intersepgao de
vistas concorrentes desde que estas sejam subconjuntos das restantes. Friedman e
Renesse (1995) distinguem a sincronia virtual forte (em que as mensagens sao entregues
na vista em que foram enviadas) da sincronia virtual fraca (em que estas podem ser

entregues numa outra vista)®.

2.3.2 Comunicacdao em grupo

Designam-se por servigos de comunicacao em grupo, servigos que permitem di-
fundir mensagens para todos (ou para um subconjunto) de filiados num grupo de
comunicagao. Do ponto de vista do servico fornecido, importa distinguir dois aspectos

fundamentais:

e Aspectos de fiabilidade respeitantes as garantias oferecidas na entrega das mensa-

gens.

e Aspectos de ordenagio respeitantes as garantias oferecidas na ordenagao das men-

sagens entre si.

50 leitor deve notar que os termos fraco e forte ndo sdo usados aqui para caracterizar a composi¢ao
relativa de vistas concorrentes, mas sim para associar a transmissdo de mensagens com a instalagdo de
vistas.
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2.3.2.1 Fiabilidade na difusao

Entende-se por fiabilidade da difusdo em grupo a garantia de que uma mensagem
é entregue a todos os destinatarios acessiveis, geralmente todos os filiados no grupo.
Uma vez que a filiagdo do grupo pode variar no tempo, a fiabilidade da comunicacao
tem necessariamente que ser definida em relagdo a uma vista de grupo, e nao pode
ser dissociada do servico de filiagao. Uma possivel definicao de difusdo fiavel é pois a

defini¢ao de sincronia virtual apresentada anteriormente.

Esta defini¢ao nao oferece nenhumas garantias no que diz respeito a mensagens
entregues a processos que abandonem uma vista. Por exemplo, se um processo receber
uma mensagem e abandonar a vista imediatamente a seguir, nao chegando a instalar a
vista seguinte, ndo se tem a garantia que os restantes processos que se mantenham acti-
vos (e venham a instalar uma nova vista) venham a receber essa mensagem. Isto pode
levar a que um processo que fique isolado (por exemplo devido a uma parti¢do) realize
accdes incompativeis com as executadas na partigao seleccionada. E possivel reforgar as
garantias oferecidas pela sincronia virtual, oferecendo uma primitiva de comunicagao
uniforme (Schiper & Sandoz, 1993) (também designada por difusao sequra (Amir et al.,

1993)):

Difusdo uniforme virtualmente sincrona: Considere-se um grupo G, uma vista
V(G), e uma mensagem m difundida para G. A difusdo m é virtualmente sincrona
na vista V*(G) se e s0 se: para todo o p pertencente a V*(G) tal que p tenha entregue
m na vista V*(G) (mesmo que ndo tenha instalado a vista V'*1(G)), entdo todos os
processos ¢ € V'(G) que tenham instalado V**1(G), também entregaram m antes de

instalar V'1(G).

Note-se que esta definicdo ndo obriga a que mensagens sejam entregues a proces-
sos falhados (algo claramente impossivel) mas obriga a que mensagens entregues a
processos falhados (ou isolados) sejam necessariamente entregues a todos os proces-
sos correctos. Esta primitiva é particularmente 1til para a concretizacao de protocolos
de confirmacao atomica (Schiper & Sandoz, 1993). Infelizmente, a concretizagao deste
servico requer pelo menos duas fases de troca de informacao antes de uma mensagem

poder ser entregue (numa primeira fase obtém-se a garantia que a mensagem podera
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ser entregue a todos os participantes correctos, e s6 ap6s essa garantia ter sido obtida

se entrega a mensagem).

2.3.2.2 Ordenacao de mensagens

Os protocolos de filiacdo em grupo oferecem ja garantias de ordenagao das men-
sagens em relacdo as indicagoes de alteragao da filiagao. Todavia, demonstra-se que a
construcao de algumas aplicag¢Oes distribuidas pode ser simplificada caso se imponham
restri¢des adicionais em relacao a ordem de entrega das mensagens (Birman & Joseph,
1989; Schneider, 1990; Renesse, 1993). Por exemplo, na secgao 2.2.1, referiu-se que para
oferecer um modelo de coeréncia de memoria forte é necessario estabelecer uma ordem

total entre as operacgoes de actualizagao dos dados.

Por esta razao, a grande maioria dos servigos de comunicagao em grupo oferecem
primitivas que concretizam diferentes politicas de ordenacao, sendo as mais utilizadas

as seguintes:

e Ordem FIFO®: Duas mensagens enviadas pelo mesmo emissor sdo entregues pela

ordem pela qual forma enviadas.

e Ordem Causal: As mensagens sao entregues respeitando as relagoes de causali-
dade potencial, definida do seguinte modo: num sistema distribuido no qual a
informacao é trocada exclusivamente através da troca de mensagens, diz-se que
uma mensagem m, precede, ou esta potencialmente relacionada de modo causal com

uma outra mensagem m,, denotando-se m; — m;, se e apenas se:

— my e my foram emitidas pelo mesmo processo e m; foi enviada apds m; ou;
— m; foi entregue ao emissor de m, antes de m; ter sido emitida ou;
— existe mj3 tal que my; — mg e ms — m,.

e Ordem total: Duas mensagens entregues a um par de processos sao entregues pela

mesma ordem a ambos.

Do Inglés, “First-In-First-Out”.
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Um servigo que satisfaz a propriedade anterior pode ser designado por servigo de
ordenagdo total forte uma vez que garante a ordem total entre mensagens entregues
a qualquer par de processos. Em particular, se um processo entregar um par
de mensagens por uma determinada ordem e posteriormente falhar, qualquer
processo correcto que venha a entregar esse par de mensagens deve entrega-las
na mesma ordem. Este servi¢o pode ser enfraquecido, por exemplo, oferecendo
uma ordenagdo total fraca, a qual garante a ordem de entrega apenas para processos
que permanecem correctos (para uma possivel hierarquia, veja-se o trabalho de

Wilhelm e Schiper (1995)).

2.3.3 Algoritmos

Existem diversas técnicas para concretizar os servigos de filiagao e comunicagao em
grupo mencionados. Como se referiu no inicio deste capitulo, optou-se por nao apre-
sentar aqui uma descri¢ao extensiva de todas as técnicas descritas na vasta bibliografia
disponivel sobre o assunto. Nos pardgrafos que se seguem, de modo a dar ao leitor
uma ideia da complexidade do problema, referem-se apenas — e de modo conciso —
alguns dos algoritmos que se julgam mais representativos. Dada a sua especificidade,
panoramicas sobre o trabalho directamente relacionado com as solugdes apresentadas

na tese sao apresentadas no Capitulo 5.

2.3.3.1 Factores de influéncia

Tal como no caso dos algoritmos para gestao de dados replicados, as técnicas para
concretizar servicos de filiagdo e comunicagdao em grupo dependem das caracteristicas
do sistema alvo e dos critérios de desempenho que se pretendem satisfazer. Os factores

enunciados para esses algoritmos sao pois também relevantes neste contexto.

No que se refere a factores operacionais, referem-se os seguintes:

e Tipos de faltas. Tém sido desenvolvidos algoritmos de comunicagdo e filiagao em

grupo para tolerar os mais diversos tipos de faltas. Naturalmente, a complexidade
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do algoritmo aumenta com o niimero e com a malignidade das faltas toleradas.
No extremo da complexidade, encontram-se os algoritmos que toleram faltas
arbitrarias. Infelizmente, demonstra-se que este tipo de faltas s6 pode ser tolerado
em ambientes restritos (nomeadamente, com um comportamento sincrono) e com
um custo proibitivo para a grande maioria das aplica¢oes (Lamport et al., 1982).
Nesta dissertagao, estudam-se algoritmos que toleram os seguintes tipos de falhas:

talhas por paragem nos processos, omissoes no meio e parti¢coes na rede.

o Caracteristicas do meio de comunicagio. Existem diversas propriedades dos meios
de comunicagao que devem ser tidas em conta no desenvolvimento de protocolos
orientados para grupos. Salientam-se as seguintes: laténcia, tanto mais importante
quanto maior for o nimero de passos do tipo pedido-resposta necessarios para
executar o servico; débito, do qual depende a quantidade relativa de informagao de
controlo que se pode usar e que condiciona a utilizagdo de politicas de agregacao
de mensagens; capacidade de difusdo ao nivel fisico, a qual deve ser aproveitada
sempre que possivel; e topologia, que pode ser usada para optimizar o desempenho

dos algoritmos.

o Dadries de trifego. O padrao de acesso aos servigos, nomeadamente a distribuigao
do trafego submetido para transmissao (quer a distribuigao dos pedidos no tempo,
quer a distribuicao do tamanho das mensagens) sdo factores dos quais depende o
desempenho 6ptimo do sistema. Infelizmente, estes factores variam de aplicagao
para aplicagao. Por outro lado, o esfor¢o necessario para desenvolver protocolos
orientados aos grupos aconselha a que as concretiza¢des sejam tteis para um
largo leque de aplicagdes. Por este motivo, é importante que as concretizagoes
sejam configuraveis, se possivel utilizando algoritmos com a capacidade de se

adaptarem em tempo-de-execugao a variagoes destes factores.
Listam-se também os critérios de desempenho mais relevantes nesta area:
o Complexidade. Tal como qualquer programa, uma concretiza¢cao de um algoritmo

de filiacao ou difusao em grupo necessita de ser testada, optimizada, adaptada

a varios ambientes de execucdo e, com o tempo, ajustada para satisfazer novos
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requisitos ou novas condigdes operacionais. O recurso a algoritmos pouco com-
plexos ndo s6 simplifica as tarefas atras mencionadas como facilita o processo de

avaliacao da sua correccao.

o Custos de armazenamento. Os protocolos de difusdo fidvel exigem, de um modo
geral, a manutencao de copias das mensagens trocadas no sistema até que a
entrega destas esteja garantida para todos os destinatarios. Estes custos sao
comuns aos protocolos ponto-a-ponto, embora amplificados pelo elevado ntimero
de destinatérios, e sao controlados por técnicas de controlo de fluxo. Protocolos
de ordenacdo, requerem também a troca de informacao de controlo cujo peso pode

nao ser desprezavel. Este aspecto serd focado com especial atengao no Capitulo 5.

e Laténcia e débito. Como se referiu anteriormente, estes dois requisitos sao dificeis
de conciliar. A obtencao de baixas laténcias requer geralmente politicas de to-
lerancia a faltas agressivas, tais como a transmissdao redundante no espaco (em
multiplos canais (Babaoglu & Drummond, 1985) ou em sobre multiplos percur-
sos (Garcia-Molina et al., 1991)) ou no tempo (Rufino, 1993). Por outro lado, estas
politicas consomem recursos necessarios para obter elevados débitos. O aspecto

a privilegiar depende do tipo de aplica¢cdes que se pretende suportar.

o Confianga no funcionamento. Medida como a capacidade do algoritmo oferecer
o servico especificado apesar da ocorréncia de faltas. Geralmente medida em
termos do nimero maximo de faltas de cada tipo que o algoritmo tolera (embora

também possa ser especificada de modo probabilistico (Babaoglu, 1987)).

2.3.3.2 Algoritmos de difusao

Podem-se identificar diversos componentes dos algoritmos de difusao de mensa-

gens, nomeadamente:

e encaminhamento, responsavel por escolher o percurso adequado para fazer chegar

a mensagem aos seus destinatarios;
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e recuperagdo de omissoes da rede, responsavel por retransmitir mensagens que sejam

descartadas ou adulteradas pela infra-estrutura fisica;

e controlo de fluxo, responsavel por minimizar a perda de informagao causada pela

falta de memoria nos destinatarios no momento da recepcao;

e recuperagdo da falha do remetente e ordenacio em relagdo as vistas de grupo, responsavel

por assegurar um determinado critério de fiabilidade;

e ordenagdo das mensagens entre si, de acordo com um determinado requisito de

ordenacao.

Os trés primeiros aspectos sao da responsabilidade de um servigo de transporte em
difusdo. Garantias de entrega a todos os destinatarios em caso de falha do remetente,
e garantias de ordenacdo em relagao a vistas de grupo sao geralmente oferecidas por
algoritmos de filiagdo. Garantias de ordenagao relativa de mensagens sao oferecidas
por algoritmos de ordenacdo. Os dois ultimos aspectos serao referidos nas secgoes

subsequentes.

O processo de encaminhamento consiste em escolher um percurso que tente mini-
mizar o namero de mensagens trocadas e ao mesmo tempo, tente minimizar a laténcia
da difusdo. Para satisfazer o primeiro requisito, deve-se tentar aproveitar as capacida-
des de difusao fisica sempre que a topologia da rede assim o permita. Para satisfazer
o segundo requisito, deve-se tentar difundir a mensagem de acordo com uma arvore
de menor custo. Apesar de existirem protocolos de difusao fidvel que tentam abordar
este aspecto directamente (Schneider et al., 1984; Garcia-Molina & Spauster, 1991), a
tendéncia actual é para o encaminhamento em difusdao ser da responsabilidade dos

protocolos normalizados (Deering, 1989).

A recuperacao de omissdes no meio é feita a custa de troca de confirmagoes de
recepgao e posterior retransmissao das mensagens perdidas. Estas confirmac¢oes podem
ser geradas sempre que uma mensagem € recebida (confirmagio positiva) ou apenas
quando a auséncia de uma mensagem ¢é detectada (confirmacdo negativa). O primeiro
método privilegia a rapidez na detecgdo da omissao (mesmo com trafego esporadico)

e o segundo minimiza o niimero de confirmagoes geradas.
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Finalmente, existem diversas técnicas para concretizar o controlo de
fluxo (Macedo et al.,, 1995), incluindo a utilizagdao de créditos (Powell, 1991),
janelas-deslizantes (Tanenbaum, 1989), controlo da taxa de transmissao (Sanders, 1990),

etc.

2.3.3.3 Algoritmos de filiacao

Os algoritmos de filiacdo possuem pelo menos trés componentes macroscopicos:
um detector de falhas, um componente responsavel por gerar vistas, e um componente
responsavel por garantir a entrega das mensagens (para uma possivel decomposicao
mais fina veja-se, por exemplo, Hiltunen e Schlichting (1994a)). Estes componentes nao
sao completamente independentes, devendo interagir de modo a fornecer o servico

desejado.

Como se referiu anteriormente, o método mais simples para efectuar a detecgao de
falhas consiste em exigir que os processos enviem periodicamente mensagens para a
rede (quer voluntariamente, quer por resposta a uma mensagem de teste), e assumir
a sua falha quando este periodo é excedido (através de uma medigao local do tempo,
geralmente recorrendo a um temporizador). A exactidao deste mecanismo pode ser me-
lhorada, fazendo com que os processos troquem entre si os valores obtidos localmente
e tomem uma decisdo em funcdo dos valores recolhidos. E também possivel utilizar
critérios de decisdao mais proximos dos requisitos especificos das aplicagoes (por exem-
plo, considerando falhado um processo que se mostre incapaz de manter de modo
sustentado um débito pré-determinado (Cosquer et al., 1995b)). O componente res-
ponsavel por gerar vistas executa um algoritmo de acordo, o qual pode ser totalmente
distribuido ou, alternativamente, basear-se num mecanismo de eleicao que selecciona
um coordenador responsavel por instalar, numa segunda fase, a préxima vista. O com-
ponente responsavel por entregar mensagens é executado antes da instalagao de uma
nova vista, e garante que todas as mensagens referentes a vista anterior sao entregues

a todos os destinatarios correctos.

A titulo de exemplo considere-se o algoritmo descrito por Dolev et al. (1993a)7, cu-

‘A descrigdo é extremamente concisa e, necessariamente, pouco precisa. Julga-se, no entanto, que
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jos principios bésicos foram incorporados em diversos sistemas, incluindo o sistema
Transis (Amir et al., 1992), o Totem (Amir et al., 1993) e o sistema Horus (Renesse et al.,
1992). Este algoritmo assume a existéncia de um servico de transporte capaz de ordenar
as mensagens de modo causal. O algoritmo usa, entre outras, as seguintes estruturas
auxiliares (mantidas em cada processo): o conjunto de processos membros do grupo de
acordo com a dltima vista instalada (PM); um contador (N), designado por contexto, que
€ incrementado sempre que uma nova vista € instalada; o conjunto de processos cor-
rectos que poderao fazer parte da préxima vista (PC); o conjunto de processos falhados
(PF); um conjunto de mensagens em espera (ME), correspondendo as mensagens que
podem ser descartadas em caso de falha do remetente; e um conjunto de mensagens
pendentes (MP), que devem necessariamente ser entregues. O protocolo distingue
também as mensagens de dados das mensagens de filiagao; estas tltimas disseminam

o conteudo das variaveis N, PC e PF do seu remetente.

O funcionamento do algoritmo é resumido nas préximas linhas. O conjunto PC é
actualizado quando é recebida uma mensagem de um processo que nao se encontra
nem em PC nem em PF. O conjunto PF é actualizado sempre que se detecta localmente
a falha de outro processo. Estes conjuntos sao também actualizados sempre que se
recebe uma mensagem de filiagao, fazendo a sua reuniao com os conjuntos incluidos
na mensagem ou, alternativamente, assumindo a falha do remetente caso este considere
o processo local falhado (para garantir a simetria da detec¢do de falhas). Sempre que,
por uma das razoes atras enunciadas, um processo altera PC ou PF, é disseminada uma
nova mensagem de filiagdo. Quando se recebe um conjunto de mensagens de filiacao
equivalentes (isto €, com os mesmos valores de N, PC e PF) de todos os processos em
PC \ PF, instala-se uma nova vista. Antes porém, entregam-se todas as mensagens que
dependem de modo causal das mensagens de filiagdo que deram origem a essa vista.
Para além disso, mensagens temporariamente armazenadas em ME e emitidas por
processos que se tenham filiado sao agora movidas para MP. Finalmente, mensagens
provenientes dos processos falhados que nao tenham sido entregues a nenhum processo
na nova vista sao descartadas. Ao instalar-se de uma nova vista atribuem-se novos

valores a PM, N, PC e PF.

ilustra os aspectos fundamentais deste tipo de algoritmos.
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2.3.34 Algoritmos de ordenacao

Os algoritmos de ordenacao dependem bastante do tipo de ordem que se deseja

obter. Apresentam-se as principais alternativas para a ordenagao FIFO, causal e total.

Ordem FIFO A ordem FIFO pode ser obtida marcando as mensagem com um ntimero
de sequéncia no momento da sua transmissao e entregando-as de acordo com essa

numeracao.

Ordem causal Demodo a preservar a ordem causal, cada mensagem deve transportar
informacao que permita ao receptor identificar quais as mensagens que a precedem.
Esta informacgao pode ser de natureza diversa: estampilhas com o tempo real em que
a mensagem foi emitida (em sistemas sincronos) (Verissimo, 1995); estampilhas 16gicas
(sob diversas formas, nomeadamente, relogios 16gicos (Lamport, 1978), rel6gios vecto-
riais (Peterson et al., 1989; Ladin et al., 1990), e rel6gios matriciais (Raynal et al., 1991));
identificagdo explicita das mensagens precedentes (Rodrigues & Verissimo, 1995b); ou
mesmo as proprias mensagens precedentes (Birman & Joseph, 1987). No Capitulo 5

apresenta-se uma panoramica mais pormenorizada das alternativas disponiveis.

Ordem total Em sistemas sincronos, o método mais simples de ordenar as mensa-
gens de um modo total consiste em estampilhar a mensagem com o tempo real em
que a mensagem foi emitida e em entregar as mensagens por ordem do instante de
transmissao (sendo mensagens enviadas no mesmo instante ordenadas de acordo com
um critério pré definido, por exemplo, usando a ordem dos identificadores dos pro-
cessos como critério de seriagdo). Esta classe de algoritmos (Cristian et al., 1985) pode
implicar um atraso sistematico na entrega das mensagens, na ordem do pior tempo de
propagagdo na rede (uma vez que existem execugdes em que, s6 ap6s este intervalo,
se tem a certeza de que ja ndo chegara nenhuma mensagem concorrente com a que se
pretende ordenar). Por este motivo, esta aproximagao é impraticavel em redes com

elevada laténcia.

Uma segunda alternativa consiste em negociar, entre todos os destinatarios, um
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numero de ordem para cada mensagem que é recebida. De modo a diminuir o nimero
de mensagens em difusao, esta negociacdo é geralmente coordenada pelo proprio emis-
sor. De acordo com esta aproximagao (Birman & Joseph, 1987; Schneider, 1990), cada
destinatario propoe um nimero de ordem com base nas mensagens por si ja recebidas,
o qual é utilizado para calcular o namero de ordem definitivo. Esta técnica é poderosa
pois permite, por exemplo, calcular o niimero de ordem em funcdo da prioridade da
mensagem (Rodrigues et al., 1995a). Infelizmente, a necessidade de trocar informacao
entre todos os destinatarios a cada transmissao restringe a sua aplicabilidade a sistemas

com pequeno nimero de participantes.

Uma terceira alternativa consiste em delegar num processo a responsabilidade de
atribuir uma ordenacao para as mensagens. Este processo trabalha como um sequencia-
dor e é geralmente designado por processo com testemunho. Foram publicados diversos
algoritmos baseados neste principio, oferecendo diferentes graus de tolerancia a faltas.
A familia de protocolos de Chang e Maxemchuk (1984) faz circular o testemunho entre
um conjunto de processos (que sdo simultaneamente emissores e receptores). O pro-
tocolo do sistema Amoeba (Kaashoek & Tanenbaum, 1991) é semelhante ao protocolo
anterior sem os mecanismos de tolerancia a faltas. O sistema ISIS (Birman ef al., 1991a)
também usa uma aproximacao baseada em testemunho mas tenta migrar o testemunho
para o processo que transmite com maior taxa. O protocolo Totem (Amir et al., 1993)
organiza os processos num anel 16gico no qual o testemunho é passado. No Totem, o
testemunho tem diversas finalidades: para ordenagao (as mensagens sao ordenadas de
acordo com a sua “inser¢ao” no testemunho) e para controlo de fluxo. Os protocolos
baseados em testemunho sdo atraentes pela sua simplicidade e bom desempenho em

redes com baixa laténcia.

Finalmente, uma quarta alternativa consiste a recorrer a reldgios ldgicos (Lamport,
1978), ou reldgios vectoriais (Peterson et al., 1989; Ladin et al., 1990), os quais podem
também ser usadas para assegurar a entrega causal de mensagens. De acordo com esta
técnica, as mensagens sao entregues pela sua ordem parcial e mensagens concorrentes
sdo totalmente ordenadas usando uma fungao deterministica. Estes protocolos sao
também conhecidos por protocolos simétricos, uma vez que todos os processos executam

o mesmo algoritmo. Nestes protocolos, uma mensagem s6 pode ser entregue quando
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ha a garantia de que ndo vao ser recebidas mais mensagens concorrentes ou, por outras
palavras, quando uma mensagem com estampilha igual ou superior ja foi recebida
de todos os restantes processos (Schneider, 1990) (isto significa que todos os processos
devem periodicamente enviar mensagens). Quando existe um elevado nimero de
processos no sistema, este esquema torna-se dificil de gerir uma vez que pode ser
necessario enviar mensagens supérfluas para evitar elevados atrasos na entrega das
mensagens. O protocolo ToTo (Dolev et al., 1993b) minimiza este efeito ao usar um
teste de estabilidade que requer a recepcao de mensagens com estampilha igual ou
superior de apenas uma maioria de processos no sistema, fornecendo deste modo
entrega antecipada, pelo menos a alguns processos. No entanto, a laténcia no pior caso
¢é ainda limitada pela taxa de transmissao do processo mais lento na maioria. Este

aspecto sera retomado no Capitulo 5.

2.4 O sistema Delta-4

A arquitectura Delta-4 (Powell, 1991) é uma arquitectura que permite a construgao
de sistemas distribuidos e tolerantes-a-faltas, disponibilizando um conjunto de servicos
construidos segundo uma orienta¢do para os grupos. A arquitectura, foi concebida por
um consorcio de diversas companhias, institutos e universidades europeias, ao abrigo
do programa ESPRIT. O nome da arquitectura deriva da designacao deste projecto, em

Inglés, “Definition and Design of an Open Dependable Distributed Architecture”.

O Delta-4 foi, tanto quanto é do conhecimento do autor, uma das primeiras arqui-
tecturas a absorver de um modo integrado, e a todos os niveis da mesma, as tecnologias
emergentes de comunicagao e filiagdo em grupo. Sendo uma arquitectura de referéncia,
no desenvolvimento da qual o autor esteve envolvido (e que esteve, em diversos aspec-
tos, na génese de algum do trabalho apresentado nesta dissertagdo), justifica-se uma
breve apresentacao das suas caracteristicas principais. Esta apresentagdo, necessaria-

mente sumaria, é baseada na 6ptima perspectiva oferecida por Powell (1994).

Um sistema Delta-4 consiste num ntimero de computadores (possivelmente hete-

rogéneos) ligados por um sistema de comunicagao fidvel. Os programas de aplicagao
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estdo estruturados como componentes de software, distribuidos pelos varios nos do
sistema. Um dado componente pode encontrar-se replicado, sendo as copias executa-
das em diferentes maquinas do sistema. Cada méaquina compoe-se de um computador
hospedeiro e de um Controlador de Ligagio ao Meio (CLM). Os CLMs sao processadores
de comunicag¢des dedicados, executando o sistema de comunicagao fiavel, o qual per-
mite comunicagao multi-ponto entre entidades computacionais. Os CLMs constituem
a tinica maquinaria especifica da arquitectura Delta-4; enquanto o computador hospe-
deiro podera nao ser um componente com modo de falha controlada, o CLM devera
justificar a hipotese de falha silenciosa. A combinag¢ao do computador hospedeiro com

o CLM forma uma estacio da rede.

Os Executivos Locais® (LEXs) dos computadores hospedeiros podem ser hete-
rogéneos. Cada CLM possui o seu executivo local na forma de um monitor de
tempo-real. O software distribuido correndo em cada n6 pode ser classificado do se-

guinte modo:

e O software de comunicagdes executado nos CLMs; o sistema de comunica¢oes na
arquitectura aberta é designado por Sistema de Comunicagio em Difusdo (SCD),

fornecendo comunicagao fidvel baseado em ligagdes multi-ponto.

o O software de administragao que gere os elementos computacionais, nomeada-
mente os de comunicacdo do sistema e que é executado parcialmente no compu-

tador hospedeiro e parcialmente no CLM.

o O Ambiente de Suporte as Aplicagoes (DELTASE) que fornece uma base para a
construcao de aplicagoes distribuidas. O DELTASE foi concebido segundo normas
emergentes na altura, tal como o modelo ODP? (ODP, 1987) e acompanhou de
perto o trabalho de outras organizagoes que assistem este esfor¢o de normalizacao,

nomeadamente a arquitectura ANSA'? (1987).

8Designagdo para o ambiente de execugdo local, geralmente constituido por um sistema operativo ou
niicleo de tempo-real.
?Open Distributed Processing.
10 Advanced Networked Systems Architecture.
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e O software do utilizador, o qual consiste de componentes de software, potencial-
mente escritos em linguagens diferentes, os quais interagem através de Pedidos de

Execugio Remota (Remote Service Request (Powell, 1991)).

Particular relevancia para esta tese possui o Sistema de Comunica¢ao em Difusao,
desenvolvido como uma arquitectura de camadas, semelhante & OSI''. Os principais

componentes desta arquitectura sao (Powell, 1991):

e Um componente de Filiagio e Difusio em Rede Local. Uma versao deste componente
foi desenvolvida no INESC pelo Grupo de Sistemas Distribuidos e Automatizagao
Industrial e posteriormente aperfeicoado pelo autor. Este componente sera des-

crito no Capitulo 4.
e Um Servigo de Transporte em Difusio, suportando ligacdes multiponto fidveis.

e Um componente de Gestdo da Replicagio, elemento chave na concretizagao das
técnicas de tolerancia a faltas da arquitectura. Este nivel coordena a comunicagao
entre pontos de acesso replicados, garantindo a entrega das mensagens a todos
os pontos de acesso e arbitrando os eventos de transmissao de modo a que os
pontos de acesso de destino recebam apenas uma copia de cada mensagem.
Este componente pode executar protocolos de deteccao e compensacao de erros

quando necessario.

e Servigos de Sessdo e Apresentagio multiponto.

Os servigos do Sistema de Comunica¢ao em Difusao sao usados para fornecer trés

técnicas de tolerancia a faltas.

A primeira técnica envolve a execugao paralela de vérias copias idénticas de um
mesmo componente, sendo as suas saidas comparadas e votadas. Este paradigma é
conhecido pelo modelo de Réplicas Activas (Active Replication). A comparagao de as-
sinaturas é usada para validar as mensagens. Se dois componentes produzem assina-

turas idénticas, o Sistema de Comunica¢ao em Difusdo selecciona uma das mensagens

10Open Systems Interconnection.
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emitidas e entrega-a aos seus destinatarios (possivelmente componentes, também eles,
replicados). Este modelo detecta a falha de um componente quando uma mensagem
produzida por este estd em desacordo com as restantes, ou quando esta nem sequer
chega a ser produzida. Isto permite ao sistema tolerar hospedeiros de falha nao con-
trolada, sendo o seu funcionamento vigiado pelos CLMs. Se componentes de software
sao executados em hospedeiros de falha silenciosa, entdo os replicados activos podem
ser usados sem recorrer a votagdo, com o grau de replica¢do suficiente para manter a

disponibilidade do componente.

A segunda técnica usada no sistema Delta-4 consiste no modelo das Réplicas Pas-
sivas (Passive Replication). Neste modelo, cada componente pode ser replicado, mas
apenas uma coOpia estd activa, enviando periodicamente uma representagao do seu es-
tado para as restantes. Por este motivo, os modos de falha estao limitados a hipotese
de falha silenciosa. Se o né hospedeiro de um componente activo falha, uma das copias
é activada. Nao existe, no entanto, nenhum mecanismo implicito para detectar a falha

de um no6 hospedeiro.

A terceira técnica, designada por Replicagao Semi-Activa (Semi-Active Replication),
possui facetas de ambas as técnicas anteriores. Nesta técnica, apenas uma réplica
(designada por lider) processa as mensagens e gera respostas. Na auséncia de faltas,
as restantes réplicas (designadas por seguidores) ndo produzem mensagens, sendo o
seu estado actualizado através do processamento das mensagens (por uma ordem
especificada pelo lider) ou ap6s receber notificagdes contendo alteracdes ao estado
provenientes do lider. Esta técnica pretende manter os seguidores sincronizados com
o lider, de modo a permitir uma rapida recuperacao de falhas, sem obrigar que todas

as operagoes sejam completamente deterministicas.

Na arquitectura Delta-4, a utilizagdo destas técnicas é complementada por um
potente sistema de administracao, responsavel por diagnosticar as faltas no sistema e
por realizar as necessarias reconfiguracoes de sistema quando estas ocorrem. Por outro
lado, a complexidade destes mecanismos é escondida ao programador de aplica¢oes

pelo ambiente de desenvolvimento (DELTASE).
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2.5 Discussao

A replicacao de dados pode ser utilizada, como técnica para fornecer tolerancia
a faltas ou para aumentar o desempenho do sistema, num largo leque de aplicagoes,
incluindo, entre outras, bases de dados (Stonebraker, 1979; Borr, 1981), sistemas de
ficheiros (Marzullo & Schmuck, 1988; Liskov et al., 1990), sistemas transaccionais orien-
tados aos objectos (Little, 1991), sistemas operativos (Tanenbaum et al., 1992), sistemas
de memoria partilhada distribuida (Guedes & Castro, 1993), e aplicagoes de trabalho
cooperativo (Cosquer & Verissimo, 1994). Naturalmente, cada aplicagao possui dife-
rentes requisitos, impondo nao s6 diferentes modelos de coeréncia de memoria mas
também diferentes critérios de desempenho. Mesmo para uma dada aplicagao, o algo-
ritmo de gestao de replicagao adequado depende de factores operacionais, tais como o
tipo de faltas que se deseja tolerar, os atrasos na comunica¢ao e os padroes de acesso

aos dados.

Apesar desta (necessaria) diversidade, existem multiplos aspectos comuns as véarias
alternativas. Isto sugere que, caso se consiga identificar um conjunto significativo des-
tes requisitos comuns, e caso se consiga satisfazé-los através de um conjunto de servigos
concretizados de forma modular e configuravel, pode ser possivel obter uma arquitec-
tura com a capacidade de suportar eficientemente um leque alargado de algoritmos de

gestao da replicacdo.

Identificaram-se dois destes requisitos macroscopicos: filiacao e difusdo fidvel em
grupo. Estes requisitos ndo se projectam num tnico servigo, mas sim num alargado con-
junto de servigos, com diferentes propriedades de ordenagdo, coeréncia e sincronismo.
Por sua vez, estes servigos podem ser obtidos através de composi¢ao de sub-servigos
tais como detectores de falhas, servigos de transporte em difusao, servigos de ordenagao
de mensagens, etc. Uma plataforma que oferece este tipo de servigos designa-se, devido

as suas Obvias caracteristicas multi-participante, por uma plataforma de grupos.

As vantagens das plataformas de grupos para suportar a construgao de aplicagoes
distribuidas tém sido demonstradas por varios projectos. Foi referida a experiéncia

obtida com o projecto DELTA-4. Outros projectos obtiveram resultados semelhan-



46 CAPiTULO 2. PANORAMICA

tes (Mishra et al., 1993; Birman & Renesse, 1994). Infelizmente, ainda existem poucas
plataformas de grupos com a capacidade de operar em sistemas de grande escala
geografica (sistemas como os agora referidos foram concebidos para oferecerem o seu
desempenho 6ptimo sobre redes locais). Identifica-se pois a necessidade de desen-
volver algoritmos adequados a operacao em grande escala que permitam recolher a
experiéncia necessaria para avaliar a “orientagdo para os grupos” sobre este tipo de

redes.

2.6 Sumario

Neste capitulo ilustrou-se a necessidade de desenvolver um sistema de suporte
a construgdo de aplicagdes distribuidas fazendo uma breve descricdo de uma area
da maior relevancia, nomeadamente a replicagdo de dados. Muitos dos requisitos
impostos pelas aplica¢oes que usam replicagao, tais como servigos de filiagao em grupo
e de difusao fidvel, tém vindo a ser fornecidos por plataformas globalmente designadas
por plataformas de grupos. O Capitulo fez também uma resenha dos principais servigos
oferecidos por estas plataformas. Finalmente, focou-se um caso particular de integragao
destes servicos numa arquitectura capaz de oferecer tolerancia a faltas de um modo

eficiente.



Arquitectura

3.1 Enquadramento

Esta tese enquadra-se num projecto de investigacao levado a cabo pelo Grupo de
Sistemas Distribuidos e Automatizagao Industrial do INESC, globalmente designado
por NAVTECH /Romance. A arquitectura NAVTECH pretende oferecer uma plataforma
orientada aos grupos com a capacidade de operar em redes de grande escala. O
sistema Romance pretende fornecer suporte para o desenvolvimento e uso de objectos

replicados.

Tanto o NAVTECH como o Romance encontram-se ainda num estado embrionario
do seu desenvolvimento. A medida que os seus componentes vao sendo desenvol-
vidos — e esta tese contribui com varios componentes para estas arquitecturas — é
recolhida experiéncia que permite refinar os modelos. Apesar disso, julga-se relevante
descrever aqui sumariamente o seu estado actual. Isto porque, apesar dos modulos que
se apresentam nos capitulos seguintes possuirem um valor intrinseco, é interessante
ilustrar como estes se podem integrar e como é possivel obter valor acrescentado através

da sua combinacao.

47
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3.2 NavTech

3.2.1 Motivacao

No capitulo anterior foram apresentados diversos servicos orientados aos grupos e
motivou-se a sua utilidade para a construgao de aplicacoes distribuidas. No passado,
foram desenvolvidos diversos sistemas concretizando estes servicos (Cristian et al.,
1990; Birman et al., 1991a; Powell, 1991; Kaashoek & Tanenbaum, 1991; Mishra et al.,
1993). A maioria destes sistemas exibe um conjunto de limitagdes no funcionamento
em grande escala, nomeadamente uma severa degradagao do desempenho ou mesmo
funcionamento incorrecto na presenga de impedimentos como atrasos elevados ou
parti¢oes na rede. A arquitectura NAVTECH pertence a uma nova geragao de sistemas
que tentam resolver os problemas colocados pelas redes de grande escala (Amir et al.,
1992; Amir et al., 1993; Babaoglu & Toueg, 1993; Schiper & Ricciardi, 1993; Schiper
& Sandoz, 1993). O desenvolvimento de uma nova arquitectura é motivado pela
convic¢ao — e o trabalho apresentado nos capitulos seguintes confirma esta convic¢ao
— que para oferecer servicos orientados aos grupos em redes de grande escala é

necessario tomar explicitamente em consideracgao as caracteristicas destas redes.

3.2.2 Caracteristicas principais

A arquitectura possui um conjunto de caracteristicas cuja combinagao a torna uma
solucdo englobante para a construgao e execugao de aplicagoes fidveis em grande escala.

Nomeadamente, a arquitectura NAVTECH (Verissimo & Rodrigues, 1995) é:

o Orientada ao problema. A arquitectura concretiza um conjunto de perfis de
utilizagdo, cada um destinado a uma classe de aplicagoes. A oferta de diver-
sos perfis tem como objectivo permitir ao utilizador escolher o compromisso
mais adequado entre desempenho e qualidade de servi¢o, com a garantia de que
o conjunto de servigos oferecidos em cada perfil é compativel. Os perfis previs-
tos nesta data sdao os seguintes: melhor-esforco, oferecendo primitivas eficientes

mas pouco fidveis; particio-primdria, que garante a animag¢ao numa tnica partigao



3.2. NAVIECH 49

do sistema; e miiltipla-partigio, para aplicacoes onde é fundamental garantir o
progresso (mesmo que isso signifique enfraquecer a coeréncia e ter de executar

procedimentos de reconcilia¢ao).

o Modular e componivel. Os servigos sdo concretizados por um conjunto de modulos,
que podem ser combinados para suportar um vasto leque de estilos de interacgao.
Por exemplo, o servigo de filiagao suporta dois tipos de entidades, membros de
grupos, e remetentes para grupos a partir dos quais é possivel suportar estilos de

interacgao tais como conversagdo, cliente-servidor, ou disseminagdo.

e Pragmitica. A arquitectura estd a ser desenvolvida tendo em atencao o estado
actual da tecnologia de redes. O modelo seguido torna visiveis as propriedades
das redes que sao relevantes para o desenvolvimento de sistemas em grande
escala. Por exemplo, a arquitectura explora o caracter hierarquico das redes
existentes e a sua organizagao em forma de aglomerado de redes locais (rapidas
e fidveis) interligadas por redes de longo alcance (lentas e nao fiaveis). Por outro
lado, a arquitectura distingue os processos dos nds que os albergam. Esta dualidade
é utilizada para minimizar o trafego na rede e para simplificar os protocolos de

filiacao.

o Configurdvel. Os médulos constituintes da arquitectura podem ser configurados
para se ajustarem a requisitos das aplicacoes que suportam. Um exemplo de

configuracao pode ser encontrado por Cosquer et al. (1995b).

e Orientada-aos-grupos. A arquitectura NAVTECH suporta, mas nao forca, um estilo
de programacao orientado aos grupos. Apesar de disponibilizar primitivas de
comunica¢do ponto-a-ponto, a arquitectura encoraja o programador a usar os

servigos de filiacdo e comunicagdo em grupo.

3.2.3 Ambiente alvo

Um factor crucial para obter um bom desempenho da arquitectura é uma correcta
modelagdo do ambiente em que se vai executar. Nesta secgdo caracterizam-se os

ambientes para os quais a arquitectura NAVTECH esta concebida.
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3.2.3.1 Infra-estrutura de comunicacio

A identificagdo das propriedades da infra-estrutura de comunicagao é fundamental
para obter um desempenho adequado dos protocolos a desenvolver. Uma aproximagao
possivel consiste em assumir que todas as maquinas se encontram mutuamente ligadas
por um canal 16gico que pode, eventualmente, falhar (e posteriormente recuperar). Esta
abstraccao, pela sua simplicidade, pode ser facilmente concretizada mas fornece pouca
informacao acerca das propriedades dos componentes fisicos que a concretizam. Como
se vera na sequéncia da tese, existem diversos atributos que sao especificos de certas
classes de redes (por exemplo, a capacidade de difusao com sobrecarga desprezavel nas
redes locais) e que podem ser explorados para optimizar o desempenho de diversos
protocolos. De facto, a perspectiva de uma rede completamente ligada é uma abstracgao
que descreve o servico da rede mas ndo a sua estrutura fisica. Neste aspecto, a estrutura

da rede global' possui caracteristicas relevantes:

¢ ndo é homogénea, possuindo, para além de uma rede de elos ponto-a-ponto de
longa distancia, um conjunto de redes de diferentes caracteristicas tais como redes

locais, redes metropolitanas, entre outras;

e a grande maioria dos nos estao localizados dentro de dominios privados, asso-
ciados a organizagoes, que estdo separados do resto da rede por conversores de

protocolos (gateways) ou encaminhadores (routers);

e em grandes organizacOes, esta separagao encontra-se por vezes ao nivel do de-

partamento;

e em muitos sistemas, existe em cada n6 um processo servidor (Birman & Joseph,
1987; Peterson et al., 1989), um gestor de periférico (device driver) dedicado (Vogels
et al., 1992), ou uma carta de comunicagoes (Powell, 1991) responséavel por todas

as interac¢Oes com a rede.

Esta estrutura ird permanecer em utilizagao por tempo suficiente para merecer uma

sistematiza¢ao que potencie uma arquitectura de comunicagao mais eficiente (Verissimo

'Por exemplo, a Internet no caso de redes baseadas em TCP/IP.
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Figura 3.1: Modelo de rede na arquitectura NAVTECH.
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& Vogels, 1993). Sendo assim, no NAVITECH utiliza-se a seguinte modelagao das redes

alvo, ilustrada na Figura 3.1:

e A rede alvo é constituida pela interligacao hierarquica de aglomerados de nds.

e Cada aglomerado é constituido por um conjunto de nos interligados por uma

rede. Alguns destes nés podem ser agentes que representam outros aglomerados.

e No NAVTECH consideram-se duas classes de redes, designadas genericamente por
redes locais, e redes de grande escala. Caso venha a ser necessario, poderao vir a

criar-se mais classes no futuro.

e Todo o trafego de e para o aglomerado é realizado através de um conjunto bem
identificado de encaminhadores, os quais podem executar protocolos dedicados.

Estes encaminhadores dizem-se os agentes do aglomerado.

e Em cada n6 executam-se um ou mais processos participantes na computagao.

3.2.3.2 Propriedades dos nés

Na arquitectura NAVTECH assume-se que cada no é constituido por uma maquina
com modo de falha silenciosa (Powell, 1991) na qual se executam um ou mais processos
participantes na computagao. Assume-se também que a falha de um processo pode ser
detectada de modo fidvel na maquina em que este se executa. Esta distin¢cao entre nds

e participantes é um aspecto do modelo com importancia tanto tedrica como prética.

E teoricamente relevante porque separa o dominio onde os resultados de impos-
sibilidade (Fischer et al., 1985) sao aplicaveis e o dominio onde as falhas podem ser
detectadas com exactiddo. Para além disso, também a comunicagdo entre processos
de um mesmo no pode ser executada de um modo fidvel. Deste modo, restringe-se o

problema de garantir a fiabilidade a comunicacao entre nos.

E de relevancia pratica porque existe geralmente um factor multiplicativo entre o
numero de nés e o numero de participantes envolvidos na comunicagao. Este factor

aumenta com a capacidade dos nds e com a complexidade das aplicagcdes. Sempre
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Deteccéo de falha
de participante

: Servicos de
Servicos de suporte a
Filiagao comunicagao
e actividade
\
Deteccao de
falhas de néds Rede Abstracta

Figura 3.2: Blocos principais da arquitectura NAVTECH.

que este factor é significativo, a distingdo entre participantes e noés permite aumentar
o desempenho e a escalabilidade do sistema. Por exemplo, para enderegar varios
participantes numa mesma maquina basta enviar uma tnica mensagem para o no
onde estes residem. Do mesmo modo, se o no falhar é possivel indicar que todos esses

participantes ficaram simultaneamente inacessiveis.

3.2.4 Blocos basicos da arquitectura

Os principais blocos da arquitectura NAVTECH, tal como ilustrado na Figura 3.2 (na

qual as setas representam relagoes “depende de”), sdo os seguintes:

Rede Abstracta Construida sobre a infra-estrutura fisica, oferece uma rede virtual que
suporta difusdo, enderecamento logico, e tem uma capacidade moderada de

corrigir perturbagoes na rede.
Detector de Falhas dos N6s Responsavel por aferir a conectividade entre os nos.

Detector de Falha de Participantes Responsavel por detectar a falha de processos lo-

cais ao no.
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Servicos de Filiagdo Responsével por manter a filiagao de grupos de participantes. Este
bloco usa a informagao fornecida pelo Detector de Falhas dos N6s e o Detector de
falha de Participantes para manter a informacao de filiagio actualizada. E também
responsavel por satisfazer critérios de animac¢dao impostos pelas aplicagoes, tais

como maioria, quorum, etc.

Servicos de Suporte a Comunicagdo e Actividade Um conjunto de servigos concreti-
zado por protocolos tais como: comunicagdo em grupo, protocolos de ordenagao,
sincronizagao de relogios, invocagao remota, gestao da replicacdo, sincronizagao

de processos.

Uma vez que a arquitectura NAVTECH reconhece diversas classes de redes, exis-
tirdo diversas concretizagoes das funcionalidades fornecidas por estes blocos. Neste
momento existem concretizagoes parciais de alguns blocos para as duas classes inicial-

mente previstas, nomeadamente as redes locais e as redes de grande escala.

Uma determinada configuragdo da arquitectura pode usar exclusivamente os pro-
tocolos de uma classe de rede (neste caso, os protocolos destinados as redes de grande
escala sdo os mais genéricos) ou usar ambos os protocolos de um modo hierarquico,

necessitando para tal de uma camada de integracao, tal como se ilustra na Figura 3.3.

3.2.5 Concretizacao

Cada um dos blocos anteriores sera concretizado por um ou mais mddulos, cum-
prindo fungoes especificas, os quais podem ser interligados para oferecer os servicos
desejados. Apesar das vantagens do desenvolvimento modular serem bem conhe-
cidas, podem levantar-se dividas acerca do impacto desta aproximagao no desem-
penho final do sistema. No entanto, a experiéncia obtida em projectos como o z-
Kernel (Hutchinson & Peterson, 1988), Consul (Mishra et al., 1993), Horus (Renesse
et al., 1992), e no préprio desenvolvimento do + AMp (Fonseca, 1994), demonstram que
este aspecto é desprezdvel quando comparado com os beneficios derivados da mo-

dularidade tais como, entre outros: configurabilidade, portabilidade, e facilidade de



3.2. NAVIECH

Part. Part.
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manutenc¢dao. O desenvolvimento de sistemas de comunicacao modulares é simplifi-
cado pelo uso de um ambiente de suporte local adequado; para o desenvolvimento do
NAVTECH pensa-se usar uma combinacao de servicos desenvolvidos localmente com
servigos disponibilizados pelo Horus. A justificacdo desta escolha encontra-se fora
do ambito desta tese (para uma abordagem aos ambientes de suporte locais veja-se o

trabalho de Fonseca (1994)).

3.3 Romance

3.3.1 Motivacao

Os servigos fornecidos pela arquitectura NAVTECH podem ser expandidos através
de um leque de ferramentas de caracter mais especializado. A vantagem principal
de fornecer este tipo de ferramentas consiste em oferecer abstrac¢des mais poderosas,
escondendo a utilizagao dos mecanismos elementares. Deste modo, o utilizador pode
beneficiar dos servigos de filiagdo e comunicagao em grupo sem ter de abarcar todas
as diferencas — frequentemente subtis — entre as diversas qualidades de servico

disponiveis.

Nesta secgao faz-se referéncia ao sistema Romance (Rodrigues & Verissimo, 1993a;
Rodrigues & Verissimo, 1993b) (do Inglés, “Replicated Object MANagement Configu-
rable Environment”), o qual pretende fornecer um conjunto de servicos que facilite ao

programador a utilizagao de componentes replicados na sua aplicagao.

A replicagao de objectos em sistemas distribuidos tem sido usada para melhorar o
desempenho ou para aumentar a tolerancia a faltas em diversas areas, tais como: gestao
de dados persistentes (Bernstein et al., 1987), gestao de computacoes replicadas (Powell,
1991) ou memoria partilhada distribuida (Nitzberg & Lo, 1991). Estas areas sao com-
plementares e nenhuma cobre totalmente o espectro de aplicagdes que pode usufruir
da gestao da replicagdo de dados. A titulo de exemplo podemos referir que a maioria
dos sistemas de gestao de objectos persistentes ndo oferece mecanismos eficientes de

partilha de objectos volateis e, por outro lado, sistemas de memoria virtual distribuida
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raramente oferecem tolerancia a faltas (no entanto, veja-se, por exemplo, o trabalho
de Neves et al. (1994)). O Romance pretende investigar modelos que conciliem estas

diferentes aproximagoes.

Um outro objectivo fundamental do sistema Romance é exercitar a arquitectura
NAVTECH de modo a avaliar o seu grau de adequagao ao suporte a replicacao. Assim,
espera-se vir a fazer uso extensivo dos servigos de filiagao e comunicagao em grupo
no desenvolvimento dos componentes do sistema Romance, aproveitando-se as ca-
racteristicas da arquitectura NAVTECH para suportar diversos algoritmos de gestao da

replicagao sobre redes de grande escala.

3.3.2 Aspectos chave

Como se referiu, o principal objectivo do Romance é fornecer suporte a programacao
e utilizacdo de componentes replicados. Para tal, o Romance pretende disponibili-
zar uma biblioteca com diversos protocolos de gestao da replicagao e protocolos de
invocagao remota capazes de interagir com componentes replicados. Para facilitar a
integracao dos mecanismos fornecidos na biblioteca, propoe-se que esta esteja cons-
truida segundo uma aproximagao orientada aos objectos. Assim, pressupoe-se que
os objectos a replicar sao constituidos por uma zona de dados, encapsulada por um
conjunto de operagoes ou métodos designados pela interface do objecto. Este modelo é
semelhante ao utilizado por sistemas como Argus (Liskov, 1985), Emerald (Black et al.,
1986), Clouds (Dasgupta et al., 1988), SOS (Shapiro, 1989), e Arjuna (Shrivastava et al.,
1991), Comandos (Sousa et al., 1993).

As vantagens deste tipo de aproximacao sao bem conhecidas: é possivel disponibi-
lizar diversas concretiza¢des para uma mesma interface e, através do recurso a servigos
de suporte, enriquecer os objectos com atributos tais como, distribui¢ao transparente,
persisténcia, controlo de concorréncia, etc (Matos, 1994). Naturalmente, o sistema Ro-
mance usa técnicas semelhantes para, através do recurso a replicacdao, enriquecer os

objectos com os atributos de tolerancia a faltas e elevado desempenho.

Tal como se referiu, de acordo com a aproximacao seguida, os objectos s6 podem ser
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acedidos através de uma interface. De modo a suportar a replicagao dos objectos de uma
maneira versatil, considera-se que uma concretizagao dessa interface deve permitir pelo
menos dois métodos distintos de acesso ao objecto: (i) acesso através de um mecanismo
de invocagao remota que contacta um ou mais processos onde residem copias do
objecto; (ii) manutencao de uma cépia local do objecto, a qual é mantida coerente em
relacdo as restantes copias através de um mecanismo de gestao da replicagao. Ambos
os métodos de acesso devem ser permitidos e, eventualmente, usados em simultaneo
por diferentes processos. Cada um destes métodos serd analisado individualmente e

seguidamente mostra-se como estes coexistem no sistema Romance.

3.3.2.1 Acesso remoto

O acesso a objectos remotos € executado através invocagoes remotas, tal como ilus-
trado na Figura 3.4. Este método é suportado por rotinas de adaptagao no lado do
cliente e pelos correspondentes embaixadores (ambassador) (Coplien, 1992) nos proces-
sos que possuem cOpias do objecto, designados neste contexto por processos servidor.
As rotinas de adaptacao encapsulam os pedidos dos clientes em mensagens que sao
enviadas para um ou mais embaixadores. Estes, por sua vez, sdo responsaveis por de-
sencapsular a mensagem, invocar o método associado ao pedido e devolver o resultado

ao cliente.

As rotinas de adaptagdo interagem com os embaixadores associados de acordo com
um protocolo pré-determinado. Por sua vez, os embaixadores podem também trocar
informacao entre si. Estes protocolos poderao variar com o tipo de objecto e devera ser
possivel suportar diferentes métodos de acesso remoto para cada objecto. Na literatura
podem-se encontrar diversos protocolos que suportam a invocagao remota de objectos
replicados (Cooper, 1984; Ladin et al., 1990). No entanto, a grande maioria encontra-se
optimizada para um determinado protocolo de gestao da replicacao. Geralmente, é o

proéprio protocolo de invocagao remota que mantém a coeréncia das réplicas do objecto.
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Figura 3.4: Acesso via invocagao remota.

3.3.2.2 Cépialocal

Um outro método de aceder a objectos no sistema Romance consiste em manter
uma copia local do objecto. Isto pode aumentar o desempenho no acesso, sobretudo se
o objecto for acedido maioritariamente em modo de leitura. Ao se criar uma cépia local
€ necessario activar um mecanismo de gestao da replicagdo que mantenha as diversas
copias coerentes de acordo com um determinado critério de coeréncia de memoria.
No sistema Romance possibilita-se que cada objecto utilize o mecanismo de gestao da

replicagao mais apropriado para a aplicagao a que se destina.

De modo a manter a coeréncia entre as cpias de um mesmo objecto, os processos
que as detém devem comunicar entre si. Neste modelo, ilustrado na Figura 3.5, o cliente
acede a copia local através de um servigo de gestao da replicacao que, em fungao do mo-
delo de coeréncia escolhido e dos mecanismos utilizados para concretizar esse modelo,
decide quando deve interagir com as restantes copias. Deste modo, os pormenores da

coordenagao entre réplicas ndo sao observados pelos clientes. Note-se que nem todos
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Cliente

| L

Servidor

Protocolo de gestao da replicacéo

Figura 3.5: Acesso via cépia local.

0s acessos a cOpia local obrigardo a sincronizagdo com as restantes copias. Tipica-
mente, algumas operagoes poderao ser executadas localmente (geralmente, operacoes

de leitura).

3.3.2.3 Acesso misto

Os dois tipos de acesso sao conciliados no sistema Romance, de modo a poderem
coexistir e a poderem ser utilizados simultaneamente, tal como se ilustra na Figura 3.6.
De acordo com este modelo, diversas cdpias de um objecto podem existir no sistema.
Estas cOpias sao mantidas coerentes usando um determinado protocolo de gestao da
replicagao. Este protocolo exporta uma interface que s6 pode ser acedida pelos proces-

sos que detém uma cdpia do objecto.

Algumas destas copias podem ser acedidas por clientes locais. Por outro lado,
clientes remotos sdo também suportados, permitindo que alguns destes processos
(eventualmente todos) possam receber invocagoes através de um canal logicamente
diferente, suportado por rotinas de adaptagao e embaixadores distintos dos utilizados
para manter a coeréncia das réplicas. Tipicamente, este acesso remoto serd suportado
pelo protocolo de invocagao remota descrito na Capitulo 6, o qual é constituido por um
sub-protocolo de acesso remoto e por um sub-protocolo de detec¢ao de reinvocagoes.
O acesso misto permite separar os aspectos de invocagao remota dos aspectos de gestao
da replicacdo e permite suportar simultaneamente clientes com propriedades distintas

(em termos de acessibilidade, seguranca, etc).
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Figura 3.6: Acesso misto.

3.3.3 Concretizacao

Pretende-se que o Romance venha a constituir um ambiente que encorage o progra-
mador a usar e programar objectos que podem ser replicados. Estes dois objectivos sao
suportados através de mecanismos distintos. O uso de objectos replicados é encorajado
fazendo com que estes sejam acedidos do mesmo modo que os objectos nao replicados.
A programacgao e refinamento de mecanismos de gestdo da replicagao é encorajada
oferecendo ao programador uma biblioteca de mecanismos pré-programados assim
como uma metodologia que permita ao programador acrescentar facilmente novos

mecanismos a esta biblioteca.

Para testar a exequibilidade desta aproximagao, realizou-se um protétipo do sistema
Romance que permite utilizar e desenvolver objectos replicados usando a linguagem
C'++ (Ellis & Stroustrup, 1990). Para permitir a transparéncia a distribuigdo e replicagao,
usou-se um idioma (Coplien, 1992) de C'++ que permite separar facilmente as interfaces
das concretizagoes. Segundo este idioma, cada classe da origem a um conjunto de
classes que inclui os seguintes elementos: uma classe envelope, utilizada pelo cliente que

mais nao faz que reencaminhar as invocag¢oes para uma classe concretiza¢ao; uma classe
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assinatura, que descreve a interface da classe, a qual deve ser suportada pelo envelope
e pelas concretizagdes; uma ou mais classes de concretizagdao, também designadas
por cartas, que concretizam a interface. As cartas podem concretizar a interface de
modos distintos, por exemplo, fazendo um acesso remoto, mantendo uma copia local

do objecto, etc.

Para facilitar a programacao, o sistema permite que as interfaces sejam descritas
em CORBA? IDL? (OMG, 1991). Um tradutor de CORBA IDL para C'++ gera todas as
classes necessarias para suportar o idioma envelope-cartas descrito atras. Este tradutor
foi desenvolvido usando o “IDL Compiler Front End”* fornecido pela Sun® para o
grupo OMG?, o qual permite refinar a componente geradora de c6digo sem alterar o

interpretador, o que garante a conformidade das especificacdoes com a sintaxe CORBA.

Este prototipo executa-se sobre os componentes para rede local do NAVTECHe
usa um mecanismo de invocagao remota bastante simplificado. Foram desenvolvidas

concretizagoes rudimentares de alguns mecanismos simples de gestao de replicagao.

3.4 Discussao

O desenvolvimento de um protétipo do Romance refor¢ou a convicgao de que um
sistema com as suas caracteristicas acrescenta um valor significativo aos servigos ofere-
cidos pela arquitectura NAVTECH . Experiéncias complementares (Little, 1991; Hagsand
et al., 1992; RDO, 1993; Maffeis, 1995) demonstram a validade desta aproximagao. Para
além disso, a experiéncia obtida com este protétipo permitiu identificar alguns aspectos

criticos para o sucesso de um sistema deste tipo:

o Necessidade de um sélido modelo de programagio. O desenvolvimento do protétipo

deu énfase aos aspectos relacionados com a replicacao. No entanto, tornou-se

Do Inglés, “Common Object Request Broker Architecture”.

3Do Inglés, “Interface Description Language”.

“Mais precisamente, o tradutor foi baseado numa versdo ja modificada desenvolvida no
INESC (Trancoso & Sequeira, 1993).

*Sun Microsystems, Inc.

®Do Inglés, “Object Management Group”.
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claro que estes aspectos devem ser oferecidos ao programador integrados num
modelo de programacao coerente, o que pressupoe um esfor¢o mais abrangente
e multi-disciplinar. Paralelamente, desenvolveram-se no INESC um conjunto
de esfor¢os semelhantes, usando o mesmo tipo de aproximagao, mas focando
aspectos complementares como seja a persisténcia (Matos, 1994), o controlo de
concorréncia (Pereira, 1994; Silva et al., 1995a), ou o processo de desenvolvi-
mento (Silva et al., 1995b). Neste momento, decorre um esfor¢o de integracao

destas aproximagoes.

o Necessidade de um mecanismo de invocagdo remota versitil e independente da gestio da
replicacdo. Esta observacao motivou o desenvolvimento do protocolo deinvocagao

genérica descrito no Capitulo 6.

o Necessidade de um mecanismo de filiagido de baixo-custo. Sistemas do tipo do Ro-
mance tendem a promover um estilo de programacao baseado na composigao
de um elevado nimero de componentes desenvolvidos de forma relativamente
independente. A cada componente estd associado um conjunto de rotinas de
adaptacao e embaixadores que requerem, em tempo de execugdo, a criacao de
diversos grupos de comunicac¢ao. Consequentemente, uma aplicagao distribuida
usando esta aproximacao pode criar véarias dezenas (ou mesmo centenas) de gru-
pos que, na pratica, possuem a mesma filiagao. Solugdes que permitem optimizar

o desempenho de aplica¢des deste tipo estdo a ser estudadas.

Um aspecto particularmente relevante para o desenvolvimento deste tipo de sis-
temas, identificado por todos os trabalhos atrds mencionados, é a necessidade de
dispor de concretizacOes eficientes de servigos de filiagdo e comunicagdo em grupo.
A arquitectura NAVTECH pretende dar resposta a este problema. Nos dois proximos
capitulos, serdo apresentados diversos componentes desta arquitectura, os quais se-

guem os principios estruturantes por esta definidos:

e Consideram-se diferentes classes de redes, nomeadamente, redes locais e redes
de grande escala. No Capitulo 4 apresentam-se componentes orientados a rede

local e no Capitulo 5 componentes orientados a rede de grande escala.
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e Usa-se a topologia das redes para optimizar o desempenho dos protocolos. Este
principio é aplicado em ambos os tipos de redes. Nas redes locais usa-se o facto da
sua topologia facilitar a difusdo fisica da informagao. Nas redes de grande escala
usa-se o facto da rede nao ser completamente ligada para diminuir a informagao

de controlo trocada na rede.

e Toma-se em consideragao o caracter hierdrquico das redes de grande escala. Em
particular, preveé-se a existéncia de padroes de trafego exibindo elevado grau de lo-
calidade dentro dos aglomerados correspondentes a organiza¢oes. Reconhece-se
também que a laténcia da comunicagao entre dois participantes é extremamente

dependente da sua localiza¢ao na hierarquia.

e Segue-se uma aproximac¢ao modular, desenvolvendo diversos componentes que

se podem compor para fornecer uma qualidade de servico acrescentada.

3.5 Sumario

Neste capitulo apresentou-se, de um modo abreviado, a arquitectura NAV-
TECH /Romance. Esta apresentacao restringiu-se a alguns aspectos chave: motivagao,
objectivos e decomposi¢ao funcional em blocos macroscopicos. Pretendeu-se assim en-
quadrar os trés proximos capitulos, os quais apresentarao componentes desenvolvidos

para esta arquitectura.

Notas

A arquitectura NAVIECHresulta de um esfor¢o liderado pelo Prof. Paulo
Verissimo, para o qual tém contribuido, para além do autor, diversos elementos
do Grupo de Sistemas Distribuidos e Automatiza¢ao Industrial, nomeadamente,
E Cosquer, H. Fonseca, ]. Frazao, A. Sargento e W. Vogels. Por sua vez, o autor
é o principal responsavel pela concep¢ao da grande maioria dos componentes da
arquitectura (os quais serdo apresentados nos capitulos seguintes). O sistema Ro-

mance foi proposto em “Replicated Object Management Using Group Technology”,
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L. Rodrigues e P. Verissimo, actas do 4 ° “Workshop on Future Trends of Distributed
Computing Systems”, Lisboa, Portugal, Setembro, 1993.
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Comunicac¢ao em rede local

4.1 Enquadramento

No Capitulo 3 foi descrita a arquitectura NAVTECH para suporte a computagao dis-
tribuida. Esta arquitectura contempla a existéncia de duas classes de protocolos, cada
uma especializada para um determinado tipo de redes, nomeadamente, redes locais e
redes de grande escala. Neste capitulo referem-se os componentes desenvolvidos para

operarem sobre redes locais.

A grande maioria destes componentes foi obtida através da depuracao e extensao
do trabalho apresentado pelo autor na sua Tese de Mestrado (Rodrigues, 1990). Dado
estes componentes ndo terem sido desenvolvidos exclusivamente no &mbito do trabalho
de doutoramento, nao sera feita uma descricao pormenorizada dos mesmos. Existem
no entanto razdes que justificam uma descri¢ao sumadria destes componentes e a sua

inclusao na dissertagao:

e Estes componentes, na sua forma actual, sao versoes consideravelmente melhora-
das das apresentadas anteriormente (Rodrigues, 1990). Este esforco de depuragao
e extensdo, quer do ponto de vista da engenharia, quer do ponto de vista al-
goritmico, representou uma percentagem nao desprezavel do trabalho de douto-

ramento.

e O esfor¢o de desenvolvimento destes componentes permitiu aos elementos do
Grupo de Sistemas Distribuidos e Automatiza¢ao Industrial do INESC adquirir
um conjunto de licdes que se reflectiram na génese da arquitectura NAVTECH.

Este aspecto serd retomado no final do capitulo.
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e As opgoOes tomadas tendo em vista as propriedades das redes locais sdo, em
certa medida, o contra ponto das impostas pelas redes de grande escala. Uma
breve panoramica sobre estes componentes permite avaliar mais claramente as

diferencas entre este tipo de solugdes e as solugdes que sao descritas no Capitulo 5.

Os componentes desenvolvidos para redes locais foram os seguintes: um servico
de filiagdo de nods; um servigo multi-primitiva de comunicagao e filiagdo em grupo;
e um servi¢o de sincronizacdo de relégios. Antes de descrevermos sumariamente
estes servicos fazemos uma resenha das propriedades das redes locais relevantes neste

contexto.

4.2 Particularidades das redes locais

Um dos principais objectivos da concep¢ao dos componentes destinados a operar
sobre redes locais foi o de garantir a sua portabilidade. Dada a multiplicidade de
normas existentes (por exemplo, Ethernet (CSMA /CD, 1985), Token-Ring (Token-Ring,
1985), e Token-Bus (Token-Bus, 1985)) definiu-se uma Rede Local Abstracta, caracteri-
zada por um conjunto de propriedades comuns a grande maioria das redes locais.
Algumas destas propriedades foram utilizadas para simplificar os protocolos desen-
volvidos, como se indicara adiante. Esta aproximagao permitiu conciliar os requisitos

de portabilidade com os requisitos de desempenho.

Uma justificacdo pormenorizada da interface escolhida para a rede abstracta e uma
descricao da concretizacao deste interface sobre as diversas normas encontra-se fora do
ambito da tese. O leitor interessado poderd consultar a bibliografia (Verissimo, 1989;
Rufino, 1993). Na Tabela 4.1, enumeram-se de modo sumaério as propriedades da rede

abstracta.



4.3. FILIACAO DE NOS 69

e RA1 - Difusdo: Os destinatarios que recebem uma trama nao adulte-
rada, recebem a mesma trama.

e RA2- Detecgio de erros: Os destinatarios conseguem detectar a eventual
adulteragdao de uma trama pelo meio de comunicagao.

o RA3-Graudeomissio limitado: O nimero de omissOes na rede é limitado
por uma constante k.

e RA4 - Bidirecionalidade: Uma trama pode ser também entregue ao seu
emissor.

e RA5-Ordem: Duas tramas entregues a dois destinatarios sao entregues
pela mesma ordem a ambos.

e RAG6 - Atraso limitado: Os atrasos na rede sao limitados por duas cons-
tantes, [['"™*, ["**]. A variac¢do dos atrasos na rede, AI', é dada por:
Al = ez — szn

e RA7 - Rigidez: O intervalo de tempo real que separa a recepgao de
uma mesma trama em dois destinatérios diferentes é limitado por uma
constante AT .

Tabela 4.1: Sumario das propriedades da rede abstracta.

4.3 Filiacao de nés

Um dos componentes basilares do sub-sistema de comunicagdao em grupo é o
protocolo de filiacao de nds designado por MGS (Rodrigues et al., 1993a) (do Inglés,

Multicast Group of Stations). Este protocolo tem duas fung¢oes fundamentais:

e Mantém informacdo actualizada acerca da filiagdo de um conjunto seleccionado
de nos da rede que participa na comunicagdo em difusao. O protocolo MGS
assegura que alteragoes na filiacao sao indicadas de modo coerente a todos os nos

na presenca de chegada, partida ou falha de membros.

e Concretiza uma fungao que emparelha os identificadores tnicos de né em
enderegos-abreviados. Um endereco-abreviado identifica unicamente um n6 dentro
do grupo e necessita de um conjunto significativamente menor de digitos binarios
para ser armazenado (tipicamente, é um inteiro no intervalo [1, N| em que N é
o nimero maximo de nés participando na difusdao). O emparelhamento nao é

estatico nem pré-definido, podendo-se atribuir um enderego-abreviado a novas
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estagOes em qualquer momento.

Na arquitectura, o protocolo MGS facilita o desenvolvimento dos protocolos
de filiagdo de processos oferecido pelas camadas superiores. A atribuigao de en-
derecos-abreviados permite optimizar os mecanismos de enderecamento em difusao,
reduzindo o namero de digitos bindrios necesséarios para enderecar um conjunto de

nos e facilitando o reconhecimento destes enderecos.

O protocolo completo necessitaria de bastante espago para ser descrito com um
minimo de precisdao. Devido a esse facto, assinalam-se apenas as suas caracteristicas

principais.

O protocolo baseia-se numa primitiva de transmissido-com-resposta, que envia uma
trama e espera uma confirmacdo positiva de cada destinatario durante um periodo
de tempo pré-determinado. Omissoes no canal sdo detectadas pela auséncia de uma
ou mais respostas e mascaradas através da retransmissdao da trama. Falhas de nds
sao detectadas quando um destinatario persiste em nao confirmar a recepgao de uma
trama ap6s um nimero também pré-determinado de retransmissdes. A deteccdo de
talhas assume pois um comportamento sincrono do sistema, derivado das propriedades
da rede abstracta e de uma correcta configuragdo dos nos (em termos de carga e

escalonamento de actividades).

Os ndés usam a primitiva de transmissao-com-resposta para, de um modo dis-
tribuido, trocarem intengées de alteragdo da filiagdo no grupo e para serializarem a
confirmagao dessas alteragoes. A filiagdo do grupo é mantida numa tabela replicada
em todos os nos, a qual é também utilizada para concretizar o emparelhamento entre

identificadores tinicos e enderecos-abreviados.

O uso de um protocolo baseado em confirmagdes positivas propicia uma répida
detecgao de falhas e garante tempos de recuperagdo limitados. Em contrapartida, a
laténcia da primitiva de transmissao-com-resposta aumenta com o ntimero de parti-
cipantes. A titulo de exemplo, uma concretizacao do MGS executando-se como um
gestor de periférico UNIX num agregado de SUN Sparc-Stations apresenta uma laténcia

para cada operagao que varia entre 7.3 ms com dois n6s até 20.3 ms com 13 nos, o que
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representa um incremento de cerca de 1ms por cada né adicional'.

44 O zAMp

O zAMp? (Rodrigues & Verissimo, 1992b; Vogels et al., 1992; Rodrigues et al., 1995a)
€ um servico de comunicagao em grupo versatil que oferece um leque de servicos de
difusdo abrangendo desde a difusao nao fiavel e ndo ordenada até a difusao atémica.
Os protocolos interagem com o MGS e, tal como este, sdo baseados na primitiva de
transmissao-com-resposta, privilegiando a garantia de tempos de terminagao limita-
dos e baseando-se no comportamento sincrono do sistema. Para além disso, a actual
concretizagdo nao tolera parti¢oes na rede (a rede abstracta pode ser construida usando
técnicas que reduzem a probabilidade de ocorréncia de parti¢oes; por exemplo, usando
duplicagdao do meio fisico (Rufino, 1993)). A maioria dos servigos prestados sao obtidos
pela composicao e parametrizacao desta primitiva elementar, pelo que a concretizagao
resultante é significativamente homogénea e integrada. Os servigos do MGS sao uti-
lizados para concretizar um mecanismo de enderecamento em grupo extremamente
eficiente baseado em madscaras de digitos bindrios e para oferecer um servico de filiagao
em dois niveis: filiagdo de nés (suportado pelo MGS) e filiagio de processos (oferecido pelo

rAMp). Nos paragrafos seguintes, resumem-se os servigos prestados pelo zAMp:

Em primeiro lugar, o +tAMp presta servigos de filiagdo, permitindo a criacao (e
reconfiguracao) em tempo de execugao de grupos de processos. Durante o tempo de
vida de um grupo, novos processos podem inscrever-se no grupo, abandonar o grupo
ou falhar. Alteracdes na filiacao sao indicadas a todos os membros através de uma

mensagem contendo a filiacao do grupo, também denominada vista do grupo.

Em segundo lugar, o : AMp fornece um servico de enderecamento em grupo que

se pretende versatil. Todas as primitivas de difusao aceitam como endereco de des-

'Naturalmente, a laténcia da primitiva de transmissdo-com-resposta depende tanto do tamanho da
mensagem como das respectivas confirmag¢des. No MGS, as confirmagdes sao relativamente grandes
(varias centenas de octetos, dependendo do tamanho maximo da tabela). Como se vera adiante, no
zAMBp (que possui confirmag¢des de menor tamanho), obtém-se valores mais favoraveis.

20 zAMp foi desenvolvido a partir de um outro servico de comunica¢do em grupo também desen-
volvido no INESC, o AMp (Verissimo et al., 1989).
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Vistas de grupo coerentes

Px1 - Cada alteragdo na filiacdo de um grupo é indicada aos membros por uma mensagem
ordenada de modo total.

Enderecamento

Px2 - Enderecamento selectivo: Os destinatarios de uma mensagem sao identificados por um par
(g,1d), onde g identifica um grupo e Id é uma lista de membros desse grupo.

Px3 - Enderecamento 16gico: Para cada grupo g existe um endereco légico F,, tal que £, permite
enderecar todos os membros de ¢ sem saber o seu nimero ou identificagdo.

Seguranca

Px4 - Nao trivialidade: Todas as mensagens entregues foram enviadas por um participante
correcto.

Px5 - Acessibilidade: Todas as mensagens entregues sdo entregues a um participante acessivel
para essa mensagem.

Px6 - Entrega: Uma mensagem é sempre entregue excepto no caso em que pelo menos um
destinatario esta inacessivel ou no caso em que o emissor falha.

Sincronismo

Px7 - O intervalo de tempo entre a invocagao do servigo e a consequente indicagdo de entrega a um
destinatério, (7% ), assim como o intervalo entre duas destas indicagdes em destinatarios diferentes
(T3), séo:

- Sincronismo fraco: AT, e AT; podem nao ser desprezaveis em relagdo a max 7Te.

- Sincronismo forte: A7, e AT; sdo desprezaveis em relagdo a maz 7.

Acordo

Px8 - Unanimidade: Qualquer mensagem entregue a um destinatario é entregue a todos os
destinatarios correctos.

Px9 - Pelo-menos-N: Qualquer mensagem entregue a um destinatério é entregue a pelo menos N
dos destinatarios correctos.

Px9.1 - Pelo-Menos-Para: Dado um subconjunto D,.,, dos destinatarios, qualquer mensagem
entregue a um destinatario é entregue a pelo menos todos os elementos correctos de Dp4yq.

Px10 - Melhor-Esfor¢o-N: Qualquer mensagem entregue a um destinatario é entregue a pelo
menos N dos destinatarios correctos desde que o emissor nao falhe.

Px10.1 - Melhor-Esfor¢o-Para: Dado um subconjunto D), dos destinatarios, qualquer mensagem
entregue a um destinatério é entregue a pelo menos todos os elementos correctos de Dy, desde
que o emissor nao falhe.

Ordem

Px11 - Ordem total: Duas mensagens entregues a dois destinatarios sdo entregues pela mesma
ordem em ambos.

Px12 - Ordem causal: Duas mensagens entregues a um determinado membro de um grupo séo
entregues de acordo com a relagdo de causalidade potencial.

Px13 - Ordem FIFO: Se duas mensagens do mesmo emissor sdo entregues a um mesmo desti-
natario, estas sdo entregues por ordem de emissao.

Tabela 4.2: Propriedades do servico xAMp



44. OXAMP 73

| primitiva ‘ acordo | ordem total | causal | reordenago |

melhorEsforcoN nao (melhor esfor¢o N) nao FIFO sem fila
melhorEsforcoPara | ndo (melhor esforco Para) nao FIFO sem fila
peloMenosN nao (garantido N) nao FIFO sem fila
peloMenosPara nao (garantido Para) nao FIFO sem fila
tiavel todos nao FIFO sem fila
causal todos nao sim sem fila
atémica todos ou nenhum sim sim nao
rigida todos ou nenhum sim sim sim

delta todos ou nenhum estampilha | estampilha | estampilha

Tabela 4.3: As primitivas de difusao do +tAMp

tino a identificagdo de um grupo (enderecamento ldgico) e, opcionalmente, uma lista
de membros desse grupo (enderecamento selectivo). O enderecamento légico permite
que todos os membros de um grupo sejam enderecados sem que o utilizador indique

explicitamente o seu ntimero ou identificagao.

Finalmente, o 2£AMp fornece um leque de primitivas de comunicagao que satisfa-
zem um conjunto de propriedades identificadas como tteis para o desenvolvimento
de algoritmos distribuidos. Estas propriedades sao apresentadas de modo sumaério na
Tabela 4.2. As propriedades de seguranga e correc¢ao temporal (Px4, Px5, Px6 e Px7)
sao desejaveis na maioria dos sistemas de comunicagao. Estas indicam que o utilizador
pode confiar no sistema no sentido em que as mensagens nao sao adulteradas, perdidas
de modo arbitrario ou geradas de modo espontaneo. As propriedades de correccao
temporal asseguram que o servico é fornecido dentro de prazos pré-estabelecidos. O
comportamento temporal dos protocolos, sendo fundamental em sistemas de tem-
po-real, é importante na maioria dos sistemas. As propriedades de acordo descrevem
quando, e a quem, uma mensagem em difusdao deve ser entregue. A propriedade mais
forte neste conjunto é a unanimidade (Px8) que indica que se uma mensagem ¢é entregue
a um participante correcto, entdo é entregue a todos os participantes correctos, mesmo
na presenca de faltas. Propriedades de acordo mais fracas, e como tal passiveis de

serem concretizadas com maior desempenho, sdo também oferecidas (Px9 e Px10). Fi-
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nalmente, as propriedades de ordem especificam quais as disciplinas de ordenagao que
podem ser impostas na entrega das mensagens. A propriedade mais forte, ordem total,
assegura que as mensagens sao entregues a participantes diferentes pela mesma ordem
em ambos. Disciplinas de ordenagao mais fracas, como causal (Px12) e FIFO (Px13)
sao também oferecidas. Claramente, todas estas propriedades distintas nao podem ser
satisfeitas por uma tinica primitiva de comunicagao. Por este motivo, o zt AMp fornece
diversas primitivas, enumeradas na Tabela 4.3 (para uma descri¢ao pormenorizada

veja-se Rodrigues e Verissimo (1992b)).

A concretizacao do xAMp consiste de um conjunto de modulos independentes do
sistema que interagem com o sistema operativo através de uma interface designada
por LSE (do Inglés, Local Support Environment (Fonseca et al., 1990)). O protocolo
foi utilizado sobre diversos sistemas operativos e diferentes redes locais e, natural-
mente, o seu desempenho é funcao da arquitectura em que se executa. Na Figura 4.1
mostram-se a titulo de exemplo resultados obtidos para as primitivas fidvel e atémica
numa concretizagao executando-se como um gestor de periférico UNIX em mdaquinas
SUN Sparc-Stations 1. Como se pode observar, tal como o protocolo MGS, e devido
ao facto de se basear no procedimento de transmissao-com-resposta, o desempenho
da qualidade de servigo atomica diminui com o ntiimero de participantes (a primitiva
tiavel, sendo ndo ordenada, possui uma menor laténcia mas o seu tempo de execugao

— nao indicado na figura — também aumenta com o niimero de participantes).

4.5 Sincronizacao de reldgios

Para além dos servicos anteriores, foi desenvolvido um servico de sincroniza¢ao de
rel6gios baseado num algoritmo inovador, denominado de acordo a posteriori (Verissimo
& Rodrigues, 1992b). O algoritmo usa as propriedades das redes locais enumeradas na
Tabela 4.1 para, sem sacrificar a exactidao, atenuar drasticamente o efeito da variagao

dos tempos de propagacao na precisao dos relogios.

Para esclarecer como as propriedades das redes locais podem ser aproveitadas

para a sincronizagao de relogios recorre-se a um estudo da influéncia das propriedades
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XAMp: primitiva fidvel

confirmagdo ——
indicacdo —---

tempo de execugdo (ms)

500
tamanho das mensagens

1000

XxAMp: primitiva atomica

indicagdo ——
confirmagdo ---

tempo de execugdo (ms)

4.5
4
3.5
3
2.5

Figura 4.1: Desempenho do zAMp
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temporais das redes neste tipo de protocolos (Kopetz & Schwabl, 1989). Neste estudo,
decompoe-se o tempo de atraso envolvido na transmissao de uma mensagem nos se-
guintes termos: tempo de transmissio, I'y.q,s, Necessario para empacotar uma mensagem
e emitir o pedido de transmissao; tempo de acesso, I 4.css,, Necessario para o emissor ace-
der ao canal; tempo de propagagio, I',,.,, necessario para o canal entregar a mensagem
a todos os destinatarios (o qual depende da localizagao fisica dos mesmos); tempo de

recepgio, I'.., necessario para o destinatario processar a mensagem.

A precisao do algoritmo de sincronizagao é influenciada pela variagao do tempo
de transmissao, a qual é a soma da variagdo de cada um destes termos. O estudo
mostra que, numa rede local, a variacao do tempo de propagagdo é quase desprezavel
(geralmente, menor que 20 ps). O tempo de recepgao é relativamente baixo, depen-
dendo da concretizagao (apresentam-se valores adiante). O tempo de transmissao é
quase constante. Pelo contrario, a variagdo do tempo de acesso, Al';.css,, € significa-
tiva uma vez que € influenciada por um elevado ntimero de factores operacionais de
dificil controlo (por exemplo, colisdes na Ethernet, tempo de rotagao do testemunho no
Token-Bus, FDDI e Token-Ring, carga na rede, etc). Deste modo, pode-se afirmar que a
variagao do tempo de acesso é o termo dominante na variagao do tempo de transmissao

e estabelecer a seguinte desigualdade (vejam-se as definicoes RA6 e RA7 na Tabela 4.1):

AFrigido = AFpr‘op -I' Arrec << AF

O algoritmo de sincronizagao por acordo a posteriori explora o facto de, numa rede
local, em resposta a uma difusao, os instantes de tempo em que quaisquer dois desti-
natdrios processam a mesma mensagem ocorrerem num intervalo de amplitude menor
que Al . O algoritmo baseia-se no principio de que, sendo o grau de omissao limi-
tado, é possivel num intervalo de tempo limitado gerar uma mensagem de sincronizagio
que é recebida por todos os processos correctos. Esta difusao é utilizada para iniciar
um novo relégio virtual que tem uma precisao de aproximadamente AT . Como
as mensagens de sincronizagdo podem sofrer omissoes, pode ser necessario a sua re-
transmissao e, consequentemente, pode ser necessario iniciar varios relogios virtuais

em cada periodo de sincronizagao. Por este motivo, estes relégios designam-se por
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| Cenério ‘ tipico ‘ pior-caso
ATl giao
(A) SUN 100us 200ps
(B) SPART 40us 100us
Uacordo
SUN (x10~%) | 2ms(< 0.5us) | < 100ms(< 1us)

Ta.bela 4.4: Arrigido e Facor‘do

relégios candidatos. Posteriormente, o algoritmo selecciona um dos rel6gios candida-
tos para ser utilizado no préximo periodo de sincronizacao. Durante esta segunda
fase, ajusta-se também o valor absoluto do relégio seleccionado para preservar a sua
exactidao. Designe-se a taxa de desvio dos reldgios fisicos por p, e o tempo maximo
necessario para seleccionar o relégio por I']:27, . Demonstra-se (Verissimo & Rodri-
gues, 1992b) que a precisao ¢, obtida no final da sincroniza¢ao (também designada por

precisao da fungdo de convergéncia concretizada por este algoritmo (Schneider, 1987))

é limitada por:

v = (L + pp) AT vgiao + 2pp Uit

A geragao de reldgios candidatos requer somente a existéncia de suporte a difusao
e o algoritmo é independente do protocolo utilizado para acordar qual o relégio a se-
leccionar desde que este satisfaga requisitos de tolerancia a faltas e correc¢ao temporal.
Em particular, o tAMp oferece um leque de servigos que satisfazem plenamente os
requisitos impostos pelo algoritmo de acordo a posteriori tendo sido utilizado para
realizar um protétipo deste servico. Uma descricao completa desta concretizagao,
que envolve um conjunto de optimizagoes relativamente complexas, pode ser encon-
trada em Rodrigues et al. (1993b). Valores que permitem calcular ¢, para uma versao
executando-se como um gestor de periférico UNIX em maquinas SUN Sparc-Stations 1
interligadas por Ethernet (linha A) e em cartas de comunicagao dedicadas interligadas
por Token-Bus (linha B) encontram-se na Tabela 4.4. Como se pode ver, o algoritmo

permite obter precisoes significativas sem recorrer a maquinaria especializada.
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| Nome ‘ Tipo ‘ Parametros
Comunicacao
I_c_melhorEsfor¢coN pedido Grupo g, PidLista dest, Inteiro N, Msg m
I_c_melhorEsfor¢oPara pedido Grupo g, PidLista dest, PidLista para, Msg m
l_c_peloMenosN pedido PidLista dest, Inteiro N, Msg m
I_c_peloMenosPara pedido Grupo g, PidLista dest, PidLista para, Msg m
I_cfidvel pedido Grupo g, PidLista dest, Msg m
I_c_causal pedido Grupo g, PidLista dest, Msg m
I_c_atémica pedido Grupo g, PidLista dest, Msg m
l_crigida pedido Grupo g, PidLista dest, Msg m
l_c_delta pedido Grupo g, PidLista dest
l_c_entrega indicagao Grupo g, Pid remetente, Msg m
Filiagcao
1_f_entra pedido Grupo g
1_f_sai pedido Grupo g
1_f_vista indicagao Grupo g, PidLista vista
Sincronizacao de reldgios
I_sr_comeca pedido
I_sr_acaba pedido
I_sr_tempo indicagao (a pedido) UnidadeDeTempo valor

Tabela 4.5: Interface do NAVTECH para rede local

4.6 Interface NAVTECH para rede local

Na Tabela 4.5 resume-se a interface NAVTECH para rede local. Esta é apresentada
sem mais comentarios, uma vez que se pretende apenas agregar a interface das diver-
sas primitivas referidas anteriormente numa tnica tabela, de modo a facilitar a sua

referéncia.

4.7 Acercada correccao dos protocolos e sua concretizacao

Um aspecto crucial no desenvolvimento e concretizagdo de protocolos de
comunicacao (como alids em muitas outras areas) € a validacao da sua correccao.
Existem diversas técnicas que permitem aumentar a confianga na correccao de
uma concretizacdo, incluindo a simulagado, teste, injeccao de faltas, inspeccao de
cédigo, desenvolvimento de provas informais, e métodos formais de especificagao

e verificacao (Ghezzi et al., 1991). Estes altimos revelam-se particularmente tteis, pois
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para além de permitirem detectar erros nos protocolos, dao indicagdes precisas acerca

da sua localizagdo (Baptista, 1991).

Uma parte substancial do protocolo que deu origem ao *tAMp (o AMp) foi es-
pecificado formalmente usando a linguagem ESTELLE e posteriormente verificado
usando uma ferramenta dedicada (Baptista et al., 1991). Como alguns dos mecanis-
mos do AMp foram integrados no xtAMp, esta validacdo aumenta a confianca nos
protocolos utilizados apesar de, naturalmente, ser impossivel garantir que as diver-
sas optimizagOes entretanto efectuadas nao comprometeram a sua correcgdao. Assim,
e mesmo considerando que o +tAMp foi extensivamente testado, nomeadamente no
sistema Delta-4, julga-se importante realizar no futuro um novo esforgo de verificagao
formal. O mesmo seria interessante fazer em relagdao ao protocolo de sincronizagdo
de relogios, para o qual foi desenvolvida uma prova informal (Rodrigues & Verissimo,
1992a). No entanto, note-se que o investimento na especificagao e verificagao formal
de protocolos complexos, para os quais ainda ndo é possivel gerar automaticamente
cédigo executavel a partir da especificagao, é sempre comprometido por potenciais
erros introduzidos durante a codificagao na linguagem de programacao alvo (Baptista,
1991) (o que ja nao acontece para protocolos simples, como os utilizados em sistemas

criticos (Melliar-Smith & Schwartz, 1982)).

4.8 Discussao

Os componentes da arquitectura NAVTECH descritos neste capitulo foram obtidos
através do aperfeicoamento de servigos desenvolvidos para a arquitectura Delta-4. Os
restantes componentes da arquitectura NAVTECH surgiram da necessidade de suportar
o mesmo tipo de servigos, ou semelhantes, sobre redes de grande escala. Podem-se
enumerar as principais razoes que impedem a utilizagdao destes protocolos sobre este

tipo de redes:

e Muitos dos protocolos baseiam-se na propriedade de ordenacao da rede abs-
tracta (RA5) para estabelecer ordens totais entre acontecimentos (serializa¢ao de

mensagens, exclusdo mutua, etc). As redes de grande escala ndo possuem esta
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propriedade (alids, assim como as redes locais interligadas) pelo que outro meca-

nismo de serializagdo necessita de ser desenvolvido.

e Muitos dos protocolos baseiam-se num mecanismo de transmissdo com resposta.
Este mecanismo é intrinsecamente nao escalavel em relacdo ao ntimero de par-
ticipantes. Mesmo para um reduzido namero de participantes, a laténcia de

comunicagdo em grande escala penaliza este tipo de aproximacao.

Naturalmente, a experiéncia adquirida com o desenvolvimento destes protocolos
influenciou profundamente a concepcao dos restantes componentes da arquitectura

NAVTECH . Listam-se de seguida os aspectos mais importantes.

¢ O desenvolvimento do protocolo MGS reforgou a convic¢ao de que um sistema
de gestao da filiagdo em dois niveis é uma solu¢do adequada para sistemas em

que diversos processos partilham o mesmo no.

e Os resultados obtidos demonstraram que uma cuidada modelizacao das redes
alvo, identificando as propriedades relevantes para a construgao de protocolos,
permite obter mais valias sem comprometer demasiado a portabilidade. Daf a

importancia que se deu no NAVTECH a modelizagao da rede de grande escala.

¢ Alguns dos resultados obtidos sdo de tal modo favoraveis (por exemplo, a precisao
obtida na sincronizagao de relogios) que aconselham a sua utiliza¢cdo, mesmo que
restrita as redes locais. Isto refor¢ou a convicgao de que interessava preservar
um conjunto de protocolos optimizados para este tipo de redes e combiné-los, de

forma hierarquica, com protocolos mais adequados a grande escala.

e O suporte de um elevado nimero de qualidades de servigo mostrou vantagens e
desvantagens. Por um lado, surgiu da necessidade concreta, expressa por diver-
sos utilizadores, de emparelhar o servico fornecido com os requisitos da aplicagao.
Por outro lado, tornou mais dificil a utilizagdo e manutengao dos componentes
uma vez que existem interdependéncias nao triviais entre os diversos servigos.
Por este motivo, optou-se na arquitectura NAVTECH por suportar um conjunto de

perfis, aos quais se associam um conjunto de servicos compativeis.
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e O recurso a especificacdo e verificagao formal revelou-se extremamente 1til para
aumentar a confianga na correcgao dos protocolos. Infelizmente, nem sempre é
possivel verificar um protocolo complexo na sua totalidade e, adicionalmente,
nem sempre é possivel criar automaticamente um executavel eficiente a partir
de uma especificagao formal. Assim, ao invés de estar completamente integrada
no ciclo de desenvolvimento, a tarefa de especificagao e verificagao formal acaba
por se tornar uma tarefa quase independente, e onerosa em termos de recur-
sos (Baptista, 1991). Deste modo, e para nao invalidar o esforco de validagao com
posteriores alteragdes ao codigo, sugere-se uma aproximacao pragmatica que
consiste em recorrer a estas técnicas apenas quando ja se tém versoes estaveis dos

protocolos (apds obter significativa experiéncia através de simulacdes e testes).

4,9 Sumario

Neste capitulo apresentaram-se, de um modo abreviado e informal, os compo-
nentes da arquitectura NAVTECH desenvolvidos para operarem sobre rede local. His-
toricamente, estes componentes foram desenvolvidos através do aperfeicoamento de
servigos cuja génese € anterior a concepgao desta arquitectura. A experiéncia obtida
no seu desenvolvimento inspirou a concepgdo da arquitectura NAVTECH e a analise das
suas limita¢oes motivou o desenvolvimento dos componentes orientados as redes de

grande escala, que serdo o tema do préximo capitulo.

Notas

O trabalho desenvolvido na drea da comunicagdo em grupo orientada para rede
local foi realizado em colaboragcao com os Engs. Mario Baptista, Anténio Casimiro,
Henrique Fonseca, José Rufino, Luis Silva e Werner Vogels. Parte deste trabalho foi
baseado na depuracgao e extensao de resultados apresentados na Tese de Mestrado
do autor, “Mecanismos de comunicagao eficientes para sistemas de tempo-real e
tolerantes a faltas”, Instituto Superior Técnico, 1990. O protocolo de filiagao de nos

foi apresentado em “A low-level processor group membership protocol for LANS”,
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L. Rodrigues, P. Verissimo, e . Rufino, actas da 13? “IEEE International Conference
on Distributed Computing Systems”, Pittsburgh, Pennsylvania, USA, Maio 1993.
O zAMp foi apresentado em “zAMp: a Multi-primitive Group Communications
Service”, L. Rodrigues e P. Verissimo, actas do 11° “IEEE Symposium on Reliable
Distributed Systems”, Houston, Texas, Outubro 1992. A qualidade de servico
rigida deste pacote foi descrita em “Priority-based totally ordered multicast”, L.
Rodrigues, A. Casimiro, e P. Verissimo, actas do 3° “IFAC/IFIP workshop on
Algorithms and Architectures for Real-Time Control (AARTC’95)”, Maio 1995. O
protocolo de sincronizagao de relégios foi apresentado em “A posteriori Agreement
for Fault-tolerant Clock Synchronization on Broadcast Networks”, L. Rodrigues,
e P Verissimo, actas do 22° “IEEE International Symposium on Fault-Tolerant
Computing”, Boston, USA, Julho 1992. Uma concretizagao deste protocolo sobre
o tAMp foi apresentada em “Using atomic broadcast to implement a posteriori
agreement for clock synchronization”, L. Rodrigues, P. Verissimo, e A. Casimiro,
actas do 12° “IEEE Symposium on Reliable Distributed Systems”, Princeton, New
Jersey, USA, Outubro 1993.



Comunicacao em grande
escala

5.1 Enquadramento

Este capitulo apresenta os modulos da arquitectura NAVIECH, concebidos para
operarem sobre grande escala, que foram desenvolvidos no ambito desta tese. Nomea-
damente, apresenta-se um protocolo de ordenacao causal (assim como duas variantes
deste servigo, designadas por mensagens transparentes e por mensagens retidas) e um
protocolo de ordenacao total. Mddulos relacionados desenvolvidos — ou em desen-

volvimento — por outros elementos do grupo sdo também referidos.

5.2 Particularidades das redes de grande escala

Na capitulo anterior, descreveram-se o0s protocolos da arquitectura NAV-
TECH orientados a rede local. Resumiram-se também as suas limitagdes para aplicagao
em grande escala. Um aspecto inovador dos protocolos aqui referidos, consiste no
facto destes terem em consideracdo as seguintes particularidades das redes de grande

escala:

o Estrutura hierdrquica: este aspecto ja foi referido no Capitulo 3. Esta caracteristica

sera utilizada no protocolo de ordenacgao causal.

o Susceptibilidade a particoes: este aspecto deve ser tido em consideracao na
concepgao do algoritmo de filiagdo (ndo abordado nesta tese). Para além disso,

e sempre que possivel, deve-se recorrer a algoritmos que nao exijam informagao

83
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de filiagdo permanentemente actualizada (um exemplo serd descrito no préximo

capitulo).

e Baixa fiabilidade: sempre que possivel, deve-se recorrer a qualidades de servico
que tolerem eventuais perdas de mensagens. O servigo de mensagens transparentes

tem este aspecto em consideracao.

e Laténcia elevada e com grande variagdo: este aspecto é explicitamente considerado

no protocolo de ordenagao total.

e Custo nio desprezivel no envio de mensagens: aconselhando o uso de propagacao
diferida de actualiza¢des, com aglomeracao de varias mensagens logicas numa
Unica trama. Este aspecto é tido em consideracdo pelo servico de mensagens

retidas.

5.3 Rede abstracta e deteccao de falhas em grande escala

Tal como para a rede local, um modo eficaz de garantir a portabilidade do cédigo
e de optimizar o seu desempenho consiste em definir uma rede abstracta que torne
visiveis os atributos tecnologicos relevantes para o desenvolvimento de aplicagdes. A
rede abstracta, para além de oferecer uma interface genérica para a infra-estrutura
tisica de comunicagao, deve concretizar os servigos elementares que sdao directamente
dependentes desta infra-estrutura. Nomeadamente, a rede abstracta deve oferecer
servicos de difusao melhor-esforco. A concretizacao do servico de deteccao de falhas
(que poderé ser parametrizado pela aplicacdo (Cosquer et al., 1995b)) é naturalmente,
extremamente dependente das propriedades da rede abstracta. A rede abstracta (e o
servico de detecgao de falhas) para grande escala da arquitectura NAVTECH encontra-se
a ser desenvolvida no ambito de uma tese de mestrado (Frazao, 1995). Assume-se que
a rede abstracta fornece, pelo menos, um servi¢o de difusao do tipo melhor esforco,

com a interface indicada na Tabela 5.1.
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Nome Tipo Parametros
| | Tipo | |

g-ra_mesfor¢o | pedido | Grupo g, IdProcLista destinatarios, Msg m
g-ra_entrega | pedido Grupo g, IdProc remetente, Msg m

Tabela 5.1: Interface minima da rede abstracta em grande escala

5.4 Filiacao em grande escala

Um algoritmo de filiacado em grande escala difere em diversos aspectos de um
algoritmo de filiagdo orientado a rede local. Em primeiro lugar, a susceptibilidade a
particOes e a inerente assincronia deste tipo de redes aconselham o uso de detecto-
res de falha bem afinados (de modo a optimizarem a precisdo sem comprometerem
a animacao). B possivel optar por um servigo de filiagdo linear desde que s6 se per-
mita o progresso na particdo maioritaria, ou oferecer vistas parcialmente ordenadas
(mais aconselhavel, mas também mais complexo). Em segundo lugar, a laténcia na
comunicagao aconselha que se tentem utilizar protocolos com baixo ntiimero de turnos
de “envio-resposta” e que se tente executar os protocolos de filiagdo em paralelo com
a comunicagdo. Dados os custos inerentes a satisfagdao da sincronia virtual (Babaoglu
etal., 1995), defini¢6es enfraquecidas tém sido procuradas (Dolev et al., 1993a; Friedman

& Renesse, 1995).

A data da escrita da dissertacdo, o 1° protétipo NAVTECH oferecia um servico de
tiliacao linear (isto é, s6 entregando vistas na parti¢do maioritaria) oferecendo sincronia
virtual forte (veja-se a seccao 2.3.1.2). Embora este seja o tipo de servi¢o assumido nesta
dissertagcao, um servico oferecendo vistas parcialmente ordenadas estéd ser desenvol-
vido no ambito de uma tese de mestrado (Sargento, 1995). Assume-se que o servico de
tiliacao fornece, pelo menos, primitivas de filiagdo, indicacao de alteracdo na filiacao,
e duas primitivas de comunicag¢do, uma de difusdao virtualmente sincrona e outra de
difusao uniforme virtualmente sincrona, tal como indicado na Tabela 5.2 (tal como
para a rede local, pressupoe-se a disponibilidade de enderecamento selectivo, isto é, a

possibilidade de enderecar apenas um subconjunto dos membros do grupo).
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| Nome | Tipo | Parametros
Filiacao
g-f_entra pedido Grupo g
g-f_sai pedido Grupo g
g-f_vista indicagao Grupo g, IdProcLista vista

Sincronia virtual

g-sv_difusdo pedido | Grupo g, IdProcLista destinatarios, Msg m
g-sv_uniforme | pedido | Grupo g, IdProcLista destinatarios, Msg m
g-sv_entrega indicagao Grupo g, IdProc remetente, Msg m

Tabela 5.2: Interface minima do servigo de filiagao de grande escala

5.5 Grupos de baixo-custo

A concretizagao de um servigo de filiacdo requer a reserva de diversos recursos
(memoria e tempo de processamento) para cada grupo que é mantido no sistema.
Exemplos destes recursos sao as estruturas e actividades associadas ao detector de
falhas, listas de mensagens pendentes, descritores de grupo, entre outros. Para além
disso, sempre que um elemento se filia ou abandona o grupo, é necessario executar um
protocolo que, como se referiu anteriormente, pode requerer varios turnos de troca de

mensagens.

Existem diversos estilos de programacao, tal como a orientagao aos objectos, que en-
corajam o programador a desenvolver os seus programas de modo modular. Usando
estes estilos, uma aplicagdo é composta por um vasto niamero de componentes que
sao executados simultaneamente (e frequentemente, dentro do mesmo espaco de
enderecamento). Quando estes componentes usam o servigo de filiagao (abrindo um
grupo dedicado), uma tnica aplicagdo pode utilizar um vasto nimero de grupos que
possuem aproximadamente (quando ndo exactamente) a mesma filiagdo. Este compor-
tamento tem sido observado em diversas aplicagoes (Powell, 1991; Hagsand et al., 1992;
Glade et al., 1993) incluindo a experiéncia com o Romance (Rodrigues & Verissimo,

1993b).

Estas duas observagoes aconselham o desenvolvimento de um moédulo capaz de
projectar diversos grupos ao nivel da aplicagdo num tnico grupo ao nivel do servigo

de filiagdo. Este mddulo, designado por servico de grupos de baixo custo, permite
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a partilha de recursos e limita o processamento redundante, sempre que uma falha
obriga a alteragdes equivalentes na filiacao dos diversos grupos ao nivel da aplicagao.

Podem-se citar duas concretizagOes deste servigo:

¢ No sistema Delta-4 (Powell, 1991) existe um mddulo que projecta diversos grupos
ao nivel sessao em diversos grupos ao nivel MAC (geridos pelo xtAMp). Esta
projeccao é definida estaticamente com base numa etiqueta atribuida a cada grupo

em tempo de configuracao.

¢ Um modulo semelhante foi desenvolvido para o sistema ISIS, designado ISIS-
LWG (Glade et al., 1993) (do Inglés, Light Weight Group), oferecendo uma
atribuicao dindmica entre os grupos ao nivel da aplicagao e os grupos ISIS. Infe-
lizmente, esta camada obriga a que o utilizador indique, no momento da criagao,

qual a filiacao esperada para o grupo.

Nenhuma destas aproximagoes é completamente transparente, no sentido em que
os grupos ao nivel da aplicacao nao preservam exactamente a mesma semantica dos
grupos oferecidos pelo protocolo de filiagao. No caso do Delta-4 é necesséario etiquetar
o grupo antes de o criar, e no ISIS-LWG indicar qual a sua filiagao. Para ultrapassar
estas limitag¢Oes, o autor sugeriu uma técnica para oferecer grupos de baixo custo que
preserva a interface oferecida pelo servico de filiacao, fazendo a projeccao de modo
automatico e transparente (Rodrigues, 1994). Esta ideia estd a ser desenvolvida no

ambito do projecto GODC, em colaboracao com a Universidade de Cornell.

5.6 Ordem causal

Nesta sec¢ao apresenta-se uma técnica que usa o conhecimento acerca da topologia
do sub-sistema de comunicacdo para reduzir a quantidade da informagao que necessita
de ser trocada para preservar a ordenagao causal. Esta técnica, que melhora resultados
anteriores, baseia-se no conceito de separador causal, um conjunto de processos que pode
ser usado para filtrar informagao (Rodrigues & Verissimo, 1995b). Apresenta-se uma

concretizagao desta optimizagao.
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Adicionalmente, apresenta-se uma metodologia para modelar os sistemas de
comunicagdo como um grafo, no qual os agrupamentos fisicos e administrativos se
podem projectar em separadores causais. Esta metodologia deriva do modelo de rede
usado na arquitectura NAVTECHe apresentado no Capitulo 3. Relembra-se que de
acordo com este modelo, a rede é constituida por aglomerados de nés interligados por
um conjunto bem definido de agentes. Na secgdo 5.6.7 mostra-se como a nogao de

separador causal se pode aplicar a estes conjuntos de agentes.

5.6.1 Motivacao

A experiéncia tem demonstrado (Schneider, 1990; Birman & Joseph, 1987; Peter-
son et al., 1989; Renesse et al., 1992) que o desenvolvimento de aplica¢des distribuidas
pode ser simplificado através do uso de protocolos de comunicagdo que preservem
as relagoes de causalidade entre as mensagens. Infelizmente, de um modo geral este
servigo requer que cada processo mantenha — e troque com os restantes processos
— informagao acerca das mensagens enviadas “no passado”. A quantidade desta
informagao aumenta com o niimero de processos envolvidos na comunicagdo e com a
diversidade de enderecos utilizados. Como se ira referir de seguida, caso nao se recorra
a informacgdo adicional, é necessario guardar — e trocar — informacao respeitante a
pelo menos n* mensagens (em que n é o niumero de processos do sistema). Em sistemas
com elevado ntiimero de nos este custo pode tornar-se proibitivo. Por esta razao é inte-
ressante desenvolver protocolos que minimizem a informagao que é necessario manter.
Uma das técnicas possiveis para atingir este fim consiste em explorar conhecimento

acerca da topologia da rede.

5.6.2 Trabalho relacionado

As primeiras concretiza¢oes de servigos de comunicagao respeitando a precedéncia
logica (também designada por relagdo “aconteceu-primeiro”) foram baseadas em
relogios 16gicos (Lamport, 1978), uma técnica que introduz um atraso sistematico na

entrega de mensagens e que ordena mais mensagens do que as estritamente ne-
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cessarias (Schwarz & Mattern, 1991). Para evitar esta desvantagem, foram propostos
algoritmos baseados em histdrias causais ou relogios vectoriais (Birman & Joseph, 1987;
Petersonet al., 1989; Ladin et al., 1990). Enquanto algumas destas aproximagoes nao con-
sideravam a possibilidade de grupos se interseptarem (Peterson et al., 1989), a maioria
das solugoes recentes permite que diferentes mensagens sejam enviadas para diferentes
grupos de processos (Birman & Joseph, 1987; Ladin et al., 1990; Mostefaoui & Raynal,
1993). Infelizmente, o enderecamento em grupo aumenta o volume da informagao que

necessita de ser mantida para preservar a causalidade.

Um exemplo pioneiro da utilizagao de historias causais para ordenar mensagens
em difusao consistiu na concretizagao da primitiva CBCAST do sistema ISIS (Birman &
Joseph, 1987). Nesta concretizagao, as historias causais incluem uma cépia de todas as
mensagens no passado e, sempre que uma mensagem € enviada, uma cépia da historia
causal do emissor é agregada a mensagem. A vantagem desta técnica é a garantia que
a entrega das mensagens nunca necessita de ser diferida (dado que a propria trama
transporta as mensagens no “passado” que se tenham eventualmente perdido). O al-
goritmo usado no PSYNC (Peterson et al., 1989) é semelhante ao CBCAST mas requer
apenas a troca de identificadores de mensagens. Os reldgios vectoriais ndo sao mais
que uma representagdao das histérias causais, em que o identificador da dltima men-
sagem conhecida de cada processo é guardado numa posicao pré-definida do vector.
No entanto, mesmo que se use apenas um grupo, e que se guardem apenas os identifi-
cadores das mensagens, o tamanho dos vectores cresce linearmente com o ntmero de
processos (Charron-Bost, 1991). Caso se usem véarios grupos que se interseptem, o vo-
lume da informacao cresce quadraticamente com o nimero de processos (Raynal ef al.,
1991). Por exemplo, o protocolo descrito por Stephenson (1991) requer a manutengao

de um relégio vectorial por cada grupo.

Existem solugdes genéricas para diminuir o volume da informacao utilizada, mas
que implicam o diminuig¢do do paralelismo no sistema (Stephenson, 1991; Mostefaoui
& Raynal, 1993). Por exemplo, é possivel usar um tnico inteiro para ordenar todas as
mensagens desde que se estabeleca uma ordem total no sistema (naturalmente, per-
dendo toda a concorréncia e com um pesado custo em termos de laténcia). Uma solugao

possivel para diminuir o volume da informagao sem diminuir a concorréncia do sistema
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consiste em explorar informagao acerca da topologia da comunicagao. Demonstrou-se
que se o grafo de comunicagdo contém processos que representam uma “ponte” entre
dois sub-grafos, é possivel diminuir o volume de informagao que necessita de ser man-
tida por cada processo (Meldal et al., 1991). Foram também sugeridas optimizagoes

baseadas em padroes de comunicagao (Stephenson, 1991).

5.6.3 Separadores causais

A técnica aqui descrita estende alguns dos resultados referidos anteriormente, apli-
cando o mesmo tipo de optimizagoes a estruturas de comunicagao arbitrarias. Nomea-

damente:

e mostra-se que, mesmo quando o grafo contém ciclos, é possivel reduzir a
informacao trocada definindo separadores causais, um conjunto de nés que pode

ser usado para filtrar informacao de causalidade.

e apresenta-se uma metodologia para modelar o sistema de comunicagao que per-

mite aplicar o resultado anterior as redes de grande escala.

Estes dois aspectos serao pormenorizados nas sub-secgdes seguintes. Apresenta-se

primeiro uma panoramica de conjunto.

Parte-se do principio que cada processo p s6 consegue comunicar directamente
com um subconjunto dos nés do sistema, D, C P. A topologia de comunicagao pode
assim ser representada por um grafo G(P, A), no qual os processos sao representados
pelos vértices e os elos de comunicagao pelos arcos: existe um arco incidente a {pi, p.}
quando p; pode enviar mensagens directamente para p;. Assume-se que o grafo é
ligado. Um conjunto de processos .S é denominado um (5, S, S?) separador de vértices,
onde os conjuntos S* e S sdo designados, respectivamente, conjunto anterior e conjunto
posterior ao separador, sse 5, S” e S sdo disjuntos dois a dois e todos os caminhos
ligando p € S” a a € S* passam pelo menos por um membro s € S. No contexto
da comunicagao causal, chamam-se a estes separadores de vértices, separadores causais

(veja-se a Figura. 5.1).
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Figura 5.1: Separadores causais.

Na sub-secgao 5.6.5 mostra-se que um separador causal pode funcionar como
uma barreira que filtra toda a informagao respeitante a mensagens destinadas ex-
clusivamente a elementos do conjunto posterior ao separador e “relatadas” aos restantes
elementos do separador (define-se a relacao “relatadas” com precisdao mais adiante).
Designa-se um conjunto de processos limitado por um ou mais separadores causais uma
zona causal. Uma consequéncia interessante da observacao anterior é que a informagao
respeitante a mensagens enviadas para elementos de uma zona causal pode nao neces-
sitar de ser propagada para além das fronteiras definidas pelo separador causal, desde

que seja “relatada” aos membros do separador.

Na sub-seccdo 5.6.7 mostra-se que € possivel modelar o sistema de comunicagao de
maneira a que a no¢do de separadores causais possa ser usada na pratica. A técnica
explora as propriedades das redes existentes, em particular, a caracteristica hierarquica
destas, para criar um grafo de comunicagao no qual os separadores causais se projectam

nas fronteiras dos agrupamentos fisicos e administrativos.

5.6.4 Historias causais estendidas

Apresenta-se agora uma concretizacao de historias causais que permite utilizar a
nocao de separadores causais para limitar a quantidade de informagao que necessita

de ser trocada no sistema.
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5.6.4.1 Definic¢oes

Ao longo do texto que se segue assume-se que o sistema é composto por um con-
junto de processos, P = {pi,p2,...,pn} com espacos de enderecamento distintos e
modos de falha nao relacionados. Assume-se que cada processo possui um identifi-
cador tinico p € P (por conveniéncia, usa-se a mesma notagao para denotar tanto o
proprio processo como o seu identificador). Assume-se igualmente que existe uma
relagdo de ordem total < entre os identificadores. Os processos comunicam por troca
de mensagens: a identificagdao do emissor s,, € P e o conjunto de destinatarios A,, C P
sao associados a cada mensagem m. Nao se coloca nenhuma restricao no conjunto
de destinatarios: uma mensagem pode ser enviada para qualquer sub-conjunto de
processos em P. Assume-se também que cada processo atribui um valor inteiro ¢,
gerado localmente, a cada mensagem, de modo a que se m; for enviada antes de m;
entdo tém-se c,,, < ¢, (isto pode ser facilmente obtido recorrendo a um contador!® ¢,
em cada processo p). Apesar do par (s, ¢, ) identificar unicamente uma mensagem,
por conveniéncia define-se o identificador tinico de mensagem de modo a conter também
o conjunto de destinatarios, isto é, idu,, = (Sm,Cm, An). Note-se que num sistema
usando exclusivamente difusao nao selectiva, o campo A,, € constante (¥, A,, = P)e

pode ser omitido.

Tal como na grande maioria dos trabalhos na area da difusdo fidvel, para além
do evento envio, sdo definidos dois eventos adicionais: recepgcido e entrega. O evento
de recepcao identifica a chegada da mensagem a um determinado processo e nao é
visivel ao nivel da aplicacdao. O evento de entrega identifica a chegada da mensagem a
aplicagdo. De modo a garantir uma ordem de entrega de acordo com a causalidade o
protocolo pode ter de atrasar a entrega de mensagens ja recebidas. Parte-se do principio
que o protocolo é executado sobre uma camada de difusao fidvel como a referida na
seccao 5.4. Nao sao feitas hipoteses acerca da ordem pela qual as mensagens sdao

recebidas. Devido as caracteristicas de fiabilidade assumidas para o nivel inferior, as

histérias causais ndo necessitam de incluir as proprias mensagens mas apenas os seus

!Uma vez que este contador deve ser armazenado num vector de digitos binarios com capacidade
limitada, ndo é possivel na pratica ter contadores sempre crescentes. No entanto, existem técnicas que
permitem superar esta limitacdo. (Lloyd & Kearns, 1990).
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identificadores tnicos. No entanto, para facilitar a descrigao, sempre que o contetido
das historias causais € referido usa-se simplesmente a palavra “mensagem” em vez da

expressao mais precisa, mas também mais longa, “identificador tinico da mensagem”.

5.6.4.2 Usando “quimicos”

Introduz-se agora a nossa representacdao de historias causais. O leitor interessado
notard que ndo existem diferencas radicais entre a representacdao que aqui se utiliza e
representacoes alternativas que se podem encontrar na bibliografia (Birman & Joseph,
1987; Peterson et al., 1989). No entanto, esta representacao facilita de sobremaneira
a concretizagdo de optimizagOes baseadas no conceito de separadores causais. Esta
representacdao das histérias causais, que foi denominada de histéria causal estendida,
armazena a informacao sobre a causalidade em trés entidades diferentes: uma histéria
causal C,, uma lista de mensagens que precede a préxima mensagem a ser enviada por
p; a historia de entrega &,; e uma historia papel-quimico Q, que memoriza para onde a
informacao causal ja foi “relatada” (a histéria papel-quimico é usada para reduzir a

informacao trocada e o seu uso sera esclarecido adiante).

A historia de entrega é local a um processo, e mantém um registo de todas as
mensagens que ja foram entregues a esse processo. A histéria causal mantém um
registo de todas as mensagens que precedem a proxima mensagem a enviar por um
determinado processo, e é construida por cada processo, com informacao relativa
as mensagens que sao enviadas e entregues localmente. Apesar da histéria causal
conter a historia de entrega, diferentes regras para eliminar informac¢ao redundante
serdo aplicadas a cada historia, dai que se tenha decidido manter esta informacao
explicitamente em duas histérias separadas (uma separacao explicita entre a historia
causal e a historia de entrega é também utilizada noutras aproximagoes (Raynal et al.,

1991)). Estas historias sao usadas do seguinte modo:

Cada vez que uma mensagem m é enviada pelo processo p, é estampilhada com a
histéria causal C, do emissor. Todas as mensagens em C, dizem-se entao “relatadas”
aos destinatarios de m. O conjunto de processos a que cada mensagem foi relatada é

mantido na histéria papel-quimico Q, de p. Isto é, Q, mantém para cada mensagem
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m € C, o conjunto Q,(m) de processos aos quais m foi relatada.

Quando uma mensagem ¢é recebida por um processo ¢, o destinatario compara a
estampilha da mensagem com a sua historia de entrega e verifica se todas as mensa-
gens precedentes (e enderecadas a ¢) ja foram localmente entregues: a entrega é feita
de imediato ou atrasada até que esta condigao se verifique. Quando uma mensagem é
entregue, o destinatario actualiza a sua histéria de entrega (acrescentando-lhe o identi-
ficador da mensagem entregue) e a sua historia causal (integrando-lhe o identificador

e a estampilha da mensagem entregue)”.

Mais precisamente, a entrega causal é garantida através da utilizagao da historia
causal e da histéria de entrega de acordo com a seguintes regras (para maior clareza,

difere-se a utilizagao da histéria papel-quimico até que a regra 6 seja introduzida):

R1 (Estado inicial): Quando p inicia a sua execucao, C,, £,, e Q, encontram-se vazias.

De igual modo, ¢, = 0. O

R2 (Estampilhagem): Antes de ser enviada pelo processo p, a mensagem m recebe um
novo identificador idu, obtido através do incremento do contador local ¢,. Seguida-

mente, m é estampilhada com a historia causal de p, ou seja, C,, = C,. O

R3 (Entrega causal): Na recepcao de uma mensagem m enviada pelo processo p e
estampilhada com a historia causal C,,,, o processo q € A,, atrasa a entrega de m até que
todas as mensagens em C,, também enderecadas a q tenham sido localmente entregues.

Precisamente, q atrasa a entrega de m até que a condicdo seguinte se verifique:

V(eeCn:qe A;) t esti-em &,

em que a relacdo “esta-em” se define como: m estd-em & <= m € £. De acordo
com esta regra, uma mensagem pode sempre ser entregue de imediato ao seu proprio

emissor. [

R4 (Registo): Quando a mensagemm é entregue a g, a estampilha C,, dem é integrada

?Desde modo, um processo pode manter na sua historia causal informagao respeitante a mensagens
que nao lhe sdo enderecadas.
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em C,. Para além disso, m é adicionada aC, ea&,. O

As regras 1-4 acima referidas permitem garantir a entrega causal das mensagens.
No entanto, esta solug¢dao tem o inconveniente de permitir o crescimento indeterminado
das historias causais e de entrega. Nos proximos paragrafos apresenta-se um conjunto

adicional de regras que permitem eliminar elementos redundantes destas historias.

Comega-se por reduzir o tamanho da histéria de entrega. A regra usa o facto das
mensagens origindrias de um mesmo processo serem sempre entregues pela ordem
em que foram enviadas. De acordo com a regra R3, se uma mensagem m enviada
pelo processo p é entregue a ¢, entdo todas as mensagens anteriores vindas de p, e
enderecadas a ¢, foram ja entregues a ¢. Como resultado desta regra, as historias de
entrega ndo necessitam de manter mais que uma tinica mensagem por cada processo.

Ou seja,

R5 (Entrega FIFO): No médximo uma tinica mensagem por cada emissor necessita de
ser armazenada na historia de entrega. Sempre que uma mensagem m enviada por p é

adicionada a &,, m substitui a mensagem anterior enviada de p e entregue a q.

Uma vez que agora alguns elementos da historia de entrega sao removidos a me-
dida que novos elementos sdo adicionados, a definicdo “esta-em £” necessita de ser
ligeiramente alterada. Diz-se que uma mensagem m esti-em £ se e apenas se existe uma
mensagem em &, enviada pelo mesmo processo, com um identificador igual ou maior.

Precisamente, m esta-em & <= J,ce: (S =8 A < ¢). O

Elimina-se agora informacgao redundante da historia causal. A ideia é remover todos
aqueles elementos nao estritamente necessarios para garantir a entrega de acordo com
a causalidade. Essencialmente, elimina-se informagao acerca do passado. O método
pode ser visto como uma extensdao da utilizagao de vectores tipo “taltimo-enviado”
e “altimo actualizado” sugerida por Singhal e Kshemkalyani(1990), e também por
Stephenson (1991) para optimizar o tamanho dos relégios vectoriais em grupos nao
disjuntos. Este método serad estendido para esquemas de enderecamento arbitrario.
A optimizagao pode ser apresentada informalmente do seguinte modo: antes de ser
enviada, uma mensagem m é estampilhada com a histéria causal do seu emissor C,,, =

C,. Esta mensagem so6 sera entregue a um determinado elemento de A,,, apos todas as
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mensagens incluidas em C,,,, e enderecadas a esse processo, terem sido entregues. Deste
modo, toda a mensagem n : A, C A,, que seja estampilhada com m, ndo necessita de
ser estampilhada com as mensagens ja incluidas na estampilha de C,,, uma vez que
esta serd necessariamente entregue depois de m, logo, depois de todas as mensagens
em C,,. Aplicar esta optimizagao requer que seja mantida informagao acerca de a quem
cada mensagem foi “relatada”, isto €, quais os destinatarios de estampilhas incluindo
a mensagem. Esta informacao pode ser mantida numa histéria adicional, denominada
histéria papel-quimico Q. A histéria papel-quimico contém um elemento para cada
elemento da histéria causal, no qual é armazenada a lista de processos aos quais o
correspondente elemento da historia causal foi “relatado”. A histéria papel-quimico

deve ser actualizada de acordo com a seguintes regras:

Ré6 (Histdria papel-quimico): Cada processo p mantém uma histéria papel-quimico Q,
que contém um elemento Q,(m) associado a cada mensagem m € C,. Estes elementos

sdo usados de acordo com as regras R6.1, R6.2 e R6.3. O

Ré6.1- Estampilhagem estendida (opcional): Quando a mensagem m € enviada, para
além de ser estampilhada com C,, pode também ser estampilhada com Q,,. Designa-se

o campo da estampilha de m referente a historia papel-quimico por Q,,. [

Esta regra tem por objectivo permitir uma mais rapida actualizagdo do contetido

das historias papel-quimico dos diversos processos.

R6.2- Actualiza¢do no envio: Apos enviar a mensagem m, e antes de inserir m em C,,
todos os campos de Q, sdo actualizados, memorizando que as mensagens correspon-

dentes ja foram “relatadas” a A,,, ou seja:

para-todos (i € Q,) execute-se  Q,(7):= Q,(71) UA, U{sn}

Ap0s esta actualizacdo, insere-sem emC, e inicia-se Q,(m) := (). Estas actualiza¢oes

sao realizadas atomicamente. [

R6.3- Actualizacdo na entrega: Apos entregar uma mensagem m, O processo q # sy,

actualiza as historias papel-quimico das mensagens anteriores (do mesmo emissor)
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do seguinte modo (isto é, mensagens enviadas pelo emissor de m, antes de m, estao

implicitamente “relatadas” aos destinatarios de m):

para-todos (¢ €C,: 8, = Sm Ay <) eXxecute-se Q. (a) = Q,(a) U A,

Seguidamente, integra todos os elementos n € C,, em C,. O elemento da historia
papel-quimico correspondente a cada mensagem n é iniciado com a unido dos seguintes
campos: a histéria papel-quimico de n incluida na estampilha de m, caso exista (se a
regra R6.1 ndo for usada, considere-se Q,,(n) = (}); o endereco de m (uma vez que m
“relata” n a A,,); o emissor de m (que necessariamente ja “conhece” n); e, finalmente,
com a unido dos destinatarios de todas as mensagens provenientes de s,, e posteriores

an (n pode ndo ser a ultima mensagem de s,, recebida localmente em ¢). Formalmente:

Q,(n):=Qu(n)UA, U {s,}U U A;

1€Cq:8;=5nAC; >cCn

Cason € C,, ja pertenga a C, procede-se apenas a actualizagao da historia papel-qui-
mico, reunindo Q,(n) com o resultado da expressao anterior. Finalmente, q insere m
em C, e inicia Q,(m) := {s., ¢}. Estas actualiza¢bes devem ser executadas numa unica

operagao atomica. [

Tal como referido, as mensagens podem ser também estampilhadas com a historia
papel-quimico do seu emissor. Isto é conseguido a custa do aumento do tamanho
das mensagens. Sempre que for inaceitdvel aumentar o tamanho das mensagens, a
histéria papel-quimico pode ser actualizada usando exclusivamente informacao acerca
das mensagens localmente enviadas ou recebidas. A historia papel-quimico é usada
para comprimir a historia causal do seguinte modo: (1) um elemento da histéria causal
nao necessita de ser incluido na estampilha de uma mensagem m caso ja tenha sido
incluido na estampilha de uma mensagem anterior, enviada para o mesmo destinatario;
e (2) assim que um elemento Q,(m) da histéria papel-quimico, local a um processo ¢,
inclui todos os destinatérios de m, o elemento C, (m) correspondente pode ser eliminado

da historia causal uma vez que ja foi “relatado” a todos os processos relevantes. Mais
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precisamente,

R7 (Redundancia na Estampilha): Ao estampilhar uma mensagem m, o processo
p inclui apenas em C,, os elementos da sua historia causal C, que ainda ndo foram
relatados a A,., de acordo com o conhecimento de p, ou seja: C,, := Ut € C,: A, €

Q,(1). O

R8 (Redundancia na Histéria): Numa historia causal C,, se existe uma mensagem m

tal que A,, € Q,(m), m pode ser eliminada deC, e de Q,. O

A Figura 5.2 apresenta um pequeno exemplo que ilustra o uso das regras que
descartam informacdo redundante. Consideram-se trés processos Py, P,, P5. A figura
mostra o contelildo da sua historia causal e historia de entrega. A lista de mensagens a
espera para serem entregues no processo P; é designada £;. P, envia uma mensagem «a
para A, = {P,, P53} a qual é recebida em P; mas nao recebida em P, devido a um atraso
na rede. Note-se que devido a regra R6.3, Qs(a) = {1, Ps}. De seguida P; envia uma
mensagem b para P, a qual sofre também atrasos na rede. Note-se que devido a regra
R6.2, Qs(a) = {P1,P3} U{P,} = {P\, P,, P3}. Uma vez que A, C C3, e de acordo com a
regra R8, a mensagem a é removida de C; e de Q3. Seguidamente, o processo Ps envia
outra mensagem c para P,. A mensagem c ficard em fila de espera no processo P, até

que b € C. seja entregue (esta, por sua vez, devera esperar por «).

5.6.5 Estampilhagem topoldgica

Os separadores causais podem ser usados para reduzir o tamanho das estampilhas
das mensagens do seguinte modo. Quando um membro de um separador causal
estampilha uma mensagem enderecada exclusivamente a processos localizados no
conjunto posterior, este omite da estampilha todas as mensagens da histéria causal que
foram enderegadas exclusivamente para o conjunto anterior e que ja foram “relatadas”

aos restantes elementos do separador. Mais precisamente,

R9 (Estampilhagem topolégica): O processo p envia uma mensagem m. Todas as

mensagens n € C, para os quais existe um separador causal® (S, 57, 5%), tal que: p €

30Onde SP e S° representam respectivamente o conjunto posterior e o conjunto anterior ao separador
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Figura 5.2: Um exemplo de utilizacao de historias causais estendidas.
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SANA, CTSPANA, CS*AS C Q,(n), ndo necessitam de ser inseridas em C,,. [

A compressao conseguida com a estampilhagem topoldgica pode ser melhorada a
custa de “relatar” a informacao para todos os elementos de um separador. Note-se que
para uma determinada mensagem n poder ser omitida por p, de acordo com a regra
R9, é necessario que S C Q,(n). Ora de acordo com a regra R6.3, se a mensagem n
pertencer a estampilha de uma mensagem z, isto é n € C,, e se o endereco de x for tal
que S” C A,, ap6s a entrega de = em p tem-se necessariamente S C Q,(n). Na pratica,
isto significa que ao enviar mensagens para o grupo posterior, é possivel omitir da
estampilha todas as mensagens enderecadas ao grupo anterior, bastando para isso que
os membros do separador sejam enderecados em difusao. Na seccdo 5.6.9, da-se um

exemplo préatico deste tipo de optimizagao.

Existem diversas dificuldades associadas ao uso da estampilhagem topolégica. Em
primeiro lugar, redes arbitrarias podem possuir um elevado ntimero de separadores
causais: a estampilhagem topoldgica pode ser aplicada a todos os separadores ou

apenas a um subconjunto destes.

Em segundo lugar, os separadores causais necessitam de ser calculados antes da
aplicagao da estampilhagem topoldgica. Existem diversos algoritmos para identificar
separadores em grafos (por exemplo, veja-se Even (1979)). No entanto, estes podem
ser muito dispendiosos para ser executados frequentemente em tempo de execugao.
Deste modo, este método é mais aconselhado para aplicacdes onde a topologia seja
relativamente estatica ou possa ser calculada em tempo de compilagao. Neste Gltimo
caso, os separadores causais podem ser calculados em avango, e os correspondentes
conjuntos 5, S” e S* carregados em todos 0os membros do separador de modo a permitir
uma execucao rapida da estampilhagem topoldgica. Uma topologia relativamente
estatica é aquela definida pela infra-estrutura de comunicagao que liga os diversos
nos de um sistema distribuido. Este caso é suficientemente importante — e de facto,

motivou este trabalho — para merecer o estudo numa secgao proxima.

Nesta sec¢ao mostrou-se como uma historia papel-quimico adicional pode ser usada

para eliminar elementos da histéria causal usando informagao acerca da topologia da

(veja-se a sec¢do 5.6.3).
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rede. Isto foi conseguido através de maiores custos de armazenagem, uma vez que
esta informacdo auxiliar necessita de ser mantida em todos os processos (neste caso, a
informacao referente a historia papel-quimico). Aproximagoes relacionadas sofrem da

mesma desvantagem (Singhal & Kshemkalyani, 1990; Stephenson, 1991).

5.6.6 Topologias nao-estaticas

A outra dificuldade associada com o uso de separadores causais é que qualquer
alteracao na topologia pode alterar a filiacao destes. Neste caso, é necessario tomar
acgOes especificas sempre que novos processos se juntam ao sistema. Estas serdo

focadas nos proximos paragrafos.

Considera-se que a falha de um processo € permanente e que, caso a maquina em
que aquele se executa recupere, ele sera considerado um novo processo. Deste modo,
existe apenas um cendrio onde a falha de um processo pode por em perigo a entrega de
mensagens de acordo com a ordem causal. Isto acontece quando o processo € o tnico
membro do separador e a sua falha desliga o conjunto anterior do conjunto posterior.
Neste caso, quando ambos os conjuntos sao religados, através da criacdo de um novo
separador causal, é necessario assegurar a recuperacao da informagao de causalidade
mantida por esse processo. Distinguem-se quatro cendrios para a entrada de novos

processos no sistema:

e (i) O novo processo nao modifica os separadores causais existentes no grafo.

e (ii) Onovo processo cria um novo separador causal ligando dois sub-grafos nunca

antes ligados.

e (iii) O novo processo expande um separador causal ja existente, mas ndo cria

novos separadores.

e (iv) O novo processo cria um novo separador que liga dois sub-grafos ligados no

passado por outro separador.

Analisam-se os tltimos dois casos uma vez que os dois primeiros casos sdo triviais

(0 novo processo ndo necessita de tomar nenhuma acgdo especial). No terceiro caso,
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o processo deve obter a histéria causal dos outros membros do separador antes de
comecar a enviar ou receber mensagens. Por questdao de simplicidade, assume-se que
em cada separador as alteragdes na filiagao sdo realizadas em série, de acordo com
algum algoritmo de filiagao distribuido. A nossa aproximacao requer que o protocolo
de filiacdo seja estendido para fornecer a cada novo membro a historia causal dos
restantes elementos do separador. Finalmente, no quarto caso, quando dois sub-grafos
sao religados apos a falha completa de um separador anterior, trés solugdes podem ser

aplicadas:

e Exigir que cada novo processo obtenha um estado global do sistema, de modo a
obter todas as historias de todos os membros do conjunto anterior. Este método

€ muito dispendioso para ser aplicado na pratica.

e Fornecer a cada processo membro de um separador uma Fonte de Alimentagao
Néo-Interrompivel (tal como usada por Ladin et al. (1990)) ou uma memoéria RAM?*
nao volatil. Considerando modelos de faltas mais restritivos, isto permite que a
histéria do separador seja preservada em memoria estavel. Neste caso, as duas
zonas poderiam ser religadas apenas por processos capazes de ler a memoria
estavel do ultimo processo no separador (usando por exemplo o método proposto
por Skeen (1985) para determinar o Gltimo processo a falhar) de modo a obter a

histéria causal do separador anterior.

e Prevenir a ocorréncia deste caso, assegurando que os separadores contém pelo
menos f+ 1 membros de modo a tolerar f faltas. Isto pode ser obtido adicionando
membros ao separador causal cujo objectivo serd exclusivamente armazenar a
histéria causal do separador. Estes membros adicionais funcionariam como tes-
temunhas do trafego atravessando o separador. Neste caso, os conjuntos anterior
e posterior poderiam ser religados por qualquer processo capaz de obter uma

histéria causal de um processo testemunha.

“Do Inglés, Random-Access Memory.
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Figura 5.3: Arquitectura de comunicagao.

5.6.7 Usando a topologia da comunicacao

Até agora usou-se o termo processo para identificar as entidades computacionais de
um modo bastante genérico. Uma possivel concretizacao poderia aplicar o algoritmo
a comunicacdo entre os processos (do sistema operativo). Nesse caso, o grafo de

comunicagao iria reflectir a estrutura de comunicagdo ao nivel aplicacao.

No Capitulo 3 identificou-se o caracter hierarquico da infra-estrutura de
comunicagao para a qual a arquitectura NAVIECH se encontra concebida. Estas pro-
priedades estao ilustradas na Figura 5.3. Com base nessa estrutura realista, propoe-se

a seguinte metodologia para fornecer ordem causal em sistemas de grande escala:

¢ aentidade que liga um no a rede assume o papel de um processo na estrutura da

comunicagao. Este processo é um separador causal que liga a maquina a rede.

¢ oencaminhamento de mensagens entre nos é também executado por um processo
especifico, executando-se habitualmente em encaminhadores dedicados (desig-
nados por agentes na arquitectura NAVIECH ). Estes processos sdo capazes de

executar a estampilhagem topoldgica ao encaminharem as mensagens.
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Grafo de comunicacéo légico (nivel aplicagéo). Grafo de comunicagéo estendido.

Figura 5.4: Projeccdo da estrutura da rede no grafo de comunicagdo.

Usando esta metodologia, é possivel construir um grafo de comunicagio estendido que

tem em consideragao a organizacao fisica da infra-estrutura de comunicacdo. Este grafo,

inclui novos nos, correspondentes aos servidores de comunicagdes e processos enca-

minhadores (veja-se um exemplo na Figura 5.4). Promover entidades de comunicagao

a nds do grafo de comunicagao (estendido) tem diversas vantagens, a saber:

e Fornece um método ttil de projectar as carateristicas fisicas e organizacionais da

infra-estrutura de comunicagdo num grafo de comunicagao estendido ao qual se
aplica a estampilhagem topoldgica. Isto permite identificar de maneira pratica e
atil os separadores causais relevantes (por exemplo, o servidor de comunicagoes,

os encaminhadores do departamento, etc).

A estrutura fisica da comunicacao é relativamente estatica. Uma vez que
alteracOes a topologia sdo raras, os seus custos tornam-se desprezaveis, o que

aumenta a eficiéncia da estampilhagem topologica.

Fornece um mecanismo pratico de aproveitar a localidade da comunicacao. Apli-
cando a estampilhagem topoldgica ao grafo de comunicagao estendido, é possivel
impedir que informacao puramente local seja disseminada pela rede. Mensagens
trocadas entre processos de uma mesma maquina sao filtradas pelo servidor de
comunica¢des; mensagens trocadas entre maquinas de um mesmo departamento,

sdo-no pelo encaminhador desse departamento; e assim consecutivamente.

Naturalmente, também existem algumas desvantagens ligadas a utilizagao da es-

tampilhagem topologica. No entanto, julga-se que estas sdo minimas e virao a tornar-se

ainda menos significativas com os avangos da tecnologia:
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e Os servidores de comunicagdes e os encaminhadores devem executar a estampi-
lhagem topologica. Deste modo, encaminhadores especializados necessitam de
ser utilizados e isto pode ser uma desvantagem em comparagdao com solugoes
baseadas exclusivamente em componentes normalizados. No entanto, ndo s6 é
tecnologicamente vidvel concretizar estes encaminhadores dedicados, como se
espera que as normas venham a evoluir na direc¢ao aqui proposta (em particular
devido a necessidade de responder a novos requisitos tais como uso de difusdo e

fornecimento de diversas qualidades de servico).

e Ao adicionar novos nos a estrutura de comunicagdo, o grau de concorréncia do
sistema diminui. Isto porque sdo estabelecidas relacdes de causalidade onde
estas ndo existiam previamente. Deve-se no entanto salientar que esta limitagao
tedrica tem pouco impacto pratico, uma vez que por meio desta aproximagao
apenas sao criados novos nés em pontos onde as mensagens ja sao fisicamente
serializadas. Assim, as novas dependéncias causais s6 tém um impacto negativo
quando se perdem mensagens. Tendo em conta que a taxa de erro das redes
actuais é bastante baixa, a probabilidade de atrasar uma mensagem devido a

outra mensagem originalmente nao relacionada é praticamente desprezavel.

¢ Os encaminhadores podem tornar-se um ponto de estrangulamento do sistema, e
a execugao da estampilhagem topologica aumenta a sobrecarga computacional do
processo que executa o encaminhamento. No entanto, a capacidade de processa-
mento tem vindo a aumentar (e a descer de custo) nos ultimos anos. Deste modo,
a razao custo/beneficio de possuir maquinas dedicadas ao encaminhamento ira

decrescer no futuro.

5.6.8 Concretizacao

O servico de comunicagao causal oferece trés primitivas, cuja interface se resume
na Tabela 5.3. A primitiva g_c_causal permite enviar uma mensagem em difusao
virtualmente sincrona respeitando a causalidade. A primitiva g_c_uniforne oferece

as mesmas garantias de ordenagdo, mas utiliza difusao uniforme virtualmente sincrona
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| Nome | Tipo | Parametros |
g-c_causal pedido Grupo g, IdProcLista destinatarios, Msg m
g-c_uniforme | pedido Grupo g, IdProcLista destinatarios, Msg m
g-c_entrega | indicagdo | Grupo g, IdProc rem, Msg m, IdProcLista lib, IdProcLista perd

Tabela 5.3: Interface do servico causal

(veja-se a secgao 2.3.2). A indicacao g-c_entrega entrega a mensagem de acordo com
a ordenacao escolhida (a utilizacdo dos parametros |ib e perd serd clarificada na

seccao 5.7).

Os mecanismos necessarios para preservar a ordem causal foram descritos nas
seccOes anteriores. Basicamente, é necessario preservar informacdo respeitante ao
passado, na forma de identificadores tinicos de mensagens e listas de identificadores
de processos. Esta informacdo encontra-se estruturada em conjuntos designados por
histérias, nomeadamente, a histéria causal, a historia de entrega, e a historia papel-

quimico.

Para além das estruturas atras referidas, para concretizar a estampilhagem to-
poldgica, cada processo precisa de saber a que separadores causais pertence e quais 0s
conjuntos anterior e posterior a estes associados. Apesar de existir a possibilidade de
iniciar esta informagao de modo automatico, nos primeiros prototipos esta sera iniciada

manualmente, através de procedimentos de administragao.

Usando as estruturas atrds referidas, uma concretizagao do protocolo causal
limita-se a executar as diversas regras em sequéncia, tal como ilustrado na Figura 5.5.
Mensagens recebidas que ndo possam ser entregues de imediato (por dependerem de

mensagens em transito), sao guardadas numa lista de espera designada por £,.

5.6.9 Desempenho

De modo a avaliar o desempenho desta aproximacgao recorreu-se a simulagao. Para
tal foi usado o simulador do grupo “MIT LCS Advanced Network Architecture” de-
signado por NETSIM (Heybey, 1990). Mediu-se o tamanho das histérias causais e

das estampilhas das mensagens, com e sem a aplicacao da regra R9 (estampilhagem
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quando  g_c_causal/g_c_uniforme (Grupo g, IdProcLista dest, Misg m) invocada no processo p
execut e-se
inicio
incrementar o contador local c,;
atribuir um identificador a mensagem retida idu,, := (p, ¢,, dest);
estampilhar m com C, e Q,; // aplicar R7 e R9
actualizarC, e Q,, // aplicar R6.2 e R8
acrescentar idu,, aC, ea Q,;
g-sv_difusao (g, dest, m); // (para g-c_uniforme, use-se g_sv_uniforme)
fim

quando g_sv_entrega (Grupo g, IdProc remetente, Msg m)
execut e-se
acrescentar m a Ly;

quando m € L, AV(z € Cp,)(idu, esti-em &,)
execut e-se
// todas as mensagens precedentes jd entregues
inicio
g-c_entrega (g, remetente, m, (), ); // entregar m
integrar C,, em C, (actualizar Q,); //aplicar R6.3 e R8
acrescentar idu,, aC, ea Q,;
acrescentar idu,, a &,;
fim

Figura 5.5: Concretizagdao da ordem causal
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topologica). Estes valores sao comparados com os requeridos por versdes nao opti-
mizadas do relogio-matricial (Raynal ef al., 1991) e dos relégios vectoriais (Stephenson,

1991).

Os primeiros resultados apresentados foram obtidos com a rede da Figura 5.4.
Ao nivel da aplicagdo, sdo definidos quatro grupos como se ilustra na Figura 5.6.
Os processos podem enviar e receber mensagens para 0s grupos a que pertencem
(por exemplo, o processo p; pode enviar mensagens para os grupos (G4 e G). Uma
mensagem enviada no grafo do nivel 16gico é transformada numa cadeia de mensagens
ao nivel do grafo estendido (por exemplo, a mensagem m enviada no nivel fisico do
processo p; para G¢o = {p1, pe} € projectada numa cadeia de mensagens m, my,ms, ma,
ms, com os seguintes enderecos, A,., = {ni}, A, = {d1,d>}, An, = {d3}, A, = {ns},
A, = {ps}). As historias causais estendidas sdo mantidas e trocadas ao nivel do grafo

de comunicagoes estendido.

Neste exemplo, com seis processos, uma aproximacao do tipo relogio-matricial
nao optimizada requer 6x6 = 36 elementos na estampilha. Uma aproximacdo do tipo
relégio-vectorial (com um vector para cada grupo) exigiria 3 + 3 + 2 4+ 2 = 10 elemen-
tos. O valor médio obtido através da simulagao é apresentado na Tabela 5.4 (foram
usados os seguintes parametros: taxa de geragdo de mensagens de 10mensagens/s em
cada processo e laténcia média em cada elo de 50ms). Tal como pode ser observado,
mesmo sem recorrer a estampilhagem topologica, o tamanho médio das estampilhas
é significativamente menor do que o obtido com as versoes nao optimizadas dos rel6-
gios-matriciais ou dos relégios-vectoriais. Estes valores sao diminuidos ao se aplicar
a regra da estampilhagem topoldgica, apenas no separador S; = {ds} (cenario 2) e

também nos separadores S; = {d,d>} e S3 = {n3} (cenario 3).

A tabela também contém valores obtidos com uma rede onde dois processos adicio-
nais foram acrescentados aos grupos /4 (nonoé n;) e outros dois no grupo G'p (nondns),
resultando numa rede com 10 nés. O histograma com o tamanho das estampilhas para
este cendrio é apresentado na Figura 5.8. Tal como se pode ver, o tamanho médio das
estampilhas diminui menos (em propor¢ao) do que com as restantes aproximacoes.

Simulou-se a mesma topologia com diferentes atrasos na rede sem obter diferencas
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Grafo de comunicacéo estendido.

Figura 5.6: Topologia com seis processos.

| Cenario n=6]n=10]
Rel6gio-matricial 36 100
Relégios-vectoriais | 10 14
Historias causais estendidas
Sem R9 3.55 3.46
R9 em S, 2.70 3.09
R9em Sy, S5, e S5 | 2.10 2.76

Tabela 5.4: Tamanho médio das estampilhas.
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significativas.

No exemplo anterior, o grafo de comunicagdes estendido possuia baixa conectivi-
dade, pelo que a sua definicdo — por si s6 — permitia reduzir o tamanho das estam-
pilhas mesmo sem aplicar a regra da estampilhagem topoldgica. As vantagens desta
regra sao mais evidentes se, em vez de se medirem valores médios no sistema como
um todo, se medir o impacto da aplicagao da regra na comunicagao local. Considere-se
por exemplo a rede da Figura 5.9, na qual um pequeno grupo de noés interage com
um grupo maior através de um tnico encaminhador. Sem se usar a estampilhagem
topolodgica, a informagdo causal respeitante ao trafego no grupo G2 é propagada para
o grupo G1, induzindo um tamanho médio das estampilhas de 32 elementos. Caso o
encaminhador seja usado como um separador, o tamanho médio das estampilhas no
grupo G1 é reduzido para menos que 5 elementos, o que corresponde a influéncia do

grupo local adicionada aos grupos G3 e G4.

A caracteristica interessante da técnica aqui apresentada é que o mesmo tipo de
ganhos pode ser obtido mesmo quando existem dois ou mais encaminhadores. Con-
sidere-se agora o grafo da Figura 5.10, consistindo de trés redes de difusao interliga-
das. Claramente, neste grafo existem ciclos tanto ao nivel 16gico como ao nivel fisico.
Assuma-se que o encaminhamento é realizado de tal maneira que, em cada rede de di-
fusao, ambos os encaminhadores recebem o trafego para o exterior (uma vez que estao
interligados por um meio de difusao, isto pode ser obtido com um custo desprezavel),
e que estes encaminhadores podem aplicar a estampilhagem topoldgica de modo a

filtrar informacdo associada a comunica¢ao puramente local.

O impacto de aplicar a estampilhagem topologica neste caso estd ilustrado na
Figura5.11. A figura mostra a distribui¢ao do tamanho das estampilhas das mensagens
trocadas no grupo G'1 com e sem aplicacdo da estampilhagem topoldgica. A figura
mostra também a distribui¢ao de histéria causal no processo pl para os mesmos dois
casos. Pode-se observar que a histéria causal no processo pl é muito maior quando nao
se utiliza a estampilhagem topoldgica, devido a necessidade de armazenar localmente

informagdo respeitante a mensagens trocadas em grupos remotos.
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Histograma do tamanho das estampilhas (n=6, sem R9)
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Figura 5.7: Tamanho das estampilhas (topologia com 6 processos).
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Histograma do tamanho das estampilhas (n=10, sem R9)
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2 Processos G4 +- 30 processos
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Figura 5.9: Um pequeno grupo que interage com um grupo grande.

12 processos

Figura 5.10: Trés redes de difusao interligadas.
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Histograma do tamanho das estampilhas
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Figura 5.11: Impacto no grupo G1.

5.6.10 Observacoes

Estudou-se o problema de garantir a entrega causal de mensagens em redes de
grande escala. Propds-se uma representacdao de historias causais que ndo impoe
restricdes ao enderecamento. Mostrou-se que esta representagdo permite melhorar
resultados anteriores na reducao das estampilhas através da informagado acerca da
topologia da rede. A técnica baseia-se na identificacao de separadores causais, i.e.,
separadores de nés no grafo de comunicagoes, e filtrar a informagao que atravessa
esses separadores. De modo a fazer uso pratico destes resultados, apresentou-se uma

técnica que explora as caracteristicas das redes existentes, em particular a sua natureza
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hierarquica, para criar um grafo de comunicagdes onde os separadores causais empa-
relham com as organizagdes administrativas e fisicas subjacentes. Mostrou-se que esta
aproximagao pode ser aplicada a sistemas de grande escala existentes, fornecendo os

meios para a aplicagao da estampilhagem topologica com baixa sobrecarga.

5.7 Mensagens Transparentes

5.7.1 Motivacao e defini¢ao

Uma da criticas feitas aos sistemas de comunicagdo causal é a destes requererem
a utilizagao obrigatoria de primitivas de comunicagao fidvel (Cheriton & Skeen, 1993).
De facto, desde que uma mensagem introduza uma relagdo de dependéncia causal no
sistema, a entrega dessa mensagem deve ser garantida; caso contrario as mensagens
que dela dependem ndo mais poderao ser entregues. Isto obriga a que a entrega de
qualquer mensagem causal a um dos seus destinatarios seja atrasada até que se possa
garantir a entrega a todos os outros destinatarios. Para além disso, por vezes o proprio
emissor fica impedido de transmitir novas mensagens até que essas garantias estejam

asseguradas.

Estas limita¢Oes nao invalidam a utilidade do uso de comunicagao causal. Como se
viu anteriormente, existem muitas aplicacOes que beneficiam da existéncia deste tipo
de primitivas. Existem também sinais claros de que quando a ordenagao causal é ne-
cessaria, solu¢oes ad-hoc para o problema acabam por ser bastante complexas (Birman,
1994). Para resolver esta contradigao, propoe-se uma técnica que distingue dois tipos
de mensagens: mensagens opacas e mensagens transparentes (Rodrigues & Verissimo,
1994). Mensagens causais transparentes sao mensagens que sao entregues respeitando
a ordem causal em relacdo as mensagens opacas mas que nao introduzem dependéncias

causais. Assim:

e nenhuma mensagem pode ser atrasada devido a uma mensagem transparente;

e ndo sao impostos requisitos de fiabilidade a disseminagao das mensagens trans-

parentes.
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Cliente 1 escrita.l
comu.1.2

Cliente 2

comu.2.3

Cliente 3 Servigo Replicado

Figura 5.12: Um exemplo de utilizagdo de mensagens transparentes.

A ordem de entrega das mensagens transparentes em relacdo as mensagens opa-
cas é descrita na tabela seguinte (na qual as mensagens opacas sdo representadas em
maitsculas, mensagens transparentes representadas em mintsculas, e a seta — repre-

senta a relacao transitiva de causalidade como definida anteriormente).

relacdo | ordem de entrega || relagio | ordem de entrega

M, — M, M, apés M, my — M, indefinido

M, — mgy mo apés M, my — Mo indefinido

5.7.2 Exemplos de utilizacao

No ambito dos sistemas de comunicagao de grande escala, as mensagens transpa-
rentes podem ser extremamente Uteis para concretizar interacgoes cliente-servidor que
respeitam a ordem causal. Isto porque, devido as suas caracteristicas, estes sistemas

tornam relativamente dispendioso oferecer garantias de entrega fidvel.

Considere-se o exemplo da Figura 5.12, que ilustra o acesso a um servigo replicado
oferecendo duas primitivas de leitura e escrita respectivamente. Assuma-se que 0s
clientes interagem com o servigo replicado usando difusao fidvel. O modo como a
coeréncia do servidor é mantida é ortogonal a este exemplo. Essa coeréncia pode ser
obtida por recurso a comunicagado adicional entre as réplicas ou refor¢ando a semantica
da comunica¢ao com os clientes, por exemplo, obrigando os clientes a usar comunicagao
totalmente ordenada. Neste exemplo, os clientes também podem comunicar entre si
(quer através de comunicagao ponto-a-ponto, quer através de difusdo). Para ilustrar
as vantagens das mensagens transparentes recorre-se de uma execugao em que sao

observadas as seguintes relagoes de causalidade entre as mensagens:
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escrita.l — comu.1.2 — leitura.2 — comu.2.3 — leitura.3

Caso seja oferecida uma tinica primitiva de comunicagao causal (opaca), nao sé to-
das as difusoes devem ser fidveis mas também qualquer atrasona difusao, por exemplo,
da mensagem leitura.2, iria atrasar a execugao da operacao leitura.3. Isto pode repre-
sentar um custo inaceitavel para algumas aplicagdes. Agora, assuma-se que todos os
pedidos de leitura e respectivas respostas (nao representadas na figura), sao realizados
recorrendo a utilizacdo de mensagens transparentes. Os clientes 2 e 3 continuam a ter a
garantia de observar os resultados da operacdo de escrita executada pelo cliente 1. No
entanto, as operagdes de leitura podem agora ser executadas recorrendo as mensagens
transparentes, que oferecem maior desempenho pois nao asseguram as mesmas garan-
tias de fiabilidade (estas garantias podem ser obtidas através da espera de respostas
e eventuais retransmissoes). Sobretudo, o uso de mensagens transparentes evita que
atrasos numa dada operagao de leitura se propaguem a outras operagoes. Por exemplo,

a mesma sequéncia de mensagens geraria as seguintes relacoes de causalidade:

comu.l.2

) leitura.2
escrita.l

comu.2.3

leitura.3

O exemplo anterior, apesar de bastante simples, ilustra claramente as vantagens do
uso de mensagens transparentes. Este exemplo pode ser expandido, de modo a realizar
todas as interacgOes entre o cliente e os servidores através de mensagens transparentes,
restringindo a utilizagdo de mensagens opacas a comunicagao entre as diversas réplicas
do servidor. No capitulo 6 apresenta-se um protocolo de invocagao remota com estas

caracteristicas.
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Nome Tipo Parametros
| | Tipo | |

| g-c_transparente | pedido | Grupo g, IdProcLista destinarios, Msg m |

Tabela 5.5: Interface do servico de mensagens transparentes

5.7.3 Concretizacao

O servico de mensagens transparentes oferece uma nova primitiva, cuja interface
se resume na Tabela 5.5. Utilizando a técnica apresentada na secc¢do 5.6, a concretizagao
deste servico é trivial. Uma mensagem transparente é estampilhada com a histéria
causal do seu emissor mas nunca d4 origem a um novo identificador Ginico e como tal,
nunca é introduzida nem nas histérias de entrega nem nas historias causais (nem, con-
sequentemente, nas historias papel-quimico). Note-se que, deste modo, um processo
que utilize exclusivamente mensagens transparentes nunca contribui para o volume
da informagao que é necessario armazenar para preservar a causalidade. Quando a
mensagem € recebida, a sua entrega é atrasada até que todas as mensagens precedentes
tenham sido entregues. Quando a mensagem é entregue, a sua estampilha é adicio-
nada a historia causal e a historia papel-quimico do destinatério. Este procedimento

encontra-se ilustrado na Figura 5.13.

Dado que as mensagens transparentes nao sao transmitidas de modo fiavel, nao
existe a garantia de que a informacao causal que transportam na sua estampilha seja
“relatada” aos destinatarios. Por este motivo, a transmissao ou a entrega de uma
mensagem transparente nao permite concretizar todas as optimizagdes descritas na

seccao 5.6. Deste modo, aplicam-se as seguintes regras:

R10- Envio transparente: Antes de ser enviada, a mensagem m é estampilhada com a
historia causalC, e, opcionalmente, também com a histéria papel-quimico do remetente

Q,. A transmissao de m nao altera o conteido destas estruturas. [J

R11- Entrega transparente: Apdsentregar umamensagemm, O processo q # s, integra
todos os elementos n de C,, em C,. O elemento da histéria papel-quimico correspon-
dente a cada mensagem n é iniciado com a unido dos seguintes campos: a historia
papel-quimico de n incluida na estampilha de m, caso exista (caso contrario, considere-

se Q,.(n) = 0); e a unido dos destinatdrios de todas as mensagens provenientes de s,
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quando  g_c_transparente (Grupo g, IdProcLista dest, Msg m) invocada no processo p
execut e-se
inicio
estampilhar m comC, e Q,; // R10
g-ra_mesforco (g, dest, m);
fim

quando g_ra_entrega (Grupo g, IdProc remetente, Misg m)
execut e-se
acrescentar m a L,

quando m € L, AY(z € Cp,)(idu, esta-em &)
execut e-se
// todas as mensagens precedentes jd entregues
inicio
g-c_entrega (g, remetente, m, (), ) ); //entregar m
integrar C,, em C,, (actualizar Q,); // R11
fim

Figura 5.13: Concretizagao das mensagens transparentes

e posteriores a n (n pode ndo ser a tltima mensagem de s,, recebida localmente em ¢).

Formalmente:

Qy(n) 1= Qu(n) U U A

1€Cq:8;=spA\ci>cp

Caso n € C,, ja pertenga a C, procede-se apenas a actualizagdo da historia papel-

quimico, reunindo Q,(n) com o resultado da expressao anterior. [

5.8 Mensagens Retidas

5.8.1 Motivacao

Muitos sistemas tentam aproveitar conhecimento acerca da semantica das
aplicagoes com o objectivo de aumentar o seu desempenho, através do enfraqueci-
mento selectivo da coeréncia das réplicas. Em consequéncia, obtém-se geralmente

réplicas que, apesar de nao serem idénticas, nao violam os requisitos de congruéncia
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das aplicacoes. Com o objectivo de fornecer aos clientes execugdes que nao violam a
causalidade, sem sacrificar os beneficios que se podem obter através do uso de modelos
de coeréncia enfraquecida, propoe-se oferecer um servi¢o de comunicagao que suporta

aquilo que se designou por mensagens retidas.

Uma mensagem retida é uma mensagem que é enviada em termos lo6gicos mas
que nao é fisicamente propagada para o meio. Sempre que a transmissdo de uma
mensagem retida é requerida, cria-se uma dependéncia causal tal como se uma men-
sagem opaca tivesse sido enviada mas, em vez de transmitir fisicamente os dados a
ela associados, estes sao armazenados pela aplicagao para futura transmissdo. Deste
modo uma aplicacdo pode ir retendo diversas mensagens que sao depois enviadas
numa Unica transmissao. No entanto, o sistema de comunicacao reconhece a existéncia
destas mensagens e, caso a entrega de uma mensagem esteja comprometida devido
a uma dependéncia em relacdo a uma mensagem retida, o sistema de comunicagao

invoca o seu emissor para que este a transmita de imediato.

O mecanismo de mensagens retidas permite que diversas mensagens sejam aglome-
radas e enviadas numa tinica transmissao de modo a reduzir o namero de mensagens
transmitidas fisicamente. Permite-se assim que a aplicacdo assuma o controlo dos
mecanismos de aglomeragdo sem que com isso fique obrigada a manter a informagao
de precedéncia causal dessas mesmas mensagens. Nomeadamente, toda a informagao

necessaria para manter a causalidade continua a ser gerida por um tnico moédulo.

5.8.2 Interface

O servigo de mensagens retidas oferece duas novas primitivas: uma primi-
tiva gc_retida que permite “transmitir” uma mensagem retida; e uma primitiva
gc_liberta que permite ao sub-sistema de comunica¢ao requisitar a um processo a
transmissao fisica, para um conjunto de processos, do aglomerado de mensagens ainda
retidas. A primitiva de indicagao de recepgao de uma mensagem é também enriquecida
com dois novos parametros, cuja funcionalidade sera descrita de seguida. A interface

encontra-se resumida na Tabela 5.6.
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| Nome Tipo Parametros |
g-c_causal pedido Grupo g, IdProcLista destinatarios, Msg m
g-c_retida pedido Grupo g, IdProcLista dest
g-c_entrega | indicagdao | Grupo g, IdProc rem, Msg m, IdProcLista lib, IdProcLista perd
g-c_liberta | indicacdo Grupo g, IdProcLista necessarias
Tabela 5.6: Interface do servigco de mensagens retidas
e g_c_causal aceitacomo parametros um identificador de grupo, uma lista de des-

tinatarios e uma mensagem a enviar. Pressupoe-se que, caso existam mensagens
retidas para qualquer um dos processos na lista de destinatarios, a mensagem

submetida contém a agregagdo de todas essas mensagens.

g-c_retida cria uma dependéncia causal para uma mensagem que fica retida
no contexto do cliente. Uma vez que fisicamente ndo é transmitida nenhuma
informacao, ndo é necessario especificar uma mensagem, bastando apenas indicar

os destinatarios.

gcentrega é a indicagdo gerada quando uma mensagem é entregue. E for-
necida, para além da mensagem entregue, a indicagao do remetente. Quando a
mensagem entregue depende de mensagens retidas que ainda ndo tinham sido
recebidas no instante da sua recepgao (e, consequentemente, obrigou a execugao
de um pedido de libertagao de mensagens retidas), a indicagao dos processos con-
tactados é fornecida no parametro li b . Quando a mensagem entregue depende
de mensagens retidas que se perderam devido a falha do remetente, a identidade

dos remetentes falhados é fornecida em perd .

gc_liberta ¢éumaindicacdo gerada pelo sistema de comunicagao para requisi-
tar a transmissao de mensagens retidas. Esta indicagao é geralmente provocada
pela recepcao, num outro processo, de uma mensagem causal que depende de
mensagens retidas pelo cliente local. A lista de processos onde a mensagem re-
tida é necesséria para permitir o progresso do sistema é indicada no parametro
necess” arias . Para um melhor desempenho do sistema, o cliente deve enviar
de imediato uma mensagem causal contendo o agregado das mensagens retidas

(destinadas aos processos em causa).
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Considere-se o exemplo da Figura 5.14. O Cliente 1 pede uma actualizagdo na
Réplica 1. Esta ndo propaga de imediato esta actualizagao para a Réplica 2, utilizando
antes uma mensagem retida. O mesmo se passa com a actualizagdo do Cliente 2. As
confirmagoes retornadas para os clientes dependem das mensagens retidas entretanto
enviadas (as dependéncias sao ilustradas por circulos de fundo branco e a propagagao
tisica dos dados por circulos de fundo escuro). Se o Cliente 2 contactar um outro cliente,
neste caso o Cliente 3, estas dependéncias vao ser propagadas. Finalmente, se o Cliente
3 decidir realizar uma actualizagdo na Réplica 2, o sub-sistema de comunicagao detecta
automaticamente a falta das mensagens retidas e pede para estas serem enviadas.
Quando a Réplica 1 recebe a indicagao g-c_liberta , envia ambas as actualizagoes

numa Unica mensagem.

5.8.3 Concretizacao

O objectivo do servico de mensagens retidas é dar ao utilizador controlo sobre
politicas de agregagdo de mensagens, reutilizando os mecanismos de preservagao de
causalidade concretizados pelo sistema de comunicagdo. Nao é pois surpreendente,
que os mecanismos descritos na secgao 5.6 deste capitulo nao necessitem de alteragoes

significativas para suportar este servigo adicional.

A principal diferenga consiste na necessidade de distinguir os identificadores das
mensagens retidas dos identificadores das restantes mensagens. Para isso, o identifi-
cador tnico de mensagem idu,, = (t;, Sm, Cm, Arn) € enriquecido com campo ¢, que
especifica o tipo da mensagem, o qual pode tomar um dos seguintes valores: reti da

ou causal

Ainvocacaodaprimitivag_c_reti da naofazmaisdo que atribuir um identificador
a mensagem retida. Este identificador é acrescentado a historia causal C, e a histéria
papel-quimico Q, do remetente, tal como o identificador de uma mensagem causal.
Dado que nenhuma informacdo é disseminada, nenhuma outra alteracdo é aplicada a

estas historias. Este procedimento estd ilustrado na Figura 5.15.

O procedimento de entrega de mensagens necessita também de ser ligeiramente



5.8. MENSAGENS RETIDAS

Réplica 2

A actualizacdo do cliente 1 é retida

e (6)

g_c_retida

Réplica 2

As actualizacOes séo propagadas

Figura 5.14: Utilizagao de mensagens.
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quando g_c_retida (Grupo g, IdProcLista dest) invocada no processo p
execut e-se
inicio
incrementar o contador local c,;
atribuir um identificador a mensagem retida tdu,, := (retida, p, ¢,, dest);
acrescentar idu,, aC, ea Q,;
fim

Figura 5.15: Marcacao de uma mensagem retida

alterado, uma vez que uma mensagem causal pode depender de mensagens retidas
(veja-se a Figura 5.16). Assim, qualquer mensagem recebida é mantida em lista de
espera L, até que todas as mensagens causais precedentes sejam entregues. Assim que
esta condigao se verifica, avalia-se o estado das mensagens retidas precedentes (ou seja,
de todas as mensagens z € C,, tal que ¢, = retida ). Cada uma destas mensagens =

pode encontrar-se num dos seguintes estados:

e a mensagem retida z ja foi entregue, isto €, idu, € &,. Neste caso, + ndo impede a

entrega de m.

e amensagem retida x vem agregada a m ou a outra mensagem causal que precede
m. Por definigao, isto verifica-se sempre que x precede m e ambas as mensagens
sao enviadas pelo mesmo processo. Neste caso, + também nao impede a entrega

de m.

e amensagem retida + ndo se encontra em nenhuma das situagoes anteriores. Neste
caso, envia-se um pedido de libertagao das mensagens retidas para o remetente de

z. Esse pedido, ao ser recebido, despoleta uma indicagao do tipo g_c_liberta

5.8.4 Agregacao automatizada de mensagens

O servico de mensagens retidas permite a aplicagdo concretizar politicas de
agregacao especializadas. Por esta razao espera-se que, na grande maioria dos ca-

sos, a aplicagdo tome o controlo explicito destes mecanismos, usando conhecimento
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quando g_sv_entrega (Grupo g, IdProc remetente, Misg m) indicada no processo p
execut e-se
inicio
acrescentar m a Ly;
liberta,, := ();
perdida,, := 0,
fim

quando m € L, AY(z € Cp, : t, = causal)(idu, estd-em &)
execut e-se
// todas as mensagens causais ja entregues
se (V(z € Cy, : t, = retida)(idu, esti-em &,V s, = s,,))ent"ao
g-.entrega (Grupo g, s,,, m, liberta,,, perdida,,);
integrar C,, em C,, (actualizar Q,);
acrescentar idu,, a &,;
caso-contr” ario se (I(x € Cr, : L, = retidaA s, ¢ vista-de-grupo)) ent”ao
inicio
remover x de C,,;
perdida,, := perdida,, U {z},
fim
caso-contr” ario ent"ao
// existem mensagens retidas
inicio
liberta,, := liberta,,U remetentes-de-mensagens-em-falta;
// pede libertacao das mensagens
g-sv_difusao (g, ( liberta ), remetentes-de-mensagens-em-falta);
fim
fimse
quando g_sv_entrega (Grupo g, remetente, ( liberta ))

execut e-se
g-c liberta (g, remetente);

Figura 5.16: Entrega de uma mensagem causal/retida
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Nome Tipo Pardmtros

saam_entrega | indicacdo Grupo g, IdProc remetente, Msg m
saam_diferido pedido | Grupo g, IdProcLista destinatarios, Msg m
saam_imediato | pedido | Grupo g, IdProcLista destinatarios, Msg m
saam_emite pedido Grupo g, IdProcLista destinatarios

Tabela 5.7: Interface do SAAM

semantico para optimizar o niimero e dimensao das mensagens trocadas. Por exemplo,
um servico de gestao de dados replicados pode concretizar um servico de disseminacao
de actualizag¢oes “a-pedido”, marcando cada actualizagao local com uma mensagem re-
tida e, quando necessério, enviando a lista das alteragoes feitas numa tinica mensagem.
Para permitir uma rapida prototipagem, é possivel fornecer bibliotecas concretizando
politicas de agregacdo pré-definidas. A titulo de exemplo de utilizagdao do servico de
mensagens retidas, apresentamos um Servigo de Agregacao Automatizada de Mensa-

gens (SAAM).

O SAAM oferece quatro primitivas para gerir as mensagens retidas, tal como ilus-
trado na Tabela 5.7: a indicagdo saam _entrega ¢ utilizada para entregar uma mensa-
gem ao utilizador; saam _diferido permite submeter uma mensagem para posterior
transmissao ao SAAM, a qual sera retida automaticamente; saam _inediato envia
uma mensagem para a rede, agregando automaticamente as mensagens entretanto re-
tidas; saam _.emte permite enviar o agregado de todas as mensagens retidas (para os
destinatérios indicados) sem ter de emitir nenhuma mensagem adicional. O SAAM é
também encarregue de interseptar a indicagdo g_c_liberta gerada pelo sistema de

comunicagao e, automaticamente, libertar todas as mensagens pedidas.

Uma concretizagao simplificada do SAAM encontra-se na Figura 5.17 (para simpli-
ficar a descri¢ao, omite-se o identificador de grupo). O objectivo desta concretizacao
é ilustrar a funcionalidade do servi¢o de mensagens retidas e nao optimizar o pro-
tocolo. As mensagens trocadas entre entidades correspondentes do nivel SAAM sao
o resultado da agregacdao ordenada de diversas mensagens do utilizador. Ao enviar
uma mensagem imediata para um conjunto de destinatarios, o SAAM agrega todas as
mensagens retidas que possuam um destinatdrio comum com a mensagem imediata

que se pretende transmitir, e envia a mensagem composta. Aquando da sua recepgao,
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Iniciacao:
declara ListaDeMsg pendentes := (),

declara func, @0 saamAgrega (IdProcLista dest, Msg m) devol ve

IdProcLista enderego := dest;

ListaDeMsg agrega := m;

Y m em pendentes

se ((Am N endereco) # 0) ent”ao

retira m de pendentes;
agrega := agrega U m;
endereco : = enderecoU A,,;

fimse;
devolve (agrega, endereco);
Corpo:
quando saam_diferido (IdProcLista dest, Msg m) invocada
execut e-se
inicio
pendentes := pendentes U m;
g-c_retida (dest);
fim

guando saam-imediato (IdProcLista dest, Msg m) invocada
execut e-se
inicio
(agregacdo, endereco) := saamAgrega (dest, m);
g-c_causal (agregacdo, endereco);
fim

ListaDeMsg, IdProcLista

guando saam-_emite (IdProcLista dest) ou g_c_liberta ( IdProcLista dest) invocada

execut e-se
inicio
(agregacdo, enderego) := saamAgrega (dest, ();
g-c_.causal (agregacdo, endereco);
fim

gquando g_c_entrega (IdProc remetente, Msg m, IdProcLista lib, IdProcLista perd) invocada

execut e-se

indicar saam _entrega  para todas as mensagens agregadas destinadas ao processo;

Figura 5.17: Servigo de Agregacao Automatizada de Mensagens
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0 SAAM desagrega a mensagem composta e entrega as mensagens pela ordem por que

foram enviadas.

5.9 Ordem total

5.9.1 Motivacao

Os protocolos de difusao fiavel totalmente ordenados provaram ser de extrema
utilidade para suportar muitas aplicag6es distribuidas. Por exemplo, a ordem total é um
requisito para o desenvolvimento de maquinas-de-estado replicadas (Schneider, 1990),
um paradigma genérico para a concretizacao de aplica¢Oes tolerantes a faltas. Apesar
de diversos protocolos se encontrarem descritos na literatura (Chang & Maxemchuck,
1984; Birman & Joseph, 1987; Peterson et al., 1989; Verissimo et al., 1989; Ladin et al.,
1990; Kaashoek & Tanenbaum, 1991; Birman et al., 1991a; Dolev et al., 1993b; Amir et al.,

1993), poucos foram especialmente concebidos para operar em grande escala.

Em sistemas de grande escala os padroes de trafego dos processos sao habitual-
mente heterogéneos. O mesmo se aplica as propriedades dos meios de inter-ligacao:
alguns processos estao localizados na mesma rede local, outros separados por ligagoes
sujeitas a grandes atrasos (veja-se o modelo de redes apresentado no Capitulo 3). Neste
tipo de ambientes, nenhuma das técnicas anteriormente referidas pode fornecer um
desempenho 6ptimo. Assim, importa desenvolver protocolos que tentem unificar os

aspectos positivos das diversas aproximagoes até agora seguidas.

5.9.2 Trabalho relacionado

De entre os diversos algoritmos para concretizar ordem total, as aproximagoes tipo
passagem-de-testemunho (Chang & Maxemchuck, 1984; Kaashoek & Tanenbaum, 1991)
e tipo simétrica (Peterson et al., 1989; Dolev et al., 1993b) sao as que tém tido maior
utilizagdo. Na aproximacdo tipo passagem-de-testemunho, um (ou mais) processo

é responsavel por ordenar as mensagens por delegacdo dos restantes processos no
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sistema. Na aproximacao simétrica, a ordenacdo é estabelecida por todos os processos

de um modo descentralizado. Ambos os métodos tém vantagens e desvantagens.

Protocolos baseados na passagem de testemunho oferecem bom desempenho
quando um tnico processo estd a enviar mensagens. Neste caso, o remetente mantém
o testemunho e ordena as mensagens a medida que as envia. No entanto, quando mais
que um processo estd a transmitir, a laténcia fica limitada pelo tempo necessério para
circular o testemunho (ou para delegar a ordenagao). Numa rede de grande escala os
atrasos na rede ndo sao desprezaveis (de facto, apesar de o débito ter vindo a aumentar
significativamente com o advento de novas tecnologias, a laténcia nao tem vindo a
diminuir na mesma proporgao). Infelizmente, a laténcia para as mensagens dos pro-
cessos que ndo detém o testemunho é pelo menos 2D (onde D é o atraso na rede), isto é,
o tempo para disseminar a mensagem mais o tempo para obter o testemunho ou para
delegar a ordenagao. Deste modo, e apesar de ser particularmente apropriada ao uso
em redes locais, a aproximagao baseada na passagem de testemunho é ineficiente em

face de redes com elevada laténcia.

Os protocolos simétricos possuem um conjunto de propriedades atraentes. Sao
completamente descentralizados e dado que todos os processos sdo tratados de igual
modo oferecem uma boa distribui¢do de carga. Deste modo, os protocolos simétricos
oferecem bom desempenho quando todos os processos transmitem mensagens a uma
taxa elevada. De facto, é possivel com esta aproximacao obter uma laténcia perto de
D +t (onde t é o maior intervalo de tempo entre mensagens consecutivas do sistema),
independentemente da relagdo entre ¢t e D. Infelizmente, os protocolos simétricos
obrigam a que todos os processos enviem mensagens para garantir a entrega das
mesmas; a laténcia destes protocolos sera sempre uma func¢do da taxa de envio do
processo mais lento no sistema. Deste modo, os protocolos simétricos tendem a oferecer
um baixo desempenho em ambientes onde a maioria dos processos tende transmite

com taxas baixas (Mahlis ef al., 1992).
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5.9.3 Protocolo hibrido dinamico

Propoe-se um método hibrido para a concretizagao de ordem total em sistemas
de grande escala. Neste método todos os processos difundem as mensagens directa-
mente para os destinatarios. No entanto, apenas alguns processos estao encarregues
de ordenar as mensagens: estes processos designam-se por processos activos. Os pro-
cessos activos emitem nimeros de ordem, também chamados estampilhas, para as suas
proprias mensagens e para os processos que operam em modo passivo. Num deter-
minado momento, cada processo passivo estd associado a um tnico processo activo
(embora esta associagao possa ser alterada no tempo). As estampilhas emitidas por di-
ferentes processos activos sao ordenadas de acordo com um protocolo simétrico. Deste
modo, neste esquema hibrido, e com a finalidade de minimizar a laténcia, alguns pro-
cessos operam usando uma aproximagao simétrica e outros usando uma aproximagao

baseada em testemunho.

Quando todos os processos transmitem a uma taxa elevada o protocolo hibrido
assemelha-se a um protocolo simétrico puro. Quando apenas um processo se encontra
a transmitir, o protocolo hibrido assemelha-se a um protocolo de passagem de tes-
temunho puro. Nas situa¢oes intermédias, os modos de operagao sao seleccionados
com base nas caracteristicas dos processos e da rede. Mostra-se que para topologias
heterogéneas, nas quais os nos estao ligados por redes com diferentes propriedades
e produzem mensagens a diferentes taxas, um protocolo hibrido oferece uma menor

laténcia que qualquer um dos métodos anteriores isoladamente.

Finalmente, de modo a permitir adaptabilidade a alteragdes no débito dos clientes
ou dos atrasos da rede, apresenta-se um algoritmo que permite aos nés mudarem de
modo operacional em tempo de execugao. Mostra-se que o protocolo hibrido dindmico
pode ser aplicado com sucesso em sistemas em que os padroes de trafego e de atraso
na rede nao sao conhecidos a partida. Os méritos desta aproximacao sao ilustrados

com resultados obtidos através de simulagao.
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5.9.4 Hipoteses

O protocolo de ordem total esta baseado na existéncia de um protocolo de difusao
tiavel ndo ordenado, de acordo com um modelo de sincronia virtual forte (veja-se a
seccao 2.3.1.2). Opta-se por um servigo de filiagdo linear, isto é, por um servigo que
mantenha no méximo uma tnica parti¢do activa no caso de falhas na rede, tal como
o referido na secgdo 5.4. Oferece-se um servi¢o de ordenacao total fraca (veja-se a

seccao 2.3).

De modo a medir o desempenho dos protocolos recorreu-se a simulagao. Para isso,
foi usado de novo o simulador NETSIM (Heybey, 1990). Os valores aqui apresenta-
dos foram obtidos fazendo uma média ponderada do tempo maximo de entrega das

mensagens. Os parametros de simulagao sao descritos de seguida.

Assume-se que as mensagens sao entregues pela camada de difusdo fidvel com uma
laténcia que é fun¢ao do atraso da rede entre o emissor e o destinatéario. O atraso narede
D(..), entre o emissor e e um destinatario r, € representado por uma certa distribuicao,
com um valor médio de y(. ), e uma variancia a(Qw). Deste modo, se um dado processo e
emite uma mensagem no instante de tempo real ¢, 0 processo n ira recebé-la, em média,
no instante ¢ + H(e,n), O Processo m, no instante ¢ + H(e,m) s etc. Um processo recebe as
suas proprias mensagens instantaneamente. Geralmente, a distribuicdo depende do
tipo de rede em utilizagdao. Neste trabalho foram considerados dois tipos de rede: uma
rede local, com pequenos valores de 1 e o (na ordem de 20ms e 0.05, respectivamente)
e uma rede de grande escala, com valores de p e o* na ordem de 500ms e 0.3-0.5,
respectivamente. Uma distribui¢do do tipo qui-quadrado deslocado (shifted chi-square)
foi usada para modelar os dois tipos de redes. Para além disso, assume-se que cada
processo estd sujeito a uma carga diferente. A carga de cada processo também é descrita
por uma distribuigdo. Apresentam-se resultados obtidos com geradores de trafego do
tipo de Poisson e do tipo Quase-Periddico. No gerador de Poisson, o intervalo entre
mensagens € descrito por uma variavel aleatéria com uma distribuigdo exponencial.
No gerador Quase-Periodico, o intervalo entre mensagens é descrito por uma variavel

aleatoria com uma distribui¢do normal de pequena variancia.
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5.9.5 Laténcia de protocolos simétricos

Na sec¢do 5.9.2 enumeraram-se as vantagens de protocolos de ordenacao total de
caracteristicas simétricas. Sendo completamente descentralizados, estes oferecem boa
recuperacao de faltas e reparti¢do de carga. Para além disso, estes protocolos possuem
o potencial para oferecer baixa laténcia na entrega das mensagens: uma vez que uma
mensagem pode ser entregue assim que uma mensagem com uma estampilha superior
for recebida de cada processo, se todos 0s processos estiverem a produzir mensagens
com um ritmo elevado, as mensagens poderao estabilizar rapidamente. De facto pode-
se ambicionar aproximar uma laténcia de D + ¢, onde D é o atraso na rede (o tempo
necessario para disseminar a mensagem) e ¢ o maior intervalo entre-mensagens de

todas as fontes (o tempo necessario para a mensagem ficar estavel).

5.9.5.1 O efeito de taxas diferentes

Para este trabalho foi simulada uma variante de um protocolo simétrico que é
semelhante aos protocolos apresentados por Schneider (1990) ou por Ezhilchelvan
et al. (1995). O protocolo opera do seguinte modo: cada processo possui um identifi-
cador tnico p; (existe uma ordem total dos identificadores de processo) e mantém um
relégio 16gico de Lamport (1978) ¢; que é actualizado nos eventos de envio e recepcao.
Todas as mensagens (m) sao estampilhadas com o valor do relégio 16gico do emissor
no momento da transmissao. Cada relégio logico é actualizado de acordo com as regras
inicialmente propostas por Lamport. Antes de uma mensagem ser enviada, e; € incre-
mentado, e sempre que uma mensagem (m), com estampilha e,, é recebida, ao reloégio
légico é atribuido o valor ¢; = max(e;, e,,). Finalmente as mensagens sdo entregues
pela ordem das suas estampilhas (e mensagens com a mesma estampilha sao entregues

pela ordem dos identificadores tinicos dos seus emissores).

Ao experimentar este protocolo com diversos atrasos na rede e diversos intervalos
entre-mensagens observa-se que, sempre que o0s processos exibem diferentes padroes
de comunicacao a laténcia aproxima-se mais de 2D do que D + ¢, mesmo nos casos em

que ¢ é muito menor que D. A Figura 5.18 mostra resultados de simulagdes usando
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uma combinacdo de cinco processos ligados por uma rede local com atraso variavel.
Neste cenario um processo estd sujeito a uma carga elevada e os restantes quatro
processos estao sujeitos a uma cargabaixa. A cargabaixa utilizada foi de 5 mensagens/s
(200ms de intervalo entre mensagens) e foi a mesma em todas as medicoes. A figura
mostra resultados com diferentes valores para a carga elevada, respectivamente: 10
mensagens/s (linhas A), 50 mensagens/s (linhas B) e 100 mensagens/s (linhas C).
Os resultados foram obtidos com diversos atrasos na rede, variando no eixo dos zs
(a laténcia é representada no eixo dos ys). Cada linha representa o tempo méaximo
de entrega para diferentes tipos de fontes: neste caso Quase-Periddica e Poisson. O

comportamento é ilustrado nas linhas marcadas como “sem afinagao”.

A1A2A3 A4A5 ABA7AS8 AL1A2A3A4A5A6A7TABA9A10 All
B1B2B3 BS B8

. WY . Yipagbyayey

(@ (b)

A 1/2/3/4/5,/6,/7/8/9 1 13714 16 A 1/2/3/4/5/6,/7/8/9 4 6
B A S S IS I R
2*D Al A2 A3 A4,A5 D Al A2A3A4 A6A7 A9A10
B1 B2 B3 B5 Bl A5B6 A8B8 Al1B11

Figura 5.19: Afinacao-a-taxa

Este comportamento, apesar de ser em certa medida contra-intuitivo, pode ser
explicado. Se alguns processos produzem mensagens a um ritmo muito superior aos
restantes, as estampilhas emitidas para as suas mensagens vao possuir valores muito
superiores aos das estampilhas emitidas pelos processos mais lentos. Os processos
mais lentos s6 actualizam os seus contadores quando recebem mensagens (D apos
a sua emissao) e os processos mais rapidos s6 recebem uma estampilha actualizada
ap6s um novo atraso de D, fazendo com que as suas mensagens se atrasem 2D. Este
comportamento esta ilustrado na Figura 5.19a para um cenario com dois processos: o
processo A produz mensagens a um ritmo superior ao processo B e vé a entrega das

suas proprias mensagens constantemente atrasada.

Uma solugao possivel para este problema seria obrigar os processos mais lentos
a enviarem mensagens de ressincronizac¢ao (tal como é feito quando um processo se

mantém inactivo por um longo periodo). No entanto, isto obrigaria ao consumo adicio-
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nal de processador e da rede. Propde-se um método inovador para reduzir alaténcia das
mensagens baseado na sincroniza¢do da taxa a que as estampilhas sao incrementadas,
mesmo quando os processos ndo enviam mensagens ao mesmo ritmo. Isto é possivel
uma vez que as estampilhas, apesar de necessitarem de apresentar valores sempre
crescentes, nao precisam de exibir valores consecutivos (esta propriedade é usada, por
exemplo, por Ezhilchelvan et al. (1995)). De modo a diminuir a laténcia, faz-se com
que os processos produzindo mensagens a um ritmo mais lento incrementem o valor
absoluto das suas estampilhas de modo a que este aumente aproximadamente a mesma
taxa das estampilhas do processo mais rapido. A Figura 5.19b ilustra o comportamento
ideal. Apesar do processo B produzir menos mensagens, as suas estampilhas avangam
ao mesmo ritmo que as estampilhas do processo A. Tal como pode ser observado na
figura, a maioria das mensagens estdo sujeitas a atrasos menores do que no caso nao
sincronizado; por exemplo, o processo A entrega as suas proprias mensagens muito
mais cedo que no caso ndo sincronizado. O exemplo da figura mostra claramente as

vantagens de sincronizar as estampilhas no caso de emissores periédicos.

5.9.5.2 Afina¢ao-a-taxa

De modo a fazer uso pratico da observagao anterior, e uma vez que geralmente
nao ha conhecimento prévio da taxa a que cada processo vai produzir mensagens, é
necessario desenvolver uma técnica que permita a sincroniza¢dao das estampilhas em

tempo de execugao.

A técnica mais simples consiste em utilizar relégios sincronizados quando estes
estdo disponiveis. Utilizando o valor dos relogios para estampilhar a mensagem
garante-se que as estampilhas permanecem suficientemente sincronizadas para opti-
mizar a laténcia do protocolo. Para os sistemas em que rel6gios sincronizados nao estao
disponiveis, foi experimentada uma heuristica simples baseada na avaliagao dinamica
dos seguintes valores: a taxa a que os diferentes processos transmitem e os atrasos na

rede entre os processos.

Cada processo estampilha as suas mensagens com o valor do seu reldgio local no

momento da transmissdo. Com base nos valores destas estampilhas, os destinatarios
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podem estimar a taxa de transmissao no remetente. Os atrasos na rede sdao estimados
ecoando algumas mensagens. Medindo no seu relégio local o intervalo entre a trans-
missao de uma mensagem e a recep¢ao de uma mensagem de eco correspondente, um
processo pode estimar o atraso na rede em relagao ao processo que gerou a mensagem
de eco (tipicamente, o atraso na rede sera estimado pela rede abstracta (Frazao, 1995)).
Dado que o protocolo simétrico pressupoe que todos os processos enviam mensagens
frequentemente, rapidamente se estimam os valores das taxas de transmissao e dos
atrasos na rede. Nas simulagdes aqui apresentadas usou-se um detector simples do
tipo média-com-deslocamento: um valor inicial para o atraso na rede e para a taxa
de transmissdo é calculado usando um valor k pré-definido de amostragens®; sempre
que um conjunto de k£ amostragens consecutivas cai acima ou abaixo da média esta é
recalculada e o novo valor usado para uma nova iteragao. Este e outros métodos para
estimar este tipo de varidveis encontra-se descrito em pormenor por John (1990) e, como
trabalho futuro, planeia-se experimentar outros detectores e avaliar o seu desempenho

nesta aplicagao.

Representa-se por X! a avaliagdo no processo i do tempo médio entre mensagens
no processo j. Representa-se também por Dz ;) @ avaliagdo no processo : do atraso
na rede entre j e :. Usando estes valores (que sao actualizados sempre que é recebida
uma mensagem, como descrito anteriormente), o processo i pode sincronizar as suas
estampilhas com as estampilhas do processo mais rapido do seguinte modo: cada vez
que recebe uma mensagem (m), com estampilha €,,, do processo f com taxa mais
elevada (Y, X% < X!), atribui ao seu marcador de estampilha ¢; o seguinte valor

e; = max(e;, en + fo,i)/X})'

Naturalmente, o resultado desta heuristica simples nao mantém as estampilhas
completamente sincronizadas. Os resultados dependem do nimero de amostras man-
tidas para realizar as médias e da distribuicao dos geradores de trafego. De modo
a avaliar as potencialidades desta técnica, comparou-se uma versao de um protocolo
simétrico com uma versao em que se aplicou a afina¢do-a-taxa das estampilhas. Os re-

sultados estao também ilustrados na Figura 5.18. A figura apresenta valores de laténcia

®Nas simulacdes, usou-se k = 7.
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para os protocolos com e sem afinagao-a-taxa. As vantagens do método sao evidentes.
Por exemplo, os valores obtidos com uma fonte Quase-Periodica, seguem de perto a

linha D + ¢,y 4 paixa/2 (€ tendem para D + ¢, o }aixa COM uma fonte de Poisson).

Apresentou-se uma técnica de sincronizagao-a-taxa que reduz a laténcia de pro-
tocolos de ordenacgao simétricos. Enquanto a laténcia do protocolo nao sincronizado
pode atingir valores tao altos como 2D, mesmo com intervalos entre transmissoes
muito mais pequenos que D, com a sincroniza¢ao-a-taxa a laténcia diminui para va-
lores proximos de D + tiy 0 phaixa (ONde iaya baixa € © intervalo entre mensagens
do processo mais lento). Isto significa que sempre que o intervalo entre mensagens
seja menor que D, a laténcia de uma aproximagao simétrica serd menor do que a de
um protocolo baseado em testemunho (a qual serd pelo menos 2D). Por outro lado,
para valores de t,y o pbaixa >> D, @ aproximagdo baseada em testemunho oferece
uma melhor laténcia. Na préxima sec¢do, mostra-se como este resultado pode ser
usado para obter configuragdes hibridas, nas quais alguns processos operam de acordo
uma aproximacao simétrica e outros de acordo com uma aproximagao baseada em

testemunho.

5.9.6 Protocolo hibrido para topologias estaticas

Apresenta-se um esquema hibrido para topologias estéticas, ou seja, topologias
onde os padroes de trafego, taxas e atrasos na rede sao conhecidos a partida e nao
sao alterados no tempo. Mais tarde, estendem-se estes resultados para topologias
dindmicas. No esquema hibrido alguns processos operam de acordo com um pro-
tocolo baseado em testemunho (estes processos dizem-se passivos) e outros processos
operam de acordo com um protocolo simétrico (estes processos dizem-se activos). Num
determinado instante, cada processo passivo estéd associado com um tinico processo ac-

tivo que emite estampilhas em seu nome.

O protocolo opera do seguinte modo. Cada processo possui um identificador
tnico p; e mantém um contador crescente ¢; para as mensagens que emite. Deste
modo, cada mensagem ¢é identificada de modo tinico pelo par (p;, ¢;). As mensagens sao

difundidas directamente para todos os membros do grupo. Os processo activos mantém
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um contador adicional, o contador de estampilha, ¢;. Os contadores de estampilha sao
actualizados tal como no protocolo simétrico descrito na secgao 5.9.5, isto é, sempre
que uma mensagem € recebida ou enviada. Uma estampilha é constituida por um
trio (pi, e;, (pj, ¢;)) consistindo de: a identificagdo do processo activo p;; um contador
de estampilha e;; e um identificador de mensagem (p;, ¢;). Um processo activo emite
estampilhas para as suas proprias mensagens e para as mensagens dos processos a
ele associados. Num determinado instante, um processo passivo estd associado a um
tnico processo activo, denominado o seu sequenciador (um processo activo pode ser
sequenciador de varios processos passivos). De modo a serem disseminadas por todos
os processos, as estampilhas sdo agregadas as mensagens enviadas pelos processos
activos. Asestampilhas sdao ordenadas como num protocolo simétrico (isto €, por ordem
crescente dos seus valores, e estampilhas com o mesmo valor por ordem crescente
dos identificadores dos processos que as emitiram). Finalmente, as mensagens sdo

entregues pela ordem das suas estampilhas.

Considere-se o exemplo da Figura 5.20. O conjunto de processos A-G estd organi-
zado de acordo com a topologia ilustrada. Os processos B e E sao designados como
processos activos e, como tal, sdo encarregues de atribuir estampilhas as mensagens.
Os restantes processos sao designados passivos e associados aos processos activos: A
e C sdo associados ao processo B; e D, F, e G sdo associados ao processo E. No exemplo,
0 processo A transmite uma mensagem (Ai ), o processo C uma mensagem (Ji ) (as
quais o processo B atribui respectivamente, as estampilhas B'1 e B2 ), e o processo
E duas mensagens (Hi ) e (Hii ) (as quais atribui as estampilhas H1 e H2). Es-
tas mensagens sao entregues por ordem das estampilhas, independentemente da sua
origem, sendo as mensagens com estampilha de igual valor entregues por ordem da

identificagao do emissor da estampilha.

A parte critica do algoritmo hibrido é a atribuicado dos modos de operacao aos
processos. A decisdao deve tomar em conta a taxa a que os processos produzem men-
sagens e os atrasos na rede. De modo a configurar o sistema, usou-se uma heuristica
que analisa pares de processos isoladamente. Considere um processo n, sujeito a uma
carga caracterizada por um intervalo entre mensagens de ¢,,. Considere-se que o atraso

na rede para o processo a mais proximo (em termos de atraso) € D, ). A condigao
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Figura 5.20: Protocolo hibrido.
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para todos os processos n atribua a n o modo passivo
seja a o processo com a maior taxa; atribua-se a a o modo activo;
atribua-se o valor VERDADEIRO a varidvel nudou
enquanto (nudou = VERDAHRD )execute-se // ciclo
inicio
atribua-se a nudou o valor FALSO
para-todos  j tal que o modo de j é passivo execut e-se
seja a o processo activo mais proximo de j
se (Dgja) +1; <2D(jq) ent”ao
atribua-se a j o modo activo;
atribua-se a nudou o valor VERDALH RO
caso-contr” ario
atribua-se a j o sequenciador a
fimse ;
fi mpara-todos
fim //enquanto

Figura 5.21: Heuristica de atribuicdo de modo

que deve ser satisfeita para o processo n assumir o papel passivo € D, q) + 1, > 2D, o)
(ou seja t, > D,q)). Neste caso, o intervalo entre mensagens é maior que o dobro do
atraso entre os dois processos, e p pode pedir e obter uma estampilha a partir de a antes
que uma nova mensagem seja enviada. Por outro lado, se D, q) + 1, < 2D, 4) (ou seja,
se t, < D(n,a)), uma vez que n envia mensagens com um intervalo inferior ao tempo
necessario para obter uma estampilha, é preferivel que o processo assuma um papel

activo (isto ndo s6 diminui a laténcia como também melhora a distribui¢ao da carga).

O algoritmo completo para atribuir os modos de operagao aos processos pode ser
obtido aplicando a regra anterior de modo recursivo, tal como descrito na Figura 5.21.
Inicialmente, todos os processos sdao considerados passivos. Como pelo menos um
processo activo deve existir no sistema, o processo (ou um dos processos®, se mais que
um for elegivel) com o menor intervalo entre-mensagens é escolhido para assumir o
papel activo. Apos esta iniciagao a regra é aplicada a todos os processos do sistema de
modo a verificar se algum deve ser promovido a activo. O procedimento é repetido até

que exista uma interacgdo em que nenhum processo muda de estado.

De modo a testar a eficicia desta aproximacdo comparou-se o desempenho do
protocolo hibrido com o desempenho de um protocolo simétrico e com o desempenho

de um protocolo baseado em testemunho. O algoritmo simétrico usado foi aquele

6Nesta heuristica, escolhido aleatoriamente.
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Figura 5.22: Protocolo hibrido estatico

descrito na secgao 5.9.5. O algoritmo baseado em testemunho usado para comparagao
foi a versdao nao tolerante a faltas do protocolo de Kaashoek e Tanenbaum (1991), no

qual apenas um processo emite estampilhas para todas as mensagens geradas no grupo.

Os resultados estao ilustrados na Figura 5.22. Os resultados foram obtidos num
sistema constituido por cinco processos interligados por uma rede com a topologia
também esquematizada na figura (nos cinzentos representam encaminhadores): os
processos A, B e (' (e os processos D e E) estdao separados por uma distancia de
D1; no entanto, a distancia entre um processo no primeiro grupo e um processo no
segundo grupo (e vice-versa) é de 2D1 + D2. Cada processo pode estar sujeito a
dois tipos diferentes de carga, designados respectivamente por alta (A) e baixa (B).
Foram simulados nove cendrios distintos, diferindo na carga relativa de cada processo.
Esta dltima estd indicada na tabela da figura (por exemplo, no cendrio 1, o processo
A esta sujeito a uma carga alta, o processo D estad sujeito a uma carga baixa, etc).
Foram usados os seguintes valores para os atrasos na rede e para os valores de carga:
D1 = 20ms; D2 = 500 ms; uma carga alta de 100 mensagens/s e uma carga baixa de
I mensagens/s (ambos caracterizados por uma fonte Quase-Periédica). A Figura 5.22
apresenta a laténcia dos trés protocolos para cada cendrio (no caso do protocolo baseado

em testemunho, o processo A mantém o testemunho em todos os cenarios). No caso
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do protocolo hibrido, os processos sujeitos a uma carga alta assumem um papel activo
e processos sujeitos a uma carga baixa assumem o papel passivo. O protocolo baseado
em testemunho exibe a menor laténcia quando todos os processos sujeitos a uma carga
alta estao perto do n6 que mantém o testemunho e vé o seu desempenho degradado
quando a carga muda para os processos mais distantes. O protocolo simétrico oferece
a menor laténcia no cendrio 9, quando todos os processos estao sujeitos a uma carga

elevada.

A linha quase plana representa a laténcia do protocolo hibrido. Nos casos limite, o
protocolo hibrido assemelha-se a um protocolo baseado em testemunho ou, no outro
extremo, a um protocolo simétrico. Para além disso, em todos os cenérios intermédios
para os quais o protocolo simétrico e o protocolo baseado em testemunho degradam
o seu desempenho, o protocolo hibrido continua a exibir um desempenho perto do

exibido nos casos mais favoraveis.

5.9.7 Protocolo de mudan¢a de modo

Para aplicar o esquema hibrido a topologias dinamicas, é necessario um algoritmo
que permita a um processo mudar o seu modo de operagdo em tempo de execugao.

Esta secgao descreve tal protocolo.

Existem trés tipos de transicbes que podem ocorrer num protocolo hibrido
dindmico, nomeadamente: (i) um processo passivo pode mudar de sequenciador;
(i) um processo passivo pode mudar para activo; (iii) um processo activo pode mudar
para passivo. As transicoes podem ocorrer devido a trés tipos de razdes: altera¢des
na carga dos processos; alteragdes nos atrasos da rede; e falhas de processos. Quando
um processo activo falha pode deixar diversos processos passivos sem sequenciador.
Neste caso, os processos passivos afectados devem escolher um novo processo activo
para seu sequenciador ou entdo tornarem-se activos. As transi¢des devido a alteragdes
na carga ou nos atrasos na rede acontecem para adaptar o sistema as novas condigdes

operacionais.

Para garantir a operagao correcta, todos os processos correctos no sistema devem
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observar a mesma sequéncia de configuracoes. Deste modo, a ordem pela quais as
transi¢oes sao executadas, em relagao ao fluxo de mensagens e de mudancas de vista,
deve ser acordada antes da sua execug¢ao. De modo a chegar a acordo acerca da (z + 1)-
ésima configuragao usam-se a propriedades da comunicagao virtualmente sincrona e a

ordem total das mensagens estabelecida pela :ésima configuragao.

A vantagem de se usar comunicagdo virtualmente sincrona é a de, no caso de falhas,
ter-se a garantia que todos os processos sobreviventes recebem o mesmo conjunto de
mensagens antes da nova vista ser instalada. Isto significa que a entrega de uma nova
vista € um ponto de sincroniza¢do no qual é possivel tomar decisdes coerentes. Em
contrapartida, no protocolo de mudanga de estado ndo se fazem hipotese acerca da
coeréncia das avaliagcdes dos atrasos na rede e das cargas nos processos. Deste modo,
nenhum processo pode assumir que outro processo vai transitar de estado apenas
por que essa transicao parece plausivel de acordo com as avaliagdes locais. Ou seja,
todas as transi¢des ndo despoletadas directamente por falhas devem ser iniciadas e

disseminadas pelo processo que muda de estado.

De seguida, é feita uma descri¢ao informal do protocolo, acompanhada por uma
descri¢ao em pseudo-codigo (para simplificar a descri¢ao, omite-se o identificador
de grupo nas chamadas ao servico de filiagdo). Apresentam-se, em primeiro lugar,
algumas definicOes (veja-se a Figura 5.23). Cada processo : é identificado por um
trio denominado descritor de processo, denotado D; = (p;, modo;,nm;), no qual p; é o
identificador do processo, modo; é o modo de operagao (um de activo ou passivo), e nm; é
um niimero de modo (niimeros de modo sdo iniciados a zero e incrementados sempre que
um processo muda de modo). Define-se uma configuragio de sistema C = {V*,U;evi D;},
como a concatenag¢ao de uma vista com a reuniao dos descritores de todos os processos
nessa vista. Assume-se também que cada processo : mantém um registo u; da dltima
das suas proprias mensagens a ser entregue. Para além disso, assume-se que cada
processo passivo mantém o descritor do seu sequenciador numa variavel denominada
S;. Finalmente, os processos mantém ainda uma lista de mensagens pendentes P;, uma
lista ndo ordenada de estampilhas recebidas - NO;, uma lista de estampilhas recebidas

e ordenadas FO;, e uma lista de estampilhas emitidas F F;.
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codigo para o processo i

Declarac ;a0 de Tipos
Modo umde (activo, passivo);
Estado umde (activo, mudaseq, parapassivo, passivo, paraactivo);

Declarac a0 de vari avei s

IdentificadorDeProcesso Di,

Inteiro ci; // contador de mensagens
Inteiro u;; // ultima entregue

Modo modo;;

Inteiro nm;; // niimero de modo

Estado estado;;

Inteiro €;i; // contador de estampilha
DescritorDeProcesso Si; // o sequenciador de i
Configuracao Ci; // a configuragdo actual
FilaDeMsg b;; // mensagens pendentes
ListaDeEstampilhas ENO;; // lista de estampilhas ndo ordenadas
ListaDeEstampilhas EO;; // lista de estampilhas ordenadas
ListaDeEstampilhas EE; // lista de estampilhas emitidas

// E(M) denota a estampilha emitida para a mensagem M

Figura 5.23: Protocolo hibrido: iniciagao

5.9.7.1 Configuracao inicial

Quando o protocolo hibrido dindmico se inicia, todos os processos devem concordar
numa determinada configuragdo inicial. A configuracdo exacta nao é muito relevante
uma vez que o sistema tem a capacidade de se reconfigurar (desde que exista pelo
menos um processo activo na configuragao inicial). Em todas as simula¢oes aqui
apresentadas usou-se uma configuragao inicial em que todos os processos se iniciam
no estado activo e permanecem neste estado até receberem mensagens suficientes para

avaliarem as taxas de transmissao e os atrasos na rede.

5.9.7.2 Operacao em repouso

No protocolo hibrido dindmico, um processo a operar em modo passivo nao fica
com um sequenciador atribuido de modo estatico. Pelo contrario, um processo passivo
pode instruir qualquer processo activo para ordenar as suas mensagens, e pode alterar
estas instrugdes em tempo de execugdo (usualmente, um processo passivo s6 muda

de sequenciador como resultado de uma alteragdo na configuragao). Isto confere ao
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quando [estampilhas|(M) recebido do processo j
execut e-se
inicio
se ([estampilhas] # () ent”ao
ENO; == ENO; U [estampilhas|;
passar as estampilhas ordenadas de EN O; para EO;;
fimse;
actualizar e; usando a afinagdo-a-taxa;
se (M = (reatribuicdo, p;,]d, a], Dnovo)) ent”~ao
para-todos ¢, €]d, a] execut e-se
Mec := (qualquer-tipo, p;j, ¢z, Dur., digitos-bindrios ) € P;;
alterar Dy, para Dnovo in Mc;
fimpara-todos ;
caso-contr” ario
fimse;
invocar entregarPorOrdem;
se (estado; = activo) ent”ao
invocar emiteEstampilhas;
fimse ;
fim;

guando existe uma mensagem M_utilizador para enviar e o estado; = passivo
execut e-se
inicio
ci=c+1;
g-sv_difusdo ([[{dados, p;, ¢;, Si, M_utilizador));
fim;

guando existe uma mensagem M_utilizador para enviar e o estado; = activo
execut e-se
inicio
cii=c+1;
M := {(dados, p;, ¢;, D;, M_utilizador);
emite estampilha E(M) para M; //(actualiza e;)
EE; .= EE; U{E(M)};
gs-sv_difusdo ([EE;|{M));
EE; :=0;
fim;

Figura 5.24: Protocolo hibrido: recep¢ao e transmissao de mensagens.
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sistema uma maior flexibilidade e permite uma maior adaptabilidade a altera¢oes nas
condicOes de operagao. Para suportar esta associagdao entre o processo passivo e o seu
sequenciador, as mensagens de dados sdo encapsuladas numa mensagem protocolar
com o seguinte formato: (dados, p;, ¢;, 5;, dados-utilizador), onde “dados” indica o tipo
da mensagem; p; é a identificagao do emissor, ¢; 0 niimero de sequéncia da mensagem
e 5; o descritor do processo designado como sequenciador para essa mensagem. O
sequenciador designado ird emitir uma estampilha para a mensagem desde que o seu
numero de modo seja aquele especificado no descritor .S; incluido na mensagem (veja-se

a Figura 5.24).

Uma vez que as mensagens podem ser transmitidas concorrentemente com a
ocorréncia de eventos que podem despoletar mudangas na configuragao, é possivel
que o sequenciador designado para uma mensagem falhe ou incremente o seu ntimero
de modo antes de receber a mensagem. Para cobrir estes casos o protocolo usa outra
mensagem reservada, chamada uma mensagem de reatribuicdo, com o formato seguinte:
(reatribuicao, p;, |u;, ¢;], Snovo), onde p; € a identificacdao do remetente, |u;, ¢;] um in-
tervalo de nimeros de sequéncia de mensagens (correspondente a mensagens ainda
nao ordenadas) e Snovo 0 novo sequenciador para as mensagens no intervalo espe-
cificado. Como se ira ver, mensagens de reatribuicao sao apenas enviadas quando o

sequenciador inicial falha ou transita para passivo (Figuras 5.25 e 5.27).

Se um processo passivo falha, todas as suas mensagens por si enviadas e entregues
pelo servigo virtualmente sincrono antes da entrega da nova vista, mas ainda nao orde-
nadas pelo sequenciador, sdo descartadas por todos os processos. Este procedimento
é seguro dado que as propriedades da comunicacao virtualmente sincrona garantem
que as estampilhas emitidas para essas mensagens sao também ordenadas em relagao

a instalacao da nova vista.

Tanto os processos passivos como 0s processos activos armazenam as mensagens
recebidas numa fila de mensagens pendentes. Os processos activos emitem estampilhas
para as mensagens a eles atribuidas (ou seja, sempre que o descritor de processo
especificado na mensagem é igual ao seu proprio descritor de processo). As estampilhas

vao sendo ordenadas a medida que sao recebidas (agregadas nas mensagens emitidas
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pelos processos activos). Finalmente, as mensagens para as quais ja foi recebida uma
estampilha sao removidas da lista de mensagens pendentes e entregues pela ordem das
estampilhas respectivas. As estampilhas sao incrementadas de acordo com a técnica
de sincronizacao a taxa descrita na secgao 5.9.5. Apesar de apenas os processos activos
emitirem estampilhas, todos os processos (incluindo os passivos) mantém os ntimeros
usados para gerar estampilhas sincronizadas: um processo passivo pode necessitar de
se tornar activo e o protocolo ird apresentar um melhor desempenho se estes valores

se encontrarem ja actualizados.

Algumas mensagens tém uma utilizagao reservada no protocolo e ndo sao entregues
ao utilizador. A utilizagdo destas mensagens serd clarificada adiante. Em particular,
a mensagem (reatribuicdo, p;, Ju;, ¢;|, 5;) nunca é entregue: é usada para actualizar o
campo referente ao sequenciador das mensagens especificadas (que se devem encontrar

na fila de mensagens pendentes).

5.9.7.3 Eventos que despoletam reconfiguracdes

Transi¢oes no modo de operagao dos processos (Figura 5.26) e a ocorréncia de falhas
(Figura 5.27) introduzem uma sequéncia de configuragoes de sistema. Com a finalidade
de alterar o seu modo de operacao, os processos difundem mensagens reservadas, no-
meadamente mensagens do tipo (paraActivo, p;, ci, S;) e (paraPassivo, p;,¢;, S;). Estas
mensagens sdo enviadas em ordem total tal como as mensagens de dados. A en-
trega destas mensagens despoleta a instalagao de uma nova configuragao de sistema.
Mais precisamente, existem trés tipos de eventos que podem alterar a configuracao do

sistema:

Mudanga de vista. Assuma-se que o sistema esta na configuragao C™ = {V*, U ey D;}
quando a vista V'*! é entregue pela camada de comunicagdo virtualmente
sincrona (Figura 5.27). Uma nova configuragdo C™*' = {V*! U;cyin D;} €

criada.

Se ndo existe nenhum processo activo nessa configuragao (isto é, todos os pro-

cessos activos falharam) o processo m com o identificador mais alto na vista
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declara func, @0 emiteEstampilhas
para-todas mensagem M = (qualquer-tipo, p;, ¢;, Dy, digitos-bindrios ) € P; execut e-se
se (Duy = (pi, modo;,nm;) NE(M) ¢ EE;)ent”ao
emite uma estampilha E(M) para M; // (actualizare;)
EE; .= EE; U{E(M)};
fimse;

declara func, @0 entregarMensagem (Msg M)
se (M = (dados, p;, c¢;, S, M_utilizador))) ent"ao // mensagem de dados
entregar M_utilizador;
se (p; = p;i) ent"ao0
U; ‘= Cj,
se (estado; = mudaseq Au; = ¢;) ent”ao
S; := seleccionaNovoSequenciador();
estado; := passivo; // recomegar a enviar
fimse;
fimse;
fimse
se (M = (paraActivo, p;,c;, S)) ent”ao
C; := nova configuragdo;
se (p; = p;) ent”ao
nm; = nm; + L, u; = ¢,
estado; := activo; S; := (pi, modo;, nm;);
invocar emiteEstampilhas; // recomega a enviar
fimse;
fimse;
se (M = (paraPassivo, p;, c;, S)) ent”ao
ctemp .— nova configuragao;
se (ndo existe um processo activo em C*€MP) ent~ao // abortar
se (p; = p;) ent”ao
u; = ¢;j; estado; := activo; S; := (pi, modo;, nm;);
invocar emiteEstampilhas; // recomega a enviar
fimse ;
caso-contr” ario
C; = ctemp,
se (p; = p;) ent”ao
nm; 1= nm; + 1; u; := ¢;; estado; := passivo; // recomega a enviar
fimse;
se (estado; # activo) ent”ao
U; = ¢4,
atribuir a S; o Descritor do processo activo mais proximo;
g-sv_difusdo([|{reatribuicdo, p;, Ju;, ¢;], Si));
fimse;
fimse;
fimse;

declara func, @0 entregarPorOrdem
enquanto  (E(M) = primeiroDaFila (EO;) AM € P;) execut e-se
inicio
remover E(M) de EO;; remover M de P;;
invocar entregarMensagem (M);
fim

Figura 5.25: Protocolo hibrido: entrega de mensagens
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quando estado; = activo e é altura de transitar para passivo
execut e-se
inicio
¢ i=c+1;
M := (paraPassivo, pi, ci, Si);
emite estampilha E(M) para M;// (actualizare;)
EE; := EE; U{E(M)};
estado; := parapassivo; // pdra de emitir
g-sv_difusdo ([E E;)(M));
FE; = @,‘
fim;

guando estado; = passivo e é tempo para mudar de sequenciador
execut e-se
estado; := mudaseq; // pdra de emitir

gquando estado; = passivo e é tempo de transitar para activo
execut e-se
inicio
cii=c¢+1;
M := (paraActivo, p;, ¢i, Si);
estado; := paraactivo; // pdra de emitir
g-sv_difusdo ([J[{M));
fim;

Figura 5.26: Protocolo hibrido: transi¢do voluntaria.

Vi*! transita automaticamente para modo activo, atribuindo a modo,, = activo, e

incrementando nm,,. Entao, a nova configuragao ' 7+1 & instalada.

Caso exista um processo passivoi tal que S; ¢ C"*!, este processo escolhe umnovo
sequenciador m e atribui S; = (p,., modo,,,nm,,). Para além disso, o processo

envia a seguinte mensagem de reatribuicdo: (reatribuicdo, p;, |u;, ¢i], Si).

Entrega de uma mensagem (paraActivo, p;, c;, S). Esta mensagem ¢é enviada por um
processo passivo quando deseja tornar-se activo e é entregue em ordem total, tal
como uma mensagem de dados. Assuma-se que o sistema estd na configuragao
C™ quando esta mensagem é entregue (Figura 5.25). Uma nova configuragao C"*'
é criada atribuindo-se modo; = activo, e incrementando nm ;. Entdo, a configuragao

C"*! é instalada.

Entrega de uma mensagem (paraPassivo, p;, c;, S;). Estamensagem é enviada por um
processo activo quando ele deseja tornar-se passivo e é entregue em ordem total,

tal como uma mensagem de dados. Assuma-se que o sistema esta na configuragao
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quando vista V' é entregue execut e-se
inicio
t — i .
ctemp.— vi ).y D;;
se (S; ¢ ctemp A3 temp : modo; = activo) ent”a0
i€

S; 1= descritor do processo activo mais proximo;
g-sv_difusdo([J{reatribuicdo, p;, Ju;, ¢;], Si));
fim;
se ('Bjectemp : modo; = activo) ent”ao
seleccionar processo activo m;
modo,, := activo;
nm,, = nmy, + 1, // actualizar ctemp
se (m =1)ent"ao
// Sou o meu préprio sequenciador agora
estado; := activo;
Si = (pi, modo;, nm;);
g-sv_difusdo ([|{reatribuicdo, p;, |u;, ¢;], Si))
invocar emiteEstampilhas;

fimse ;
C; = ctemp;
fim;

Figura 5.27: Protocolo hibrido: recepgao de vista

C™ quando esta mensagem é entregue (Figura 5.25). Caso p; seja o tinico processo
activo na configuragao, a mensagem ¢é descartada e nao é instalada uma nova
configuracdo uma vez que pelo menos um processo activo deve sempre existir
1 fu ~ C 7 . fu ~ Cn+1 z . d
em qualquer configuragao. Caso contrario, uma nova configuragao é criada
atribuindo-se modo; = passivo, e incrementando nm ;. Entdo a configuragdo C"+*

é instalada.

Se existe um processo passivo i tal que S; ¢ ("', este processo selec-
ciona um novo sequenciador m e atribui S; = (p,,modo,,nm,,). Para
além disso, o processo passivo envia a seguinte mensagem de reatribuicao:

(reatribuicao, p;, |ui, ¢, S;).

5.9.74 Mudanga de sequenciador

Um processo passivo pode também mudar de sequenciador se um outro processo
mais proximo que estava passivo transita para activo. Uma vez que as mensagens de

dados especificam o sequenciador desejado, trocar de sequenciador é bastante simples.
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De modo a evitar violagdes na ordem FIFO, o processo passivo i para temporariamente
de transmitir mensagens (Figura 5.26) e espera que todas as mensagens enviadas ante-
riormente sejam entregues (ou seja, espera até que u; = ¢;). Entdo atribui a variavel que
mantém a identificagdo do seu sequenciador S; o valor correspondente ao sequenciador

desejado e recomeca a transmitir mensagens (Figura 5.25).

Um processo passivo ¢ também pode mudar de sequenciador no caso do seu se-
quenciador anterior ter transitado para o estado passivo (Figura 5.25). Tal como no
caso anterior, o processo passivo actualiza o valor da variavel correspondente ao seu
sequenciador .S; com o descritor de processo do novo sequenciador. Para além disso,
sabendo qual foi a Gltima mensagem u; ordenada pelo sequenciador anterior, ele envia
uma mensagem de reatribuicao com o formato (reatribuicao, p;, Ju;, ¢;], S;) instruindo o

novo sequenciador para emitir estampilhas para as mensagens ainda nao ordenadas.

5.9.7.5 Transicado de activo para passivo

No protocolo hibrido dindmico, existem duas razdes para um processo transitar de
activo para passivo: (a) a sua carga diminuiu para uma taxa em que é mais vantajoso
pedir a emissdo de estampilhas a outro processo; (b) um n6 proximo tornou-se activo e
estd a transmitir a uma taxa muito mais elevada, sendo também mais vantajoso tornar-se
passivo, usando esse n6 como sequenciador. De modo a transitar para modo passivo
(Figura 5.26), o processo p; envia uma mensagem especial (paraPassivo, p;,c;, S;) e
para de transmitir mensagens (parando também de emitir estampilhas, mesmo para
mensagens a ele atribuidas). Entao, espera pela entrega da sua prépria mensagem. Ao
entregar a sua mensagem (paraPassivo) ele verifica se ndo é o tltimo processo activo no
grupo (Figura 5.25). Note-se que diversos processos activos podem decidir mudar para
passivo simultaneamente mas, como pelo menos um processo deve permanecer activo,
o ultimo pode necessitar de abortar a transicao. Se a transi¢ao ndo necessitar de ser
abortada, a nova configuracao € instalada e o processo recomega a enviar mensagens,

agora em modo passivo.
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5.9.7.6 Transicao de passivo para activo

A transicao de modo passivo para modo activo pode ocorrer devido ao facto de
o processo ficar sujeito a uma maior carga ou porque todos os processos activos da

configuracdo anterior falharam.

No primeiro caso, o processo passivo ¢ difunde uma mensagem especial
(paraActivo, p;, c;, S;) e para a transmissdo de mensagens (Figura 5.26). Entao, es-
pera que esta mensagem seja ordenada pelo seu sequenciador e entregue (Figura 5.25).
Quando esta mensagem é entregue, uma nova configuragao é instalada, tal como des-
crito na seccao 5.9.7.3. Todas as mensagens enviadas ap0s esta nova configuragao ser
instalada sao ordenadas pelo proprio processo @ (lembra-se que apesar de apenas os
processos activos emitirem estampilhas, todos os processos mantém os ntiimeros de

ordem sincronizados por afinagao-a-taxa).

Em caso de falha do tnico processo activo, o processo passivo torna-se activo mal
recebe a indicagdo de falha da camada de comunicagao em grupo (Figura 5.27). Apos
esta transi¢do, o novo processo activo : emite estampilhas para todas as mensagens
por si enviadas mas ndo ordenadas por configuragoes anteriores, ou seja, para todas as

mensagens com nameros de sequéncia no intervalo Ju;, ¢;].

5.9.8 Protocolo hibrido para topologias dinamicas

Os padroes de trafego variam com o tempo na maioria das aplicagdes interactivas.
Os componentes reagem habitualmente a eventos que os levam a alternar periodos de
baixa actividade com periodos de alta actividade. Os atrasos na rede estao também
sujeitos a variagOes, devido a variagdes na carga (periodos nocturno e diurno, por
exemplo) ou a falhas na rede (percursos mais rapidos podem ficar temporariamente
indisponiveis). Na sec¢ao anterior, foi descrito um algoritmo que permite a um processo
alterar o seu modo de operacao em tempo de execugao. Deste modo, o protocolo pode
adaptar-se a alteragdes no seu envelope operacional, isto é, a varia¢des na carga ou nos

atrasos da rede.

Ao se introduzir a afinacdo-a-taxa em tempo de execucao (seccao 5.9.5.2), foram
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Figura 5.28: Protocolo hibrido dindmico

descritas técnicas que permitem a um processo avaliar parametros de operagao do
sistema como a taxa de transmissao ou os atrasos na rede. Na seccao 5.9.6 foi descrito o
modo como um observador externo pode usar esta informacgao para atribuir modos de
operagao aos processos de modo a criar uma configuracao hibrida. Uma vez que este
observador externo s6 pode ser aproximado, e de modo a evitar solu¢des centralizadas,
apresenta-se uma heuristica que permite, a cada processo, tomar decisdes locais acerca

do seu modo de operacao, com base na sua propria avaliagao do estado do sistema.

A heuristica é a seguinte: cada processo monitoriza a sua taxa de transmissdo e o
atraso da rede em relacdo aos restantes nds do sistema. Se o intervalo entre mensagens
for menor que o atraso em relagao ao processo mais proximo a operar em modo activo,
ele deve mudar para modo activo. Por outro lado, se o intervalo entre mensagens for
maior que o atraso em relacdo ao processo mais préximo a operar em modo activo, ele
deve mudar para modo passivo, escolhendo o processo activo mais préximo como o
seu sequenciador. De modo a evitar trocas muito frequentes sempre que o intervalo
entre mensagens tem um valor aproximado ao dos atrasos na rede, a decisao de mudar
o modo de operacao s6 é tomada quando a diferenca entre estes valores excede um

determinado limite (foi usado um limite correspondente a 20% do atraso na rede).

Os resultados obtidos com esta heuristica sdo apresentados na Figura 5.28, junta-

mente com resultados para os protocolos simétricos e baseados em testemunho. Por
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clareza de exposicdo, usaram-se exactamente os mesmos cendrios da Figura 5.22, em-
bora agora o sistema tenha permanecido em funcionamento enquanto a carga dos pro-
cessos variava no tempo. Deste modo, o sistema progrediu através dos nove cendrios
em sequéncia. No protocolo hibrido, sempre que a carga dos processos é alterada, o
modo de operagao é reavaliado e, se necessério, o algoritmo de transi¢ao executado.
E possivel verificar que, cada vez que existe uma alteracdo no envelope operacional,
existe um aumento temporario na laténcia. Isto deve-se ao tempo necessario para tomar
as decisoes locais e a perturbacao introduzida pelo protocolo de mudanga de estado.
Apesar disso, verifica-se que o protocolo hibrido apresenta um desempenho significati-
vamente melhor de que os dois outros protocolos isoladamente, exibindo uma laténcia

quase constante, independentemente da taxa de transmissao dos processos.

Os conceitos principais do protocolo hibrido foram ilustrados com exemplos relati-
vamente simples. Num relatdrio, apresentam-se resultados obtidos com configuragoes
mais elaboradas (Rodrigues et al., 1994). Estes resultados confirmam o que aqui foi
mostrado: o protocolo hibrido oferece vantagens significativas em relagao aos proto-
colos simétricos e baseados em testemunho para redes de grande escala a ambientes

heterogéneos.

5.9.9 Protocolo total/causal

O protocolo aqui descrito pode ser combinado com o protocolo de ordenagao causal
para fornecer um servigo que entrega as mensagens por ordem total e respeitando as
relacoes de causalidade. As técnicas para fornecer este servigo sdo bem conhecidas
(veja-se, por exemplo, Stephenson (1991)): as mensagens de dados devem ser enviadas
tal como uma mensagem causal mas, ap6s a sua recepcao, s6 sao entregues depois de
terem sido ordenadas por ambos os protocolos. Por razdes de espaco, omite-se uma
descri¢ao pormenorizada do protocolo combinado. O servigo de ordenacao total para
redes de grande escala da arquitectura NAVTECH, cuja interface se resume na Tabela 5.8,

respeita a ordem causal.
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Nome Tipo Parametros
| | Tipo | |

| g-c_atémica | pedido | Grupo g, IdProcLista destinatérios, Msg m |

Tabela 5.8: Interface do servico de ordenagao total

5.9.10 Observagoes

Nos paragrafos anteriores, foi proposto um novo protocolo hibrido para oferecer
ordem total em sistemas de grande escala, usando uma combinagao de protocolos
baseados em testemunho e protocolos simétricos. Este protocolo é capaz de se adaptar
dinamicamente a alteragdes no débito dos clientes ou no atraso da rede. O protocolo
€ melhorado pela utilizacao de uma politica de afinacdao-a-taxa que, por si s6, oferece

grandes ganhos na laténcia em diversas configuragoes.

O protocolo hibrido foi simulado em diversas configuracdes, usando diferentes
topologias de rede e padrodes de trafego. Os resultados mostraram que pode fornecer
vantagens significativas no que diz respeito a laténcia. Usando heuristicas simples, é
possivel fazer as decisoes de alteragao do modo locais a cada processo. Sera interes-
sante estudar heuristicas alternativas, para o algoritmo de atribuicdo de modo, para
a afinagao-a-taxa, e para a politica de mudanga de modo, para verificar se é possivel
melhorar o desempenho. Tenciona-se experimentar a afinagdao-a-taxa com o protocolo

de entrega antecipada descrito por Dolev et al. (1993b).

5.10 Interface do servico NAVIECH para grande escala

A Tabela 5.9 resume parte da interface dos servigos NAVIECH para grande escala. A
tabela ndo pretende representar a interface completa, uma vez que esta inclui primitivas
de acesso a muitos dos servigos nao cobertos pela tese, tal como os servigos de rede
abstracta, os servicos de filiagao, etc. Pretende-se simplesmente agregar num dnico
local a interface dos servigos descritos neste capitulo, conjuntamente com a interface
dos servicos de filiacao utilizados, de modo a facilitar a sua referéncia. Para além

disso, esta interface serd a utilizada no proximo capitulo para concretizar um servigo
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| Nome | Tipo | Parametros
Comunicagao
g-c_transparente | pedido Grupo g, IdProcLista destinarios, Msg m
g-c_retida pedido Grupo g, IdProcLista dest
g-c_causal pedido Grupo g, IdProcLista destinatarios, Msg m
g-c_uniforme pedido Grupo g, IdProcLista destinatarios, Msg m
g-c_atémica pedido Grupo g, IdProcLista destinatarios, Msg m
g-c_entrega indicagao | Grupo g, IdProc rem, Msg m, IdProcLista lib, IdProcLista perd
g-c_liberta indicagao Grupo g, IdProcLista necessarias
Filiagcao
g-f_entra pedido Grupo g
g-f_sai pedido Grupo g
g-f_vista indicagao Grupo g, IdProcLista vista
Sincronia virtual
g-sv_difusdo pedido Grupo g, IdProcLista destinatarios, Msg m
g-sv_uniforme pedido Grupo g, IdProcLista destinatarios, Msg m
g-sv_entrega indicagao Grupo g, IdProc remetente, Msg m
Rede abstracta
g-ra_mesforco pedido Grupo g, IdProcLista destinatarios, Msg m
g-ra_entrega pedido Grupo g, IdProc remetente, Msg m

Tabela 5.9: Interface do NAVTECH para grande escala

de invocagao remota.

511 Camada de integracao

Os componentes para grande escala da arquitectura NAVITECH sdo naturalmente
também utilizaveis sobre rede local. Sendo assim, poder-se-ia supor que estes subs-
tituem completamente os componentes apresentados no Capitulo 4. No entanto, e
apesar de o prototipo da rede abstracta para grande escala ainda estar em fase de
concretizagdo, e como tal ndo haver resultados préticos do seu desempenho, julga-se
que sera dificil a estes componentes competir com protocolos especialmente concebi-
dos para este tipo de redes (como o AMp (Verissimo et al., 1989) /x AMp (Rodrigues &
Verissimo, 1992b) ou o Totem (Amir et al., 1993)).

Deste modo, a arquitectura NAVTECH prevé a coexisténcia dos dois tipos de proto-

colos. Isto permite atingir dois objectivos:
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e E possivel obter duas variantes da arquitectura, uma mais genérica baseada nos
componentes para rede de grande escala, e outra com maior desempenho dedi-

cada a operagao em rede local.

e E possivel obter uma variante hierdrquica do NAVTECH que usa ambos os tipos
de componentes de um modo integrado, utilizando os componentes orientados
a rede de grande escala para interligar varias organizagdes, e utilizando os com-

ponentes orientados a rede local em redes internas as organizagoes.

Como se referiu no Capitulo 3, a ligacao entre os dois tipos de componentes é
realizada por uma camada de integracio. Esta camada ainda nao foi desenvolvida. No
entanto, os protocolos orientados a rede de grande escala estao a ser concebidos tendo
em vista esta futura integragao, pelo que esta tarefa nao se afigura excessivamente com-
plexa. A titulo de exemplo, considere-se o protocolo de ordem total. Amir et al. (1992)
mostram que protocolos de ordem total podem ser combinados de modo hierarquico.
Uma solucdo optimizada para redes de grande escala constituidas por redes locais
interligadas pode usar esta técnica para combinar o protocolo hibrido descrito neste

capitulo com o protocolo atémico descrito no capitulo anterior.

512 Acerca da correccdo dos protocolos e sua

concretizacao

Idealmente, tanto a verificacdo formal como a andlise de desempenho estariam
integradas no processo de desenvolvimento de protocolos. De preferéncia, uma mesma
linguagem de especificacao deveria permitir obter informagoes acerca do desempenho
e correcgao do protocolo e, posteriormente, obter um executéavel eficiente (Ghezzi et al.,
1991). Infelizmente, este processo ainda nado é possivel, pelo menos para protocolos de

elevada complexidade como os aqui apresentados (Baptista, 1991).

De acordo com a experiéncia obtida no desenvolvimento do *tAMp, decidiu-se
validar primeiro os algoritmos através de simulagoes, posteriormente transportar o

cédigo para um ambiente de execugado e, apenas depois de obter uma versao estavel
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dos algoritmos, realizar uma verificagao formal dos mesmos. Até este momento, apenas
o primeiro passo foi realizado e, ao longo deste capitulo, foram apresentados diversos

resultados de simulagoes efectuadas. Os restantes passos constituirao trabalho futuro.

5.13 Discussao

A baixa fiabilidade e a susceptibilidade a parti¢oes, caracteristicas das rede de
grande escala, tornam a concretizagao de servicos de filiagao e comunica¢do em grupo
mais complexa do que sobre redes locais. Para além disso, a elevada laténcia constitui
um factor limitativo no desempenho dos protocolos, aconselhando o uso de servigos

que exijam poucos turnos de troca de mensagens.

Por estas razdes, importa disponibilizar qualidades de servigo enfraquecidas, que
possam ser concretizadas de modo eficiente, e qualidades de servigo que permitam a
aplicacdo ter um maior controlo sobre o momento de disseminar a informac¢ao. Os
servicos de mensagens transparentes e mensagens retidas foram desenvolvidos tendo

estes objectivos em mente.

Quando qualidades de servigo mais fortes sao necessarias, e a semelhanga do que
foi feito para redes locais, devem tornar-se visiveis as propriedades da rede que per-
mitem melhorar o desempenho dos protocolos. Apresentaram-se dois exemplos desta
estratégia: o conhecimento acerca da topologia da rede permite diminuir a quantidade
de informacao que necessita de ser trocada para garantir a causalidade; o conhecimento

acerca dos atrasos na rede pode ser usado para configurar protocolos de ordem total.

Os algoritmos apresentados foram concebidos para operar sobre um servico de
filiacao linear. Esta opgao justifica-se pela necessidade de adquirir experiéncia, de-
senvolvendo primeiro um servigo que é nao s6 de mais fécil utilizacao (e por isso, de
grande aceitagao (Birman et al., 1991b)) mas também mais simples do ponto de vista
algoritmico. No futuro, serao desenvolvidas versoes dos algoritmos para um servigo

de filiacao parcial.
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5.14 Sumario

Neste capitulo apresentaram-se alguns dos componentes da arquitectura NAV-
TECH desenvolvidos para operarem sobre redes de grande escala. Nomeadamente,
apresentou-se um servi¢o de ordenacao causal e um servigco de ordenacgao total. Adi-
cionalmente, propuseram-se duas novas qualidades de servi¢o, nomeadamente um
servico de mensagens transparentes e um servico de mensagens retidas. No proximo
capitulo apresenta-se um protocolo de invocagao remota que faz uso dos servigos aqui

apresentados.

Notas

O uso de separadores causais foi sugerido pelo autor em “Causal Separators for
Large-Scale Multicast Communication”, Rodrigues e Verissimo, Actas da 152 “IEEE
International Conference on Distributed Computing Systems”, Vancouver, British
Columbia, Canadad, Maio, 1995. Os resultados das simula¢ées apresentados nessa
sec¢do foram obtidos com a preciosa colaboragao do Eng. Henrique Fonseca. O
uso de mensagens transparentes foi sugerido pelo autor em “How to avoid the cost
of causal communication in large-scale system”, Rodrigues e Verissimo, Actas do
6°“ACM-SIGOPS Europe Workshop, Dagstuhl, Alemanha, 1994”. As mensagens
retidas foram concebidas em colaboracdo com a Dr. Ellen Siegel, e citadas nas
actas do 13° “IEEE Symposium On Reliable Distributed Systems”, Outubro, 25-27,
1994, Dana Point, Califérnia. O protocolo de ordenacao total foi desenvolvido em
colaboragao com o Eng. Henrique Fonseca.

A interac¢do com os autores dos restantes médulos da arquitectura foi impor-
tante para as ideias aqui apresentadas. A rede abstracta para grande escala esta a
ser desenvolvida por Jorge Frazdo. Os requisitos de configuracao do detector de
falhas surgiram do trabalho de Francois Cosquer. O servico de filiagdo esta a ser
desenvolvido por Antonio Sargento. O médulo de grupos de baixo custo esta a
ser desenvolvido em colaboracao com Anténio Sargento, Katherine Guo, Robert V.

Renesse, Brad Glade e Ken Birman.
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Invocacao remota fiavel

6.1 Enquadramento

Este capitulo apresenta um protocolo de invocagao remota genérico, que permite
interagir com diferentes algoritmos de gestao da replicacdao. O protocolo usa os servigos
do NAVTECH apresentados nos capitulos anteriores. Deste modo, ilustra-se o potencial
deste ambiente para resolver os problemas inerentes a concretizacao de algoritmos
de gestao da replicagao. O problema concreto aqui resolvido foi levantado durante a

concepgao do sistema Romance, e introduzido no Capitulo 3.

6.2 Motivacao

Apesar de ja terem sido desenvolvidos diversos sistemas que suportam a invocagao
de servigos replicados, a grande maioria inclui aspectos da gestao da replicacao no
proéprio protocolo de invocagao. Isto torna extremamente dificil modificar o protocolo
de gestdo da replicagdo sem alterar o protocolo usado pelos seus clientes. Tal constitui
uma indesejavel limitagdo na modularidade e transparéncia do sistema. O protocolo
apresentado neste capitulo suporta a invocagao tolerante a faltas de servigos replicados,
oferecendo nao s6 a usual transparéncia a localizagdao, mas também transparéncia aos
mecanismos de replicacao. O protocolo, denominado GRIP (do Inglés, Generic Remote
Invocation Protocol), encontra-se concebido como um conjunto modular de servicos
que podem ser configurados de acordo com as necessidades da aplicagdao. O protocolo

baseia-se na utilizacao dos servigos de filiagdo e comunicacdo em grupo descritos

161
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nos capitulos anteriores. Entre os servicos fornecidos inclui-se a detecgao distribuida
de reinvocagoes, a qual pode ser discriminada pedido a pedido e activada com trés

diferentes graus de fiabilidade.

6.3 O modelo GRIP

Antes de se iniciar a descri¢ao do protocolo, introduz-se o modelo de interacgao e

faz-se uma breve andlise da sua decomposi¢ao em moédulos.

6.3.1 Modelo do sistema e hipédteses

Baseiam-se os protocolos num modelo de computacgao distribuida em que as en-
tidades activas, denominadas processos, comunicam exclusivamente através da troca
de mensagens. Os processos executam-se em maquinas (possivelmente heterogéneas)
interligadas por um sub-sistema de comunicagdo orientado para os grupos, como des-
crito nos capitulos anteriores. Segue-se o modelo cliente-servidor (veja a Figura 6.1), em
que alguns processos, denominados servidores, fornecem servigos a outros processos,
denominados clientes. Um cliente interage com um servidor usando um protocolo
de invocacdo remota, concretizado por um par de rotinas de adaptacdao. A rotina de
adaptagao do cliente mascara a distribuicao e a eventual replicacdo do servidor, ac-
tuando como um representante local do servigo remoto, empacotando o pedido numa
mensagem que € enviada para a(s) rotina(s) de adaptagao do servidor. Sempre que é
esperada uma resposta, a rotina de adaptagao do cliente espera por uma mensagem
da rotina de adaptagdo do servidor contendo a resposta desejada, desempacota-a, e

entrega a resposta ao cliente.

Os servidores podem ser replicados. Para manter a coeréncia do seu estado, as
réplicas comunicam entre si através de um canal de comunicagdo que é, em termos
logicos, independente dos canais usados para oferecer o servigo aos clientes. Esta
comunicagao respeita um determinado protocolo de gestao da replicagao e é ortogonal

a que sera referida durante a descricao do GRIP. No entanto, e para preservar garantias
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‘ Servicos Replicados (@) Clientes @ Processos [ Rotina de adaptacéo do Cliente
> ]Rotina de adaptagéo do Servidor

B-Canal Inter-Réplicas

Figura 6.1: Modelo de comunicacao do GRIP

de coeréncia global do sistema, a partilha do mesmo sub-sistema de comunica¢ao em

grupo é assumida.

Os processos estao sujeitos a falhas. As omissdes na rede sdao mascaradas pelo
sub-sistema de comunica¢do em grupo. Assumimos que os processos tém um modo
de falha controlado, respeitando o modelo de falha-silenciosa. Nao sao pois consideradas

falhas arbitrarias.

Assume-se também a existéncia de um servigo de nomes (SN) exterior ao protocolo
(veja-se, por exemplo, o trabalho de Cheriton e Mann (1989) ou de Demers et al. (1987)).
O servigo de nomes fornece, para cada um dos restantes servigos do sistema, um
identificador de grupo e uma lista de identificadores de eventuais membros desse
grupo (processos onde potencialmente se executam réplicas desses servigos). O método
de actualizacdo do servigo de nomes é ortogonal ao servi¢co de invocagao (como se
verd, o GRIP nao requer que o servi¢o de nomes forneca informagao completamente

actualizada).

6.3.2 Resumo da concepc¢ao

Teve-se como objectivo conceber um protocolo a ser executado entre o cliente e o(s)

servidor(es) que possuisse o seguinte conjunto de propriedades:

e tolerdncia a faltas: o cliente deve conseguir aceder ao servico desde que: (i) exista

uma réplica acessivel; (ii) o servico de nomes esteja acessivel.
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Réplicas do servidor 1 Réplicas do servidor 2
Cliente

Sindronia Virtual

. = . Processos
Comunicacgédo causal estendida

Figura 6.2: Decomposi¢dao em modulos do GRIP

¢ semantica “no miximo uma vez’": mesmo na presenca de faltas, cada operagao
deve ser executada no méximo uma vez no servidor. Esta propriedade deve ser

opcional.

¢ independéncia dos métodos de gestao da replicacdo: as garantias do protocolo

nao devem depender do algoritmo usado para manter a coeréncia das réplicas.

e baixa sobrecarga: para uma combinacao particular do modelo de coeréncia e
de mecanismos de gestdao da mesma, o protocolo deve exibir um desempenho

aproximado ao das solugdes especificas para esse caso.

De modo a atingir estes objectivos, dividiu-se a funcionalidade num conjunto
de servigos modulares, tal como ilustrado na Figura 6.2. Como servigo de suporte,
utilizam-se os mecanismos de comunicagao e filiagdo em grupo descritos no Capitulo 3.
Os clientes contactam os servidores usando um protocolo de acesso remoto de baixo
custo denominado RAP (do Inglés, Remote Access Protocol). O RAP tem como ob-
jectivo encaminhar os pedidos e respectivas respostas entre os clientes e os servidores
de modo tolerante a faltas, sem no entanto garantir a deteccao de reinvocagoes; se
necessaria, esta garantia é fornecida por um protocolo de detec¢dao distribuida de
reinvocagoes, denominado PRIDE (do Inglés, “Protocol for Repeated Invocation DE-

tection”).
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Name Tipo Pardmetros Devolve
r-invoca pedido Msg pedido [, CodigoErro cr,
IdPed id] Msg resposta
rpedido | indicagdo IdPed id, Msg pedido nada
Booleano indefinido, IdProcLista contactos
rresposta | pedido IdPed id, Msg resposta [, nada
IdProc troca]

Tabela 6.1: Interface do RAP

6.4 Acesso remoto de baixo-custo

De acordo com o protocolo GRIP, clientes de um servigo (potencialmente) replicado
usam o RAP para contactarem individualmente uma determinada réplica. A princi-
pal caracteristica deste protocolo é ndo requerer o uso de primitivas de comunica¢ao
dispendiosas nem uma sincronizagao estreita entre o cliente e o servidor. De facto, o
protocolo ndo exige a manuten¢ao de informac¢do completamente actualizada acerca
da filiacdo no grupo de réplicas e baseia toda a comunica¢ao no uso de mensagens
transparentes (descritas no Capitulo 5). Isto ndo impede que o RAP garanta o acesso ao
servi¢o desde o servidor de nomes e uma das réplicas estejam acessiveis e que forneca
a possibilidade de redirigir o cliente para outra réplica mais adequada. Os servigos do

RAP podem ser expandidos através da camada PRIDE.

O protocolo RAP distingue trés tipos de mensagens, pedidos, respostas, e marcadores
de fim de interac¢do. Os pedidos sao identificados através do identificador do cliente e de
um contador; as respostas incluem o identificador do pedido associado e transportam
um campo de troca cujo objectivo é esclarecido mais adiante. O marcador de fim de
interacgao é usado pelo cliente para indicar ao servidor a terminagao de uma sequéncia
de pedido-resposta. Este marcador pode ser gerado automaticamente pela rotina de
adaptacao do cliente e, apesar de nao ser necessario para garantir a correccao do

protocolo, pode ser usado para diminuir a informac¢ao mantida pelo GRIP.

As primitivas exportadas pelo protocolo RAP sdo resumidas na Tabela 6.1:

¢ r_invocaenvia um pedido para oservigoreplicado. O parametro opcional permite

que o cliente identifique o pedido. Um campo de estado é devolvido, assim
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como a resposta sempre que se consegue aceder ao servigo.

e r_pedido é uma chamada que encaminha um determinado pedido para a réplica
local conjuntamente com uma lista (possivelmente vazia) de processos ja contac-

tados.

e r_resposta é chamada pela réplica com o fim de devolver uma resposta ao cliente.
Um parametro opcional de troca , permite que a réplica indique uma outra

réplica como contacto alternativo para o cliente obter o servigo.

A descri¢ao em forma de pseudo-cédigo do protocolo RAP pode ser encontrada
na Figura 6.3 (c6digo cliente) e na Figura 6.4 (codigo servidor). Assume-se que cada
cliente s6 faz um pedido de cada vez (pedidos concorrentes sao modelados por clientes
diferentes). Para cada pedido, o cliente vai mantendo uma lista de todos os processos
contactados com o fim de obter uma resposta. A aplicagdo pode obrigar a que esta lista
seja mantida num estado i ndefinido , de modo a que o servidor nao faca hipoteses

acerca do numero de vezes que o pedido foi retransmitido’.

Um cliente inicia o processamento obtendo, através do servigo de nomes, uma lista
de processos onde o servi¢o pode potencialmente ser fornecido. Esta lista nao necessita
de estar completamente actualizada uma vez que apenas uma réplica necessita ser
contactada para aceder ao servigo. A lista é percorrida pelo cliente (o critério utilizado
nao é relevante embora factores como a proximidade e reparti¢ao de carga possam ser
tidos em conta) que escolhe um processo comoseur _contacto . O cliente enviaentaoo
pedido para o contacto escolhido, usando uma mensagem ponto-a-ponto transparente,
apos 0 que espera por uma resposta. Recorda-se que as mensagens transparentes
sao entregues respeitando a ordem causal em relacao as mensagens opacas mas nao
introduzem dependéncias causais. Reservando-se o uso de mensagens opacas para
a comunicagdo entre réplicas, oferece-se aos clientes uma vista dos dados coerente
com as relagoes de causalidade, sem exigir, no entanto, que estes usem primitivas de

comunicagao fidveis para contactar as réplicas.

'Deste modo é possivel suportar clientes replicados.
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Cliente
Iniciacao:
(IdProcLista servidores, Grupo r_grupo) := sn_lista_servidores (IdentiticadorDoServigo);
IdProc r_contacto := seleccionaContacto (servidores);
IdProc fonte := identificador_processo_local;
Grupo c_grupo := identificador_l6gico_cliente;
Booleano indef := FALSO;
IdProcLista contactos := nulo;
Inteiro tentativas :=0;

Corpo:
quando r_invoca (pedido, [idu_cliente]) invocado
execut e-se

se (idu_cliente # nulo) ent”ao
idu := idu_cliente;
indef := VERDADEIRO;
casc-contr” ari o
idu := geraldPed();
indef := FALSO;
contactos := nulo;
fimse;
at’e-retornar execut e-se
inicio
tentativas := 0;
at’e-que ([fonte, idu, troca, resposta] recebido ou tentativas = MAX) execut e-se
g-c_transparente (r-grupo, r_contacto, [ c_grupo, idu, pedido, indef, contactos |);
tentativas := tentativas + 1;
fimat™ e-que
se ([fonte, idu, troca, resposta] recebido) ent”ao
r_contacto := troca;
servidores := servidores U{ r_contacto },
devol ve  resposta ao cliente;
caso-contr” ario
se (indef = FALSO) ent"ao
acrescenta(r_contacto, contactos);
fimse ;
r_contacto := proximoContacto (r_contacto, servidores);
se (r_contacto = nulo) ent”ao
obtém nova lista de servidores ou devolve erro;
fimse ;
fim // até retornar
Terminagao:
g-c_transparente (r_grupo, r_contacto, [fonte, FIM-IN' TERACCAQ]);

Figura 6.3: Pseudo-codigo do protocolo RAP: cliente
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Servidor
Corpo: // (para cada pedido)
quando g_c_entrega (Grupo g, IdProc fonte, Msg [c_grupo, idu, pedido, indef, contactos], §, ()
execut e-se
inicio
troca := seleccionaContacto (); // por omissao, o proprio
r_pedido (idu, pedido, indef, contactos);
fim;

quando r_resposta (idu, resposta, [s_troca])
execut e-se
inicio
se (s_troca especificada) ent”ao
troca := s_troca;
fimse ;
g-c_transparente (c_grupo, fonte, [idu, resposta, troca]);
fim;

Figura 6.4: Pseudo-cédigo do protocolo RAP: servidor

A mensagem com o pedido é fornecida pela aplicacdo. A aplicagao pode também, e
opcionalmente, fornecer um identificador de pedido. Caso contrario, um identificador
é gerado automaticamente pela rotina de adaptacao do cliente. Esta, ap6s enviar o
pedido, espera um periodo de tempo pré-determinado por uma resposta. Caso esta
nao chegue, o pedido é retransmitido. Ap6s um ntimero também pré-determinado de
retransmissoes um novo processo € escolhido parar contacto e o pedido enviado de
novo. Estas instrucoes sao repetidas até que se obtenha uma resposta ou até que a lista
de contactos seja totalmente percorrida. No tltimo caso, ou a interac¢do é cancelada
ou o servico de nomes é contactado de novo (de modo a obter uma lista de contactos
actualizada). Em cada resposta, o servidor pode especificar um outro processo como o
contacto privilegiado para o cliente em causa. Para melhor desempenho, o cliente deve
actualizar a variavel r _contacto de acordo com esta informagao. Este mecanismo,
nao tendo influéncia na correccao do protocolo, permite que o servidor concretize as

suas proprias politicas de reparti¢ao de carga.

Do lado do servidor, 0 RAP espera pedidos e usa a primitiva r pedido para os en-
caminhar, juntamente com informagao de estado, para a réplica local. Posteriormente,

a resposta sera devolvida ao cliente quando a primitiva r .resposta  for invocada.
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Tipos p-estado umde (original, em-execucdo, desconhecido, bloqueado)
p-modoresp umde (envie, registe, registe_envie)
Nome Tipo Pardmetros
p-pedido indicagao IdPed mesgid, Msg ped, p_estado estado
p-registe pedido IdPed mesgid
p-busque pedido IdPed mesgid
Fungdes | p_resposta pedido IdPed idped, Msg resposta
p-modoresp acgao|, IdProc troca]
p-propagado | pedido IdPedLista idpeds, Msg mensg,
IdProcLista dest, Booleano delegar
p-uniforme pedido | ReqldLista idpeds, Msg mensg, Booleano delegar

Tabela 6.2: Interface do PRIDE

Como se referiu anteriormente, a resposta pode transportar um parametro de troca ,

isto é, um novo contacto para o cliente.

O Protocolo RAP é um protocolo de baixo-custo, colocando poucos requisitos de
tiabilidade na comunicacao e nao exigindo informagao completamente actualizada
acerca da filiacao das réplicas. O RAP ndo executa a deteccao de reinvocagdes mas a
arquitectura do GRIP suporta esta funcionalidade através da utilizagao de um protocolo

adicional, denominado PRIDE, o qual sera descrito na proxima seccao.

6.5 Deteccao de reinvocagoes distribuida

O protocolo de deteccao de reinvocagoes, denominado PRIDE, pode ser executado
entre as diversas réplicas de um servidor de modo a oferecer garantias do tipo no-
maximo-uma-vez aos clientes. As garantias oferecidas pelo PRIDE sdo opcionais e
podem ser discriminadas invocagdo a invocagao. Deste modo é possivel eliminar
quase totalmente a sobre-carga introduzida pelo protocolo quando estas garantias ndao

sS40 necessarias.

O protocolo oferece trés variantes diferentes de detec¢ao de reinvocagoes, nomeada-
mente: fidvel, que garante que o pedido é submetido no maximo a uma réplica correcta;
propagada, que associa ao pedido uma mensagem e que garante que o pedido nao é
resubmetido enquanto pelo menos um dos destinatariosdessa mensagem permanecer

correcto; uniforme, que associa uma mensagem ao pedido e garante que este nao é
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resubmetido caso exista pelo menos uma réplica (correcta ou ndo) que tenha recebido
essa mensagem. Ao oferecer estas trés diferentes qualidades de servigo, permite-se
que a aplicacao decida qual a relacdo custo/beneficio que lhe é mais propicia. O pro-
tocolo permite que a qualidade de servico escolhida seja diferente para cada operacao

e permite também sobrecarregar a qualidade de servigo durante a execugao.

6.5.1 A interface do PRIDE

A interface do PRIDE encontra-se resumida na Tabela 6.2. O PRIDE recebe os
pedidos que lhe sdo indicados pelo protocolo RAP através da chamada r pedido e
encaminha-os para a aplicagao através da chamada p_pedi do . Pedidos originais, (isto
é, que venham com uma lista de contactos vazia) sdo encaminhados sem qualquer
processamento adicional. Isto garante o desempenho 6ptimo no caso que se espera
mais frequente. Caso contrario (a lista de contactos ndo é nula ou estd marcada como
indefinida), PRIDE procura localmente por um registo do pedido (o PRIDE mantém um
registo dos pedidos recebidos e troca esta informagao periodicamente com os seus
pares). Se este registo existir, e caso uma resposta ja tenha sido gerada, o PRIDE
retransmite a resposta sem invocar a aplicagao. Caso nao exista um registo local, ou
caso exista um registo mas este nao contenha uma resposta e o pedido nunca tenha
sido submetido localmente, este é encaminhado para a aplicagdo com uma indicagao

acerca do seu estado.

Na indicagdo p_pedi do , o parametro estado fornece informagao acerca do estado
do pedido, podendo assumir um dos seguintes valores: (a) original , quando o pe-
dido nao foi submetido a nenhuma outra réplica activa; (b) em execuc, a0, quando
o pedido ja foi submetido a uma réplica ainda activa; (c) desconhecido , quando o
PRIDE necessita de trocar informagao com os seus pares para obter o estado do pedido;
(d) bl oqueado , quando uma réplica propagou informacao acerca do pedido sem que
antes tenha gerado uma resposta. Quando a semantica “no-méximo-uma-vez” é de-
sejada, esta é activada invocando p_registe ; isto activa a detec¢ao de reinvocagoes
com uma qualidade de servico fi‘avel . Quando o estado do pedido é desconhe-

cido, a aplicagao pode requisitar que o PRIDE contacte os seus pares para obter mais
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informacao acerca do pedido, invocando p_busque ; neste caso o pedido serd resubme-

tido mais tarde a aplicacao, mal a busca termine.

Aposactivar a detecgdo dereinvocagoes com a qualidade de servigo fidvel, é possivel
sobrecarregar esta qualidade de servigo. A primitiva p_propagado  permite asso-
ciar ao pedido uma mensagem que é disseminada para os processos especificados no
parametro dest . Esta qualidade de servico garante que enquanto um destes proces-
sos estiver correcto o pedido nao sera resubmetido a nenhuma réplica. O parametro
del egar , da mesma primitiva permite especificar que os destinatarios da mensagem
ticam responsaveis por produzir uma resposta para o pedido em causa (caso contrario,
apenas o processo que invoca a primitiva fica com tal 6nus). A primitiva p_uni f orne
funciona de modo semelhante, embora a resubmissao do pedido seja evitada desde
que um processo em dest tenha recebido a mensagem, mesmo que esse processo ja

nao se encontre acessivel.

Uma resposta a um determinado pedido pode ser gerada pela aplicagao em qual-
quer ponto da sua execucdo. Esta pode ser armazenada localmente para posterior

transmissao ou ser imediatamente encaminhada para o cliente.

6.5.2 Os protocolos do PRIDE

De modo a evitar a resubmissdao de pedidos, o PRIDE mantém um registo dos
pedidos para os quais foi activada a detecgdo de duplicados. Uma vez que o RAP
garante que um determinado cliente ndo faz um novo pedido sem que antes tenha
obtido a resposta ao pedido anterior, é possivel manter no méximo o registo de um
pedido para cada cliente. Adicionalmente, com ajuda de relégios sincronizados e
tazendo hipoteses acerca do tempo maximo de transmissao de mensagens é possivel

eliminar registos obsoletos. Cada registo contém a seguinte informacao:

define tipo p_tipo=um-de (tidvel, propagado, uniforme)
estrutura  Registoinicio
Identificador id; // o identificador do pedido
p-tipo tp; // o tipo de garantias fornecidas
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Msg resp; // a resposta gerada

Msg ped; // o pedido caso nao haja resposta
IdProc coord; // o coordenador de uma busca
IdProcLista  exec; // conjunto de execugao

IdProcLista  prop; // conjunto de propagagao
IdProcLista  env; // conjunto de envio

fim;

Um registo é criado para um pedido, mal é activada a detec¢ao de reinvocagoes ou
quando é iniciada uma busca para esse pedido. Este registo é actualizado quando uma
resposta é gerada, a qualidade de servico sobre-carregada ou uma busca é terminada.
As réplicas também trocam entre si informacdo acerca dos seus registos locais de
modo a acelerar o processo de detecgao de duplicados. Esta informagao é agregada
a todas as mensagens trocadas entre as réplicas e s6 raramente é necessério enviar
mensagens exclusivamente para trocar estes registos. Quando uma mensagem in-
ter-réplicas carrega registos agregados, estes sdo utilizados para actualizar os registos

dos destinatarios, como descrito na Figura 6.5.

Antes de descrever em pormenor como estes registos sao utilizados, resumimos a
funcionalidade das primitivas de interface do PRIDE (vejam-se também as Figuras 6.6

e 6.7).

r _pedido éinvocado pelo nivel RAP; o procedimento pH | t raPedi dos é cha-

mado, o qual por sua vez encaminha o pedido para a aplicagao usando a chamada

p_pedi do
e p_registe activa a deteccao de reinvocagdes com a qualidade de servigo fiavel.

e p_busque requisita que o PRIDE contacte o seus pares para obter mais informagao

acerca de um pedido cujo estado é desconhecido.

e p_resposta armazena a resposta no registo do pedido associado (caso exista) e
encaminha a reposta para o cliente. E possivel especificar que apenas uma destas

operacoes seja executada.
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declara func, @0 prideAgrega (Msg m, IdProcList dest)
para-todo 0 registo rexecute-se
se (dest-renv # () ent”ao
renv :=renv U dest;
agregarra m;
fimse;

declara  func, @0 prideDesagrega (Msg m, IdProcLista dest)
para-todo 0 registo rnovo € m execute-se
inicio
rlocal := registoLocal (rnovo.id);
se (rlocal = nulo) ent™ao
adicionar rnovo a lista local;
caso-contr” ario // actualizar os campos de rlocal

se ((rnovo.resp # nulo) A (rlocal.resp = nulo) ent”ao

rlocal.resp := rnovo.resp;

se (rnovo.tp > rlocal.tp) ent™ao
rlocal.tp := rnovo.tp;
rlocal.exec := rlocal.exec U rnovo.exec;
rlocal.prop := rlocal.prop U rnovo.prop;
rlocal.sent := rlocal.env U rnovo.env;

fimse

fimse ;
fim

Figura 6.5: Disseminacao de registos

173
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// a partir do nivel RAP
quando r_pedido (idped, pedido, indef, contactos) invocado execut e-se
pFiltraPedido (idped, pedido, indef, contactos);

// a partir da réplica local
quando p_registe (idped) invocado execut e-se
inicio
reg := novoRegisto (idped);
reg.ped := pedido;
reg.tp := fiavel;
reg.exec := processo_local;
fim;

quando p_busque (idped) invocado execut e-se
inicio
reg := novoRegisto (idped);
reg.ped := pedido;
reg.tp := fiavel;
reg.exec :=);
pBusca (idped);
fim;

quando  p_resposta (idped, resposta, ac¢aol, troca]) invocado execut e-se
inicio
se ((acgao = registe) V (accao = registe_envie)) ent”ao
pedido := registoLocal (idped);
se ((pedido = nulo) V processo_local ¢ pedido.exec ent”ao
devolver um erro;
fimse ;
pedido.resp := resposta;
pedido.env :={);
fimse
se ((acgao = enviar) V (acgao = registe_envie)) ent”ao
r_resposta (idped, respostal, troca]);
fimse //encaminhar a resposta para o cliente
fim;

Figura 6.6: Gestao da Interface PRIDE
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quando p_propagado (idpeds, m, dest, delegar) invocado execut e-se
inicio
para-todo  mid € idpeds execut e-se
Registo ped := registoLocal (mid);
ped.tp := propagado;
ped.env := (); ped.prop := dest;
se (— delegar) ent”ao
ped.exec := processo_local;
caso-contr” ario
ped.exec := dest;
fimse ;
fimpara-todo ;
g-sv-difusdo (grupo-_réplicas, dest, m) ; // registos pendentes serdo agregados
fim;

quando  p_uniforme (idpeds, m, delegar) invocado execut e-se
inicio
para-todo  mid € idpeds execut e-se
Registo reg := registoLocal (mid); reg.tp := uniforme;
reg.env := (); reg.prop := todas_as_réplicas;
se (— delegar) ent”ao
reg.exec := processo_local;
caso-contr” ario
reg.exec := todas_as_réplicas;
fimse ;
g-c_uniforme (grupo_réplicas, todas_as_réplicas, m); // registos pendentes serdo agregados
fim;

Figura 6.7: Gestao da Interface PRIDE (continuagao)
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declara func, @0 pFiltraPedido (IdPed id, Msg pedido, Booleano indef, IdProcLista contactos)
se ((indef = FALSE) A (contactos =())) ent"ao // processar
p-pedido (id, pedido, original);
caso-contr” ar io // reinvocagdo potencial
reg :=registoLocal (id); // procurar registo
se (reg =nulo) ent”ao // ndo existe registo
p-pedido (id, pedido, desconhecido);
caso-contr” ari o // registo disponivel
pProcessaRegisto (reg, busca_feita = FALSO);
fimse
fimse

Figura 6.8: Filtro de pedidos no PRIDE

e p_propagado  sobre-carrega a qualidade de servico de fidvel para propagada. No
campo prop do registo é armazenada a lista de processos para qual a mensagem foi
enviada. O campo exec é também actualizado caso o parametro del egar tenha
sido activado. A mensagem ¢é entdo difundida para todos os destinatarios espe-
cificados, ndo sem que antes a ela sejam agregados todos os registos actualizados

(inclusivé este).

e p_uniforne sobre-carrega a qualidade de servico para uniforme. Os campos do
registo sdo actualizados de modo semelhante ao caso anterior. A mensagem é

difundida usando a qualidade de servigo uniforme.

O mecanismo que filtra os pedidos recebidos esta ilustrado nas Figuras 6.8 e 6.9.
Sempre que o RAP entrega um pedido ao PRIDE, este indica uma lista de réplicas
previamente contactadas. Sempre que esta lista se encontra vazia o pedido é enca-
minhado imediatamente para a aplicagao. Caso contrario, PRIDE procura um registo
local. Se este registo nao existe, o pedido é entregue a aplicacdo com uma indicagao
de desconhecido . A entrega de um pedido com indicagao de desconhecido  pode

iniciar uma busca de mais informacao, a qual é descrita pelo procedimento pBusca .

Quando um registo existe localmente, este é examinado pelo procedimento
pPr ocessaRegi st o para determinar qual a ac¢ao mais apropriada. Quando uma
resposta ja se encontra disponivel (o pedido ja foi processado e registado), esta é re-

transmitida para o cliente. Quando ainda ndo se encontra disponivel uma resposta,
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declara  func, @0 pProcessaRegisto (Registo reg, Booleano busca_feita)

se (reg.resp # nulo) ent”ao
r_resposta (id, reg.resp); // encaminhar a resposta para o cliente

caso-contr” ario se (reg.exec N r.vista# () ent”ao
p-pedido (id, reg.ped, em-execugao);

caso-contr” ar io se (reg.prop N r_vista# () ent”ao
p-pedido (id, reg.ped, bloqueado);

caso-contr” ar io se (reg.tipo = uniforme) ent”~ao
devol ve  bloqueado; // réplica inacessivel

caso-contr” ar io se (reg.coord € r_vista A reg.coord # processo_local) ent”ao
p-pedido (id, reg.pedido, em-execugdo);

caso-contr” ar io se (busca_feita = TRUE) ent”a0 // processar como original
p-pedido (id, reg.ped, original);
reg.tp := fiavel;
reg.exec := processo_local;

caso-contr” ar io se (p-pedido (id, reg.ped, desconhecido) = busque) ent”~ao
pBusca (id);

Figura 6.9: Processamento de Registos no PRIDE

os restantes campos sdo analisados: quando uma réplica se encontra ja a executar
o pedido, ou ja iniciou uma busca para esse mesmo pedido, o pedido é fornecido a
aplicagdo com indicagdo de executando ; caso o pedido tenha sido propagado  para
outra réplica activa, ou disseminado de maneira uniforn@ mas nenhuma réplica ac-
tiva se encontra a executar o pedido, este é indicado com a indicagao de bl oqueado

Neste ponto do processamento, o estado do pedido depende de ja se ter feito uma
busca ou ndo: em caso afirmativo o pedido é indicado como original , caso contrario

como desconheci do

Sempre que um pedido é submetido com o estado de desconheci do |, a aplicagao
pode decidir iniciar uma busca. Se p_busque ¢é chamada, a deteccao de duplicados
é activada e o PRIDE inicia uma busca por registos acerca do pedido em causa. Em
alguns casos, como por exemplo o caso em que o cliente esta replicado, é possivel que
o mesmo pedido seja enviado para diferentes réplicas em simultaneo. Deste modo, é

possivel que diversas buscas sejam iniciadas concorrentemente.

O procedimento de busca, pBusca esta ilustrado na Figura 6.10. O processo
de busca é iniciado com a transmissdo de uma difusao fiavel totalmente ordenada.

O processo que inicia a busca, que passaremos a designar pelo coordenador, espera
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declara  func, @0 prideProcessaBusca (Pedld id)
inicio
reg :=registoLocal (id); // procurar o resultado da busca
pProcessaRegisto (reg, busca_feita = TRUE);
fim;

declara  func, @0 pRecebeBusca (PedId id, IdProc coordenador)
reg:=registoLocal(id);
se (reg =nulo) ent”ao
reg := novoRegisto (id);
reg.exec :={);
reg.tp := fiavel;
reg.coord := coordenador;
caso-contr” ar io se (reg.coordenador ¢ r_vista) ent”ao
reg.coord := coordenador;
g-sv._difusao (grupo_réplicas, coordenador, [BUSCA-CONF]);
// agregar os registos locais a BUSCA-CONF
fimse ;

declara  func, @0 pBusca (IdPed id)
inicio
g-c_atémica (grupo-réplicas, [BUSCA, id, processo_local], todas_as_réplicas);
esperar por um BUSCA-CONF de cada réplica activa;
// desagregar os registos remotos do BUSCA-CONF e adicionar aos registos locais
prideProcessaBusca (id);
fim;

Figura 6.10: Fungoes do busca no PRIDE
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por uma resposta de cada processo. As respostas sdao analisadas no procedimento
pri dePr ocessaBusca . Tal como discutido anteriormente, em resultado da busca o
pedido pode ser resubmetido a aplicagdo. O uso de comunicagao totalmente ordenada
€ necessario para seriar buscas concorrentes: a primeira busca a ser recebida ganha a

competicao.

Ao receber um pedido de busca, as réplicas processam-no através do procedimento
pRecebeBusca . Este procedimento procura um registo local e, de modo a garantir
resultados deterministicos, cria um novo registo caso este ndo exista. Este novo registo
é iniciado com um campo exec nulo para indicar que o estado de execugao é desco-
nhecido. No campo coord do registo memoriza-se a identidade do coordenador da
busca; caso a este campo esteja ja atribuido o identificador de outro processo, este s6 é
substituido se ja ndo pertencer a vista corrente. Finalmente, o registo local devidamente

actualizado é devolvido ao coordenador usando uma mensagem ponto-a-ponto fiavel.

6.5.3 Alteragao na filiacao

O protocolo PRIDE é particularmente robusto em relagao a alteragdes na filiagao
porque utiliza uma aproximacdo pessimista ao iniciar uma busca sempre que nao
existe informacgao local sobre um determinado pedido. Deste modo, ndo é necessério
executar nenhuma operagao especial para integrar novas réplicas (naturalmente, ao
nivel da aplicagao existird um protocolo para integrar a nova réplica; no entanto, este
protocolo é invisivel para o PRIDE). Caso receba uma reinvocac¢ao, uma nova réplica
ird simplesmente iniciar uma busca para obter informagao actualizada acerca desse
pedido. Quando o protocolo opera sobre redes particularmente sujeitas a omissoes,
e se espera que a existéncia de retransmissoes seja frequente, pode-se obrigar a nova
réplica a obter os registos dos pedidos mais recentes de outra réplica activa antes de
iniciar a sua operacao (isto podera eliminar algumas buscas). Esta tltima alternativa é

opcional e ndo é indispensavel para garantir a correcgao do protocolo.

Do mesmo modo, se acontece uma alteracao a filiacao devido a uma falha ou
particao, o PRIDE nao necessita de tomar nenhuma acgdo especial. A camada de

comunicagao virtualmente sincrona indicard uma nova vista (Figura 6.11) e a camada
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declara func, @0 prideMudaVista (IdProcLista nova_vista)
se ((nova._vista - r_vista) # (}) ent"ao // novos membros
// em opg¢ao, enviar registos recentes para 0s novos membros
r_vista = nova_vista;
para-todo reg : reg.exec N nova_vista = () execut e-se
pBusca (reg.id); // recuperagdo activa (opcional)
fimse ;

Figura 6.11: Mudanga de vista no PRIDE

RAP gerard uma retransmissao do pedido. Quando essa retransmissao chegar a uma
das réplicas sobreviventes, as falhas serao detectadas durante a execugdao do procedi-
mentopH | traPedido  eaacgdo correctiva apropriada sera iniciada (quando possivel,
o pedido sera submetido a uma réplica activa). Como alternativa a este modo de
recuperagao passivo, a camada PRIDE pode iniciar uma busca para todos os pedidos
afectados por uma falha mal esta é indicada. Este procedimento é equivalente a rece-
ber uma retransmissao dos pedidos em causa. Esta técnica de recuperacao activa pode

oferecer um menor tempo de recuperacao.

6.6 Exemplos

Nesta secgao ilustra-se como o protocolo GRIP pode ser usado para concretizar
diferentes algoritmos de gestao da replicagdo. Serao dados trés exemplos cobrindo

técnicas significativamente distintas e diferentes modelos de coeréncia de memoria.

O primeiro exemplo, ilustrado através da Figura 6.12, mostra como uma maquina
de estados replicada pode ser desenvolvida usando o suporte oferecido pelo GRIP.
Todos os pedidos de leitura sao executados localmente por qualquer das réplicas que
receba o pedido sem qualquer sincronizacao. Um pedido de escrita recebido como
original é registado na camada PRIDE devolvendo registe ; é entdo difundido de
modo atémico usando uma mensagem especial ECOA para o conjunto de todas as
réplicas usando a primitiva p_propagado , reforcando a qualidade de servico para
propagado. A variadvel del egar  é iniciada a VERDADEIRO, indicando que todos

os destinatarios devem executar o pedido incluido. Quando o estado do pedido é
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guando p_pedido (id, pedido, estado) invocado e o pedido é uma leitura
execut e-se
inicio
resposta := executar (pedido);
r_resposta (id, resposta) // ndo é necessario activar o PRIDE
fim;

guando p_pedido (id, pedido, estado) invocado e o pedido é uma escrita
execut e-se
se (estado = original) ent”ao
p-registe (id);
p-propagar (id, ECOA [id, pedido], todas_as_réplicas, VERDADEIRO);
caso-contr” ario se (estado = desconhecido) ent”ao
p-busque (id);
fimse ;

guando ECOA [id, pedido] recebida de uma réplica R
execut e-se
inicio
resposta:= executar (pedido);
se (processo_local = R) ent”ao
p-resposta (id, resposta, registe_envie);
caso-contr” ario
p-resposta (id, resposta, registe);
fimse ;
fim;

Figura 6.12: Concretizagao de uma mdaquina-de-estados replicada

desconhecido  entdo devolve-se busque de modo a iniciar uma busca global por
informacao: caso seja necessario, p_reguest serd invocado de novo como resultado
da busca. Em todos os outros casos devolve-se i gnore uma vez que nao afectam a
coeréncia da maquina de estados. Finalmente, quando a mensagem ECOA é recebida
o pedido é executado em cada réplica (neste exemplo apenas a réplica que recebeu o

pedido directamente do cliente propaga a resposta para o mesmo).

O segundo exemplo, ilustrado na Figura 6.13, demonstra a concretizagao de um
esquema de gestdo da replicacdo baseado num modelo de coeréncia enfraquecido.
Assume-se que as operagoes de leitura podem ser executadas imediatamente ap0s a
sua recepgao. Neste exemplo, as operacoes de escrita podem ser legalmente reexecu-
tadas por uma segunda réplica, caso a primeira falhe sem ter conseguido propagar os
resultados dessa operacdao. Cada réplica pode executar em paralelo pedidos de clientes

concorrentes e os resultados das operagoes sao apenas propagados de vez em quando,
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guando p_pedido (id, pedido, estado) invocado e o pedido é uma leitura
execut e-se
inicio
resposta := executar (pedido);
r_resposta (id, resposta) // ndo é necessario activar o PRIDE
fim;

guando p_pedido (id, pedido, estado) invocado e pedido é uma escrita
execut e-se
se (estado = original) ent”ao // é seguro executar
p-registe(id);
idlista := idlista + id;
resposta := executar (pedido);
diterencas := coleccionaDiferencas();
g-c_retida (grupo_réplicas, todas_as_replicas);
p-resposta (id, resposta, registe_envie);
caso-contr” ario se (estado = desconhecido) ent”ao
p-busque (id);
fimse ;

gquando tempo para propagar actualizagdes para dest V g_c_liberta (grupo_réplicas, dest)
execut e-se
inicio
p-propagado (idlista, dest, diferencas, FALSO);
diterengas := 0;
idlista := 0;
fim;

Figura 6.13: Propagacdo fraca

de acordo com os critérios da politica de replicacdo. A reexecugdo destes pedidos
apOs a propagacao dos resultados é prevenida através do uso da qualidade de servigo

propagada do protocolo PRIDE.

Tal como no exemplo da méaquina de estados, se o estado do pedido é original
entdo a sua execugdo € segura e no caso do estado ser desconhecido  é requerida
uma busca para obter informagao adicional. Quando o pedido esta em execu¢ao numa
outra réplica, ou no caso em que o pedido se encontra bloqueado, o destinatario nao
executa o pedido. Neste exemplo, a propagacgao dos resultados é atrasada arbitraria-
mente, de acordo com critérios especificos da politica de replicagdo. Deste modo, todas
as actualizag¢des sao inseridas na histéria causal usando as mensagens retidas. Quando
os dados correspondentes as mensagens retidas sao disseminados, invoca-se a pri-
mitiva p_propagada  indicando quais os pedidos associados a essas mensagens, cuja

reexecugao serd evitada. Quando um pedido é executado, a resposta é registada pelo
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protocolo PRIDE e enviada para o cliente.

O altimo exemplo, ilustrado na Figura 6.14, mostra a concretizacdo de um esquema
do tipo primdrio-secundario, no qual as actualizagdoes devem ser asseguradas nas di-
versas réplicas antes da resposta ser disseminada. Pedidos de leitura sao executados
localmente (em qualquer réplica). Pedidos de escrita sdo executados apenas na réplica
primaria; se um secundério recebe um pedido de escrita ecoa-o para o primario®.
O primario assegura cada actualizagdo usando a primitiva p_uniforn@ do servigo
PRIDE, garantindo deste modo que o pedido ndo é reexecutado e que todas as copias

armazenam a actualizagdo. De seguida, o primério encaminha a resposta para o cliente.

Apesar de serem apenas apresentados alguns exemplos, é possivel elaborar outros
de modo semelhante. Note-se também que as aplicagées que nao necessitam dos

servi¢os da camada PRIDE podem usar a camada RAP directamente.

6.7 Discussao e trabalho relacionado

Tanto quanto é do conhecimento do autor, existem poucos exemplos na literatura
concebidos para inter-operar com diversas estratégias de replicacdo. A grande maioria
dos protocolos de invocagao remota sao concebidos para operar de acordo com um
algoritmo especifico de gestao da replicagao e nao tém em consideragao os problemas
que o protocolo GRIP tenta resolver. Relaciona-se a aproximagao aqui descrita com
alguns dos mais relevantes exemplos de protocolos de invocagdo remota de servigos

replicados.

Um dos primeiros protocolos na area foi apresentado por Cooper (1984). Esse
protocolo permite a invocagao de um “bando”” de réplicas embora de um modo mais
restritivo do que o protocolo GRIP; nao s6 requer programas deterministicos mas

assume também que todas as réplicas recebem e processam todos os pedidos.

O protocolo apresentado por Ladin et al. (1990) é semelhante ao GRIP no que se

refere ao uso de comunicagdo ponto-a-ponto entre o cliente e o servigo replicado.

“Nalguns casos, pode ser desejavel fazer com que o contacto do cliente seja o primério (embora nos
casos em que o cliente faca maioritariamente leituras esta migragdo possa nao ser optima).
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guando p_pedido (id, pedido, estado) invocado e o pedido é uma op de leitura
execut e-se
inicio
resposta := executar (pedido);
r_resposta (id, resposta)// ndo é necessario activar o PRIDE
fim;

guando p_pedido (id, pedido, estado) invocado e
o pedido é uma op de escrita mas eu ndao sou 0 PRIMARIO
execut e-se
se estado = original ent”ao
p-registe (id);
p-propagado (id, ECOA [id, pedido, estado], PRIMARIO, delegar := VERDADEIRO);
caso-contr” ario se (estado = desconhecido) ent”ao
p-busque (id);
fimse ;

quando  p_pedido (id, pedido, estado) invocado e pedido é uma op de escrita e eu sou o PRIMARIO ou
guando ECOA[id,pedido, estado] recebido
execut e-se
se estado = original ent”ao
p-registe (id);
resposta := executar (pedido);
p-resposta (id, resposta, ac¢do := registe);
p-uniforme (id, actualizacdo, todas_as_replicas, delega := FALSO);
// espera até que a propagacdo esteja assegurada
p-resposta (id, resposta, ac¢do := envia, troca := processo_local);
caso-contr” ario se (estado = desconhecido) ent”ao
p-busque (id);
fimse ;

quando actualizacdo recebida do PRIMARIO
execut e-se
se sou o PRIMARIO ent”ao
ignorar
caso-contr” ario
armazenar a actualizacdo
fimse ;

quando PRIMARIO falha execut e-se
seleccionar novo PRIMARIO;

Figura 6.14: Concretiza¢dao de primario-secundario
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Propriedades de coeréncia global sao obtidas coleccionando e trocando estampilhas
semelhantes a reldgios vectoriais. O protocolo GRIP obtém o mesmo efeito ao confiar
nos servi¢os da camada de comunicagao em grupo. No entanto, a aproximagao GRIP
nao se restringe a um dnico modelo de replicagdo: o recurso ao servigo de mensagens
retidas permite obter os mesmos beneficios mas preserva uma maior transparéncia
em relacdo aos mecanismos usados para concretizar o servi¢o. Para além do mais, a
aproximagao GRIP permite que o sub-sistema de comunicagdo use os seus proprios
mecanismos de compressao da informacgao causal, libertando o protocolo de invocagao

remota dessa tarefa.

Mais recentemente foi apresentado por Wood (1993) um protocolo de chamada a
procedimentos remotos executando-se sobre o sistema Amoeba. Apesar do Amoeba
fornecer servigos de difusao fidvel bastante eficientes, o protocolo recorre a comunicagao
ponto-a-ponto para que os clientes comuniquem com uma réplica seleccionada, desig-
nada por coordenador. Esta escolha deveu-se sobretudo ao facto da comunicagdo em
grupos no Amoeba ser fechada (isto é, apenas membros do grupo podem comunicar
para o grupo) embora os autores também sublinhem as vantagens do ponto de vista
de transparéncia inerentes a aproximacao. No entanto, e ao contrdrio da aproximagao
genérica seguida pelo GRIP, o coordenador assume que as réplicas sao mantidas coe-
rentes através de uma aproximacao tipo maquina-de-estados e obriga a que os pedidos
sejam sempre difundidos de modo atémico para o grupo de réplicas. Os protocolos
do GRIP permitem que a aplicacao decida quando essa propagacao deve ser feita e
permite também a seleccao de um coordenador distinto para cada pedido, evitando a

formacgdo de pontos de estrangulamento.

6.8 Sumario

Os protocolos aqui apresentados fornecem a flexibilidade necessaria para supor-
tar a invocagao remota de componentes replicados. Ao contrario da funcionalidade
fornecida pela maioria dos servigos desenvolvidos anteriormente, o GRIP é indepen-

dente da estratégia usada para manter a coeréncia das copias e fornece suporte para
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a reassociacdo dindmica entre o cliente e o servidor. E fornecido suporte explicito
para o desenvolvimento de modelos de coeréncia de memoria enfraquecidos e forne-
ce-se, discriminadamente, deteccao distribuida de reinvocacdes. Ao isolar o cliente
da concretizagao do servico e ao fornecer os mecanismos para uma rapida adaptagao
a mudancas na filiacdo do grupo de servidores, o protocolo tem em consideracao a

evolucao dinamica dos servigos e a grande escala do sistema.

Notas

O trabalho aqui descrito foi realizado em colaboragcao com a Dr. Ellen Sie-
gel. Partes seleccionadas dos resultados aqui apresentados foram publicadas nas
actas do 13° “IEEE Symposium On Reliable Distributed Systems”, Dana Point,
California, Outubro 1994.



Conclusoes e trabalho
futuro

Nesta tese estudou-se o suporte a computagao orientada aos grupos em sistemas
distribuidos tolerantes a faltas. Designa-se por computacdo orientada aos grupos
uma aproximag¢do ao desenvolvimento de programas distribuidos que consiste em

estruturar as aplicacdes em torno de servigos de filiagdo e comunicagao em grupo.

A necessidade deste tipo de servicos foi motivada pelo estudo de uma técnica
fundamental para o desenvolvimento de sistemas distribuidos eficientes e tolerantes
a faltas: a gestdo de dados replicados. Através de uma panoramica sobre os mais
utilizados modelos de coeréncia de memoria e sobre os algoritmos que os permitem
concretizar, identificaram-se requisitos de filiacao e disseminagao de informacao. Estes

requisitos sdo satisfeitos por plataformas de grupos, as quais foram também revistas.

No ambito do desenvolvimento, pelo Grupo de Automatizacao Industrial e Sis-
temas Distribuidos do INESC, de uma plataforma de grupos denominada NAVTECH,
apresentaram-se diferentes algoritmos para filiagao e comunicagdo em grupo adequa-
dos, respectivamente, a duas grandes classes de infra-estruturas fisicas de comunicagao:

as redes locais e as redes de grande escala.

O potencial dos servigos propostos foi ilustrado através do desenvolvimento de um
protocolo genérico de invocagao remota. Este protocolo demonstra como é possivel
suportar diversos algoritmos de gestdo da replicacdo, de um modo integrado, através

da composigao dos servigos de filiacdo e comunicagao anteriormente apresentados.

Estes resultados enquadram-se nos objectivos inicialmente propostos: o protocolo
de invocagdo remota suporta o desenvolvimento e o uso de objectos replicados; sendo

genérico, permite utilizar a técnica de gestao da replicacdo mais adequada ao problema

187
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que pretende resolver; trata-se de uma solugao elegante e modular baseada na utilizagao
de uma plataforma de grupos; mostrou-se que os servicos de filiagdo e comunicagao
em grupo podem ser oferecidos com eficacia sobre redes locais; finalmente, mostrou-
se que através da escolha de servigos mais fracos, em combinagdo com a utilizagao de
algoritmos adaptativos e de algoritmos que tém a topologia em consideragao, é possivel

obter desempenhos satisfatorios sobre redes de grande escala.

Como se sublinhou na introdugao, os objectivos atingidos nesta tese ndo sao mais
que passos intermédios de um objectivo maior, almejado a longo prazo, materializado
na arquitectura NAVTECH. Sendo um objectivo ambicioso, possui a capacidade de
albergar diverso trabalho de investigacdo, o qual podera ser executado no ambito de
trabalhos finais de curso, teses de mestrado e de doutoramento. No curto prazo, es-
pera-se a conclusao de duas teses de mestrado, uma na area da rede abstracta para
grande escala e outra na drea da filiacdo em grande escala. Nos paragrafos que se se-

guem, enumeram-se alguns aspectos em aberto cuja abordagem se considera relevante:

e Actualizagdo dos componentes para rede local. Estes componentes foram crono-
logicamente os primeiros a serem desenvolvidos na arquitectura NAVIECH. A
experiéncia entretanto obtida, ndo s6 através do esforco de concepgao dos com-
ponentes para grande escala, mas também por outros grupos de investigagao
na area da comunica¢ao em rede local (Amir et al., 1992; Amir et al., 1993) pode
ser aproveitada para melhorar estes componentes. Nomeadamente, justifica-se
a introducao de um mecanismo de maioria no servico de filiacao, o desenvol-
vimento de uma primitiva de difusdao uniforme, o eliminar a dependéncia da

propriedade de ordem na rede, e a integracao das historias causais estendidas.

e Concretizacao dos protocolos desenvolvidos para rede de grande escala. Estes
protocolos, ja programados mas apenas executados no simulador, poderdo ser
facilmente transportados para execucdao na arquitectura NAVTECH assim que os
componentes correspondentes a rede abstracta e o servico de filiagdo se encon-
trem disponiveis. Ap0s esse passo, sera possivel desenvolver uma versao para

distribuicao a semelhanga do que ja acontece para os componentes para rede
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local®.

e Verificagao da correcgdao dos algoritmos desenvolvidos recorrendo a técnicas de
especificagao e validagao formal. Entretanto, esperam-se vir a desenvolver provas
informais para os algoritmos apresentados (uma prova informal para o algoritmo
causal foi ja iniciada mas ndo se encontra concluida (Rodrigues & Verissimo,

1995a)).

e Utilizagdo de um servigo de filiacao parcial. Os algoritmos apresentados assu-
mem a existéncia de um servico de filiagao linear, que garante a animag¢ao numa
Unica particao do sistema. O componente de filiacdo que se encontra em desen-
volvimento irad oferecer, para além de um servico linear, um servico de filiagao

parcial forte, o qual devera ser tido em consideragao pelos restantes servigos.

e Estudo da aplicabilidade destas solu¢des a novas classes de redes como, por
exemplo, redes moveis. Existem suficientes pontos de contacto entre as redes
de grande escala e as redes moveis para justificar a adaptagao de algumas das

técnicas aqui propostas para estes tipos de redes (Rodrigues et al., 1995b).

¢ Desenvolvimento da camada de integragao. Tal como se referiu anteriormente,
o desfasamento temporal entre a concepgao das duas versoes da arquitectura
originou alguma desadaptacao entre as respectivas interfaces. Referiu-se ante-
riormente que é possivel remodelar os componentes orientados a rede local para
eliminar estes problemas. Dado que os componentes para a rede de grande escala
ja foram concebidos tendo em vista a sua posterior integracdo com os componen-
tes orientados a rede local, o desenvolvimento da camada de integragao nao se
afigura particularmente dificil. No entanto, a experiéncia mostra que no momento
da concretizagao se revelam sempre dificuldades inesperadas, pelo que s6 um tra-
balho mais apurado nesta area permitird avaliar correctamente a dificuldade do

problema.

e Desenvolvimento de ambientes de programacdo, em particular, o retomar da

!Neste momento, o c6digo de uma versdo dos componentes para rede local encontra-se disponivel
por FTP anénimo (e por WWW, no URL “http://pandora.inesc.pt”), sendo fornecido sem qualquer encargo
a todos os interessados (mediante uma declaragao de utilizagdo para fins ndo comerciais).
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arquitectura Romance. Este aspecto é certamente um elemento chave para pro-
mover a utiliza¢dao das tecnologias desenvolvidas, cuja importancia é confirmada
por trabalhos paralelos (Maffeis, 1995). Trata-se no entanto de um esforgo multi-
disciplinar, que para ter sucesso deve abranger outras areas, tais como o suporte
sistema operativo e as técnicas de desenvolvimento de programas, pelo que se

espera poder vir a realizar em colaboragao com outros grupos do INESC.

Utilizacao da arquitectura no desenvolvimento de aplicagdes, de modo a reco-
lher experiéncia dos programadores e utilizadores finais. No ambito do projecto
Broadcast, como resultado da colaboracdao do Grupo de Sistemas Distribuidos e
Automatizagao Industrial com o Grupo de Técnicas de Interaccao Multimédia,
desenvolveu-se um protétipo de uma aplicagdo cooperativa utilizando a arqui-
tectura NAVTECH (Cosquer, 1995a). Este protétipo, que demonstra as vantagens
da utilizacao de detectores de falhas configuraveis, pode ser estendido de modo

a utilizar os restantes servigos da arquitectura.

Reserva-se para o fim uma achega para o aceso debate em volta das vantagens

da “orientacdo para os grupos”. A nogao de grupo é intrinseca a especificagao de

muitas aplicagOes e, para além disso, constitui também uma ferramenta extremamente

atil para lidar com os problemas de escala, nomeadamente para modelar hierarquias

e agrupamentos. Mostrou-se que solugdes para problema da filiagdo e comunicagao

em grupo sao, nao s6 extremamente complexas, mas também muito dependentes das

propriedades do sub-sistema de comunicagao utilizado. Por este motivo, defende-se

que estes servigos sejam concretizados por plataformas concebidas para o efeito.

Notas

A utilizacao da arquitectura NAVTECH sobre redes moveis encontra-se discutida
em “Reliable Computing over Mobile Networks”, Rodrigues, Fonseca e Verissimo,
Actas do 5° “IEEE Workshop on Future Trends of Distributed Computing Systems”,
Cheju Island, Korea, Agosto 1995.



alguma vez

animacao

atomicidade

bando

cancelamento

consenso

coeréncia atomica
coeréncia causal
coeréncia forte

coeréncia hibrida
coeréncia na entrada
coeréncia na saida
coeréncia por processador
coeréncia por processo
coeréncia sequencial
confian¢a no funcionamento

confirmagdo
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eventually

liveness

atomicity

troupe

abort

consensus

atomic consistency
causal consistency
strong consistency
hybrid consistency
entry consistency
release consistency
processor consistency
process consistency
sequencial consistency
dependability

commit
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confirmagdo atémica
confirmag¢do em duas-fases
conversor de protocolos
coutada
disponibilidade
durabilidade
equivaléncia a uma cépia
embaixador
encaminhador
estampilha

exactidao

fiabilidade

filiacao

gestor de periférico
grelha

histérico

isolamento
linearizabilidade
modelo de coeréncia
plenitude

rotina de adaptacgao

seguranca

APENDICE A. GLOSSARIO PORTUGUES-INGLES

atomic commit
two-phase commit
gateway

coterie

availability
durability

1-copy equivalence
ambassador
router

timestamp
accuracy
reliability
membership
device driver

grid

log

isolation
linearizability
consistency model
completeness

stub

safety



serializabilidade
sincronia virtual
temporizador
transaccao

trinco

vista

votacdo

votacao ponderada

votacdo maioritaria
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serializability
virtual syncrony
timer
transaction

lock

view

voting

weighted voting

majority voting
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1-copy equivalence
abort

accuracy
ambassador
atomic commit
atomic consistency
atomicity
availability

causal consistency
commit
completeness
consensus
consistency model
coterie
dependability
device driver

durability
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equivaléncia a uma cépia
cancelamento

exactidao

embaixador

confirmagao atémica
coeréncia atomica
atomicidade
disponibilidade
coeréncia causal
confirmagao

plenitude

consenso

modelo de coeréncia
coutada

confian¢a no funcionamento
gestor de periférico

durabilidade
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entry consistency
eventually
gateway

grid

hybrid consistency
isolation
linearizability
liveness

lock

log

majority voting
membership
process consistency
processor consistency
release consistency
reliability

router

safety

sequencial consistency
serializability
strong consistency

stub
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coeréncia na entrada
alguma vez

conversos de protocolos
grelha

coeréncia hibrida
isolamento
linearizabilidade
animacao

trinco

historico

votagao maioritaria
filiacao

coeréncia por processo
coeréncia por processador
coeréncia na saida
fiabilidade
encaminhador
seguranca

coeréncia sequencial
serializabilidade
coeréncia forte

rotina de adaptagao



timer

timestamp
transaction

troupe

two-phase commit
view

virtual syncrony
voting

weighted voting
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temporizador

estampilha

transaccao

bando

confirmagao em duas-fases
vista

sincronia virtual

votacao

votagdao ponderada
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