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Resumo

O artigo propfe a concretizagdo de um protocolo de difusdo atémica sobre um
sistema de comunicacdo baseado em filas de mensagens, em particul®i craisoét
Message Queue Server. Pretende-se deste modo oferecer um mecanismo de aplicacdo
genérica, sobre um produto comercial de forte implantacdo, que permita suportar a
coeréncia forte em redes que exibem ligacfes intermitentes.

1. Introducéao

Cenarios exibindo ligacdes intermitentes sdo comuns em sistemas de comunicacdo mével,
tornando complexa a coordenacdo entre os diversos nds. Por esta razdo, adoptam-se
frequentemente modelos de coeréncia fraca. No entanto, alguns problemas, como a gestéao de
dados replicados com equivalénciaraa-copia (isto €, que se comportam como se de uma
copia centralizada se tratasse), requerem protocolos que assegurem uma coeréncia forte.

Os sistemas de comunicagao baseados em filas de mensagens fracamente acopladas, como
Microsoft Message Queue Server, entre outros, apresentam a vantagem de suportarem
interaccdo em tempo diferido, e parecem particularmente adequados a cenarios exibindo
ligacdes intermitentes, tais como a computacdo moével (mas ndo sd6). No entanto, estes
sistemas comerciais apresentam um suporte limitado para a coordentgdoarticipante
em sistemas tolerantes a faltas.

Este trabalho pretende aumentar um sistema de filas de mensagens com uma camada
concretizando um protocolo de difusdo atémica. Este protocolo assegura que todos os
participantes de um grupo recebem as mesmas mensagens, exactamente pela mesma ordem.
Esta primitiva é particularmente Gtil para concretizar a exclusdo mutua distribuida ou para
manter dados replicados com equivalénaiena-copia

O desenvolvimento deste servigo facilita a adicdo de caracteristicas de tolerancia a faltas
em servicos construidos sobre o modelo da interaccao baseada em filas de mensagens mas
dependentes de um unico servidor centralizado. Isto pode permitir, de um modo simples,



aumentar a disponibilidade de aplicagbes que necessitam de operar em redes sujeitas a
ligacdes intermitentes, como é caracteristico dos sistemas de computacdo mével.

2. Sistemas baseados em filas de mensagens

Os sistemas baseados em filas de mensagens permitem a interaccéo entre componentes em
tempo diferido e emergiram como uma alternativa vidvel ao modelo de chamadas a
procedimentos remotos na construcdo de aplicacbes em que os clientes e os servidores néo
necessitam de interagir de modo sincrono. O modelo é particularmente adequado para as
aplicacdes que estdo sujeitas a uma conexidade intermitente ou/e ao baixo débito nas ligacdes.
E este o caso dos ambientes de computacédo movel e do funcionamento desligado.

Nestes sistemas o0s participantes comunicam através de um componente intermédio,
designado por fila de mensagens. Um dos participantes, designado por produtor, coloca as
mensagens na fila. Estas serdo posteriormente retiradas da fila, pelo outro participante,
designado por consumidor.

Na realidade, a fila de mensagens € uma abstraccdo, que € suportada num conjunto de
gestores cooperantes que se executam nas maquinas dos produtores e dos consumidores.
Deste modo, uma aplicacdo pode produzir mensagens mesmo que a maquina do consumidor
esteja inacessivel, depositando-as numa fila local. Quando a conexidade € re-estabelecida, o
sistema encarrega-se de enviar a informacdo para um representante da fila na maquina do
consumidor. Uma vez colocadas em qualquer fila, as mensagens adquirem persisténcia, uma
vez que estas sdo construidas sobre meios de armazenamento estavel.

Este modelo de comunicacdo por filas de mensagens é util para o desenvolvimento de
solugdes em ambiente mével, uma vez que permite esconder das aplicagBes as dificuldades
inerentes a gestdo da conexidade. A aplicacdo limita-se a produzir e consumir mensagens para
e de um canal cujo representante local esta sempre disponivel. Por sua vez, o canal assegura a
propagacao das mensagens utilizando politicas adequadas a infra-estrutura de suporte a
comunicacdo. No caso da computacdo mével, em vez de exigir a manutencdo de uma ligacédo
activa entre o produtor e o consumidor, o canal de mensagens deve recorrer a modos de
difusdo alternativos, por exemplo, utilizando propagacdo do tipo epidémico. Finalmente, o
canal assegura a traducdo dos formatos da mensagens, fornecendo suporte a heterogeneidade.

3. Difuséao atdmica com ligacdes intermitentes

Uma solucdo para o problema da difusdo atémica para sistemas moveis tera
necessariamente de ser tolerante a faltas para permitir o progresso do sistema, mesmo que um
dos componentes esteja falhado ou desconexo.

O problema da difusdo atémica é, em muitos modelos, equivalente ao problema do acordo
distribuido, o qual ndo possui solucao determinista em sistemas assincronos sujeitos a falhas
[FLP 85]. Felizmente, este tem sido alvo de um estudo aprofundado nos anos recentes, tendo
imergido modelos que clarificam em que cenarios € possivel a sua re§@beaéadra 96].



Este trabalho aproveita os resultados recentes obtidos nesta arefHurfin 98, Aguilera 98].
Em particular, o trabalho ira concretizar o protocolo de difusdo atomica para sistemas com
falha e recuperacédo descrito fRodrigues 98].

31 Protocolo de difusdo atomica

O protocolo de difuséo fiavel funciona em rondas. Em cada ronda é acordado um conjunto
de mensagens para entregar ao utilizador. A ordem total de entrega de mensagens é garantida
pelo nimero de sequéncia da ronda e, dentro de cada ronda, por uma ordenac¢éo determinista
das mensagens desse conjunto (usando um identificador Unico de mensagem).

De modo a assegurar que todos os participantes escolhem exactamente 0 mesmo conjunto
de mensagens para entregar em cada ronda € utilizado um protocolo de acordo distribuido
capaz de operar em sistemas com falhas e recuperagdes. Para a descricdo do mecanismo de
ordenacéo total basta referir a interface deste servico, baseada em duas pfitnigpées’ e
“Decide” (a complexidade destes protocolos ndo permite a sua sintese no curto espaco
disponivel, remetendo-se o leitor para a bibliografia exis{éhtefin 98, Aguilera 98]). A
primitiva “Propde” aceita dois argumentos: (i inteiro que identifica a ronda do protocolo
de acordo que esta em execucéo(2) o valor propostp no NOSso caso um conjunto de
mensagens para ordenar. Quando o protocolo termina, a primitiva “Decide” retorna os
identificadores das mensagens decididas.

Para conseguir o acordo, é necessario que existam periodos em que uma maioria dos
participantes consegue interagir, caso contrario o progresso ndo é assegurado. Note-se que
nao é necessario que todos os participantes estejam simultaneamente acessiveis durante todo
este periodo, basta que consigam trocar a informacéo necessaria para a terminacdo do acordo.

Para garantir que todas a mensagens séo ordenadas alguma vez, € necessario garantir a sua
disseminacéao por todos os participantes. O servico de filas de mensagens é utilizado também
para suportar a difusdo de mensagens a ordenar. Quando uma mensagem € recebida, é
colocada numa fila de mensagéRerOrdenar”. Em cada ronda de acordo, cada participante
propbfe as mensagens que estdo na sua fila de mensagens por ordenar. As mensagens

ordenadas apés o acordo sdo removidas desta fila e entregues ao utilizador.

3.2 A arquitecturaproposta
O servico assenta em dois componentes fundamentais, tal como ilustFadorad.

a) um protocolo de transporte, concretizado pa8MQ, que garante a comunicacdo em
modo assincrono entre processos;
b) um protocolo para a resolucao do problema da difusdo atémica, de AEREMQ.

O AB-MSMQ garante a difusdo atomica da informacdo entre os V&REDS Server,
utilizando o modelo de comunicagao assincrona assente em filas de mer@agehSlient
€ um interface que implementa funcionalidades préprias de uma dada aplicacdo, capaz de
comunicar com algum dos servidores existentes, mantendo com eles o mesmo modelo de



comunicagdo por filas de mensagens. A difusdo atémica existe sO no contexto da
comunicacdo entre servidores replicados ou especificamente no modo de configuracdo
“agente-completo’ Para os outros casos fala-se de difusao fiavel.

RED Client

RED Server

Servico Win NT - Interface de programacéo

AB-MSMO - Servico de Difuséac

MSMO - Servico de Transnorte

Figura 1 — Arquitectura do Servico e integracdo com a aplicagcdo RED

O servico é inspirado nBeneric Multicast Transport Service (GTS) proposto enjM affeis
96]. Este € um servico de transporte genérico destinado a difusdo em grupo de mensagens,
gue oferece suporte a um conjunto alargado de protocolos de transporte. Em comparacao, o
GTS oferece suporte a um leque mais alargado de primitivas de comunicacdo. Por outro lado,
o GTS utiliza mecanismos de ordenacgédo elementares, assentes na existéncia de um processo
coordenador com a funcdo de determinar de modo centralizado a ordem relativa das
mensagens, que ndo garantem o progresso perante a falha de um dnico n6. Ao recorrer ao
consenso e a propagacao das mensagens em modo epidémico, a solugdo proposta ndo sofre
estas limitacdes.

Foi concebida uma aplicacéo distribuida para ilustrar o potencial do servi¢o. Trata-se do
REplicador (de) Dados —RED, uma aplicacdo destinada a permitir a distribuicdo de
contetdos, com equivalénciauma-copia, por um namero indeterminado de servidores, em
condicdes de conectividade varidveisRED pretende demonstrar:

- A utilizacdo doAB-MSMQ como meio de alcancar difusdo atémica nestes sistemas.

- A adequacao do modelo de filas de mensagens para a construcdo de servi¢os de transporte
em sistemas assincronos, e sujeitos a condi¢des variaveis de conectividade.

- A boa utilizac&o do servico em ambiente de computacdo moével.

De modo a ilustrar o funcionamento do pedido, iremos construir uma aplicacdo que
permite realizar a reserva de recursos de modo distribuido. Este tipo de aplicacdo podera ser
atil em cenarios onde agentes itenerantes promovem a venda de um conjunto finito de bens.
Devido ao reduzido ndmero de unidades disponiveis para venda, opta-se por ndo pré-reservar
unidades para cada agente. Pelo contrario, as unidades disponiveis sdo geridas de um modo
distribuido, usando o protocolo de difusdo atdbmica para ordenar os pedidos de reserva.

Cada agente mantém uma lista das unidades disponiveis, o que Ihe permite obter uma
estimativa da disponibilidade do pedido. Caso existam unidades, o agente envia um pedido de
reserva, de acordo com o modo como tenha sido configurada a aplicacdo. Note-se que a
garantia de reserva so € obtida apds o pedido ser ordenado de ordem total, uma vez que varios
agentes podem tentar reservar o0 mesmo item de modo concorrente. Dado que a ordenacgao



requer a conexidade de uma maioria dos participantes, podera existir um intervalo de tempo
significativo entre o0 momento em que os pedidos sdo conhecidos e 0 momento em que se
consegue chegar a acordo acerca da sua ordenagdo. De modo a diminuir a incerteza da
estimativa de disponibilidade por parte de cada agente, sdo dados a conhecer a aplicacao os
pedidos ainda ndo ordenados.

A aplicagao pode ser configurada de dois modos distintos. No fagdate-completo;
0s agentes interagem directamente entre si para estabelecer a ordenacdo de mensagens. No
modo “agente-ligeiro”, a ordenacao é estabelecida por um conjunto de servidores com 0s
guais 0s agentes comunicam usando mensagens ponto-a-ponto. A arquitectura permite ndo sé
gue os agentes se desliguem dos servidores, e que contactem servidores diferentes em
momentos diferentes, mas também que os proprios sofram desconexdes.

4. Conclusdes

Neste artigo € apresentada uma arquitectura para a concretizacao de um servico de difusdo
atOmica para sistemas sujeitos a ligacBes intermitentes. O sistema utiliza mecanismos de
transporte baseados no modelo de interaccdo por filas de mensagens. llustra-se ainda o
potencial do servico com uma aplicacdo distribuida concebida predominantemente para a
computacdo movel.
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