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Resumo A depuracio de erros de concorréncia é dificil devido ao seu
nao-determinismo, que evita que a falta se manifeste em cada re-execugao
do programa. A gravagao de todos os eventos ndo-deterministas da exe-
cugao original permite ultrapassar este obstaculo, mas infelizmente pena-
liza a execugao da aplicagdo. Neste artigo propomos o SIMBA, um sistema
de reprodugao determinista de erros de concorréncia em aplicagbes Java,
que alia técnicas de gravagao parcial a mecanismos de inferéncia baseados
em execucao simbolica. O SIMBA grava apenas o resultado das instrugoes
condicionais e a ordem das operacoes de sincronizagao. Esta informacao
é depois usada com o intuito de guiar a execugao simbolica e tornar a
fase de inferéncia mais eficaz e eficiente. O sistema resultante é avaliado
através de uma bancada de testes que permite ilustrar as vantagens e
limitagoes da solugdo proposta.

1 Introducao

A vulgarizacao das méaquinas multi-processador durante a ultima década le-
vou a um ponto de inflexao no processo de desenvolvimento de software, ao trazer
a programagao concorrente para o primeiro plano da industria de software. Infe-
lizmente, a natureza nao-determinista dos programas concorrentes torna-os mais
dificeis de desenvolver e depurar do que os seus homologos sequenciais.

Por esta razao, um vasto trabalho de pesquisa tem sido dedicado ao desen-
volvimento de ferramentas de depuracao que ajudem os programadores a identi-
ficar e corrigir erros de concorréncia (isto é, erros resultantes de um determinado
intercalamento nos acessos a memoria partilhada por dois ou mais fios de exe-
cugao). De entre as solugoes apresentadas, a técnica de reproducao determinista
tem recebido especial atengao[1,2,3,4]. Esta técnica consiste em capturar eventos
nao-deterministas durante a execugao errénea, usando depois o histérico resul-
tante para forcar o erro durante a reprodugao do programa. Em geral, o trabalho
relacionado pode dividir-se em duas categorias: sistemas baseados na ordem de
acessos partilhados e sistemas baseados na pesquisa de execugoes.

Os sistemas baseados na ordem garantem a reproducao eficaz da execugao
original, dado que rastreiam o intercalamento completo dos acessos de escrita e
leitura a posi¢oes de memoria partilhada. Porém, a penalizagao introduzida pela
gravagao atomica de cada acesso partilhado é demasiado elevada, podendo levar
a que o desempenho do programa seja cerca de 10x inferior[1,2,3].



Os sistemas de reproducao baseados na pesquisa registam apenas informagao
parcial durante a execucao de produgao e, posteriormente, aplicam offline técni-
cas de inferéncia para construir um intercalamento de fios de execucdo que seja
verosimil e capaz de reproduzir o erro de concorréncia. Contudo, ao reduzirem os
custos de gravacao, as técnicas baseadas na pesquisa podem nao garantir repro-
dugao determinista em ambientes multi-processador. A principal razao prende-se
com 0 espago de procura que, sem a informagao da ordem exacta do intercala-
mento dos fios de execugdo, pode crescer de forma exponencial[5], tornando-se
impraticével para aplicagdes reais complexas|6,7,8,4,9].

Neste contexto, o desafio esté entao em perceber qual o melhor compromisso
entre a capacidade de garantir reproducao determinista e o custo de gravar
informacao durante a execucao de produgao. Neste artigo pretendemos dar um
passo em frente para atingir este objectivo, propondo o SIMBA, um sistema de
reprodugao determinista de erros de concorréncia em aplicagoes Java, que alia
técnicas de gravacao parcial a mecanismos de inferéncia baseados em execugao
simbolica. O SIMBA estende o CLAP [9], introduzindo técnicas que permitem
reduzir e simplificar significativamente a fase de inferéncia, através de um ligeiro
aumento do custo de gravagao.

Em suma, este artigo faz as seguintes contribuigdes: i) descreve o desenho
e concretizacdo do SIMBA, o (tanto quanto sabemos) primeiro sistema de re-
producao determinista para aplicagoes Java que usa execugao simbdlica como
mecanismo de inferéncia; ii) define um modelo de restrigoes, inspirado no do
CLAP, que simplifica a fase de inferéncia e reduz o tempo de pesquisa de um
intercalamento de fios de execugdo capaz de reproduzir a execugao errénea; iii)
apresenta uma avaliagao experimental do sistema usando bancadas de testes
que evidenciam a eficicia e eficiéncia da solu¢do (nomeadamente, mostra-se que
o SIMBA, em média, consegue obter tempos de inferéncia 93x menores do que os
do CLAP, com um aumento médio de 27% no tempo de execugao).

O resto do artigo esta organizado da seguinte forma: a Secgao 2 revé algum
trabalho relacionado; a Secgao 3 apresenta o sistema SIMBA; a Secgao 4 descreve
em pormenor o modelo de restrigbes; a Sec¢ao 5 avalia o protdtipo desenvolvido
e discute os resultados e, finalmente, a Seccao 6 conclui o artigo.

2 Trabalho Relacionado

Vérias solugoes de reproducao determinista tém sido propostas com o intuito
de providenciar reprodugao determinista de erros de concorréncia. Nesta secgao,
fazemos uma revisao daquelas que estao mais relacionadas com o nosso trabalho.

Solugoes baseadas na ordem. O JAREC[1| regista a ordem de aquisi¢io dos
trincos, mas requer que o programa nao tenha corridas de acesso a dados para
garantir uma reprodugao correcta, o que torna a solugao pouco atractiva para a
maioria das aplicagoes multiprocessador actuais. Mais recentemente, o LEAP[2],
o ORDER/[3] e o DITTO[10] ultrapassam este obstaculo ao ajustar a granularidade
com que os acessos a memoéria partilhada sao agrupados, de modo a mitigar a
contencao causada pela sincronizagao adicional inserida durante a instrumen-
tagao. FEm particular, o LEAP grava apenas a ordem local dos acessos a cada



variavel partilhada, mas nao distingue instancias diferentes da mesma classe, in-
correndo, por isso, em penalizagGes significativas quando hé varios acessos par-
tilhados a objectos distintos. Por sua vez, tanto o ORDER como o DITTO evitam
este problema, pois rastreiam a ordem pela qual cada fio de execugao acede a
cada objecto, reduzindo assim a contencao na gravagao dos acessos partilhados.

Solugoes baseadas na pesquisa. O EsSD[§] tem a particularidade de nao gra-
var qualquer informagao em tempo de execugao, aplicando depois execugao sim-
bolica para sintetizar a falha do programa. Contudo, requer a exploracao de
todos os caminhos possiveis durante a execucgao simbolica, o que se torna im-
praticavel para programas de grande dimensao. Para mitigar este problema, os
autores apresentam também algumas heuristicas para sintetizar corridas a dados
e interbloqueio. Por outro lado, o PRES|7] prop6e uma técnica de reprodugio
probabilistica que explora inteligentemente o espago de intercalamentos possiveis
através de um reprodutor com re-alimentagdo. Analogamente, o COOPREP[4]
também relaxa a necessidade de se reproduzir o erro & primeira tentativa, em
troca de uma fase de gravagao mais eficiente. Para tal, assenta em gravagao par-
cial cooperativa (realizada por multiplos utilizadores independentes que correm o
mesmo programa de software) e em técnicas estatisticas para combinar os regis-
tos parciais recolhidos. Por sua vez, o ODR[6] e o CLAP[9] guardam a informagao
do caminho percorrido (i.e. o resultado das instrugdes condicionais) pelos fios de
execugao e aplicam execugao simbolica para gerar um modelo de restricoes que
satisfaga a informagao gravada e reproduza o comportamento originalmente ob-
servado. Usando depois um solver SMT, produzem um intercalamento de fios de
execugao coerente com o modelo de restrigoes gerado.

O SIMBA ¢ inspirado no CLAP mas, ao contrario deste tultimo, esta direccio-
nado para a reprodugao de execucoes em programas escritos na linguagem Java,
em vez de C/C++. Além disso, o SIMBA melhora o CLAP na medida em que
reduz o espago de procura que tem de ser explorado para encontrar uma solugao
que satisfaca o modelo de restrigoes. Isto é conseguido através da gravagao da or-
dem de acesso aos pontos de sincronizagao do programa, embora com um ligeiro
custo adicional durante a execug@o. A seccdo seguinte descreve em pormenor o
sistema SIMBA, bem como as suas diferengas em relagdo ao CLAP.

3 Sistema SIMBA

Como ja foi referido anteriormente, o SIMBA é um sistema de reprodugao
determinista de erros de concorréncia em aplicagoes Java, baseado na gravagao
de informagao parcial durante a execucao e, posteriormente, na inferéncia da
informacgao em falta através de execugao simbélica. Nesta secgao, apresenta-se o
SIMBA, descrevendo em pormenor as varias fases em que opera.

A Figura 1 ilustra as varias fases de operacao do SIMBA. Este sistema co-
megca por efectuar uma andlise estdtica, onde se identificam os pontos do codigo
do programa a ser instrumentados (instrugoes condicionais e acessos a pontos
de sincronizag¢ao). Como resultado desta andlise sdo geradas duas versées do
programa, uma de gravacao e outra de reproducdo. A primeira é usada como
entrada para a fase de gravagdo, que consiste em correr a aplicagao registando
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Figura 1. Fases de operagdo do SIMBA.

num ficheiro de histérico o caminho seguido por cada fio de execugao, bem como
a ordem de acesso aos pontos de sincronizagio do programa (e.g. trincos e mo-
nitores Java). Os registos produzidos servem depois como suporte para a etapa
seguinte, denominada fase de inferéncia, que se caracteriza por ser a mais com-
plexa e demorada, dado que tem como objectivo encontrar uma execuc¢ao capaz
de despoletar o erro no universo de todas as execugoes possiveis.

Uma vez encontrada a solugao (i.e. a ordem de acesso verosimil dos fios de
execugdo as varidveis partilhadas do programa), da-se inicio & fase de reprodu-
¢ao. Aqui, a execucgao errénea é reproduzida de forma determinista, permitindo
assim ao programador aplicar técnicas de depuragao tradicionais para encon-
trar a causa do erro. Nas secgoes seguintes, apresenta-se uma descricao mais
pormenorizada de cada uma das fases acima referidas.

3.1 Analise Estatica

Esta fase consiste em analisar estaticamente o bytecode do programa alvo,
escrito em Java. O objectivo é gerar as versdes de gravagao e reprodugdo do
programa, através da identificagao e instrumentacao das seguintes instrugoes:

— Instrucoes condicionais. Para se poder guiar a execugao simbodlica durante
a fase de inferéncia, é necesséario registar o caminho percorrido localmente por
cada fio de execugao. Isto é conseguido através da injec¢ao de testemunhas (isto
é, chamadas a um monitor), que permitem saber o ramo que foi tomado apos
cada instrucdo condicional. Na pratica, a instrumentacdo é feita de forma a
que, durante a execugao do programa, se grave um valor booleano indicando
o resultado de cada condigao. Os blocos switch sao instrumentados de forma
analoga, embora neste caso seja registado um valor inteiro para indicar que
instrugao case foi executada.

— Instrucdes de sincronizac¢do. As operacgoes de sincronizagao instrumentadas
s@0 os acessos a monitores (métodos e blocos synchronized), aquisi¢oes de trin-
cos e chamadas a métodos wait/signal. Assim, para se conseguir gravar a ordem
de sincronizacao dos fios de execucgao, insere-se uma chamada ao monitor do
SIMBA depois das instrugdes monitorentry/lock/wait/await e antes das instru-
¢oes notify/notifyAll/signal/signalAll. Por sua vez, na versao de reproducao, as



chamadas ao monitor sao injectadas antes das instrugoes de sincronizagao, para
evitar situagoes de interbloqueio.

— Instrugoes de leitura/escrita em varidveis partilhadas. O principal desafio na
instrumentagao dos acessos partilhados estéd em identificar estaticamente as va-
ridveis que sdo acedidas de forma concorrente em tempo de execu¢ao. No SIMBA,
abordamos este problema calculando uma sobre-aproximagao através de uma
analise estatica de escape, denominada ThreadLocalObjectAnalysis[11] e concre-
tizada usando a ferramenta Soot!. Cada acesso reportado como sendo partilhado
é depois envolvido por chamadas ao monitor do SIMBA, permitindo assim forcar
a ordem de intercalamento dos fios de execucao pretendida durante a reprodu-
¢ao do erro. Note-se que a instrumentacdo das operagdes de leitura/escrita em
varidveis partilhadas so se realiza na versao de reproducao, visto que o SIMBA
nao rastreia esta informagao durante a fase de gravacao.

3.2 Gravagao

A fase de gravacao consiste em executar a versdo de gravagao produzida na
etapa anterior. Assim, & medida que executa o programa, o SIMBA vai gerando
os histéricos de caminho e de ordem de sincronizacao. No caso dos histéricos
de caminho, estes consistem num registo, para cada fio de execugdo, com os
valores booleanos referentes aos resultados das instrugoes condicionais. De forma
analoga, o historico da ordem de sincronizagao é composto por um registo que
associa, a cada fio de execugdo, um vector indicando a ordem cronologica dos
seus acessos a pontos de sincronizacao. O algoritmo de gravagao deste tipo de
historico assenta, tal como no DITTO[10], no uso de relogios logicos para rastrear
a ordem de sincronizagao. Concretamente, cada objecto do programa e cada fio
de execucao tém associado um relogio ldgico. Quando um fio de execugao t
adquire o monitor de um objecto o, o SIMBA regista no historico de ¢ o valor
actual do contador de o; no fim, ambos os reldgios sao actualizados.

3.3 Inferéncia

A fase de inferéncia tem como objectivo deduzir uma ordem de acesso a
variaveis partilhadas que seja capaz de despoletar o erro, satisfazendo a ordem
de sincronizagao e o caminho seguidos pelos fios de execucao durante a execugao
original. Devido & complexidade desta fase, optamos por dividi-la em sub-fases,
que se encontram ilustradas na Figura 2 e descritas de seguida.

Execugao Simbodlica. A execugao simbolica no SIMBA considera como varié-
veis simbolicas apenas aquelas que sao potencialmente partilhadas, permitindo
que todas as outras varidveis do programa tenham valores concretos. Isto tem
a vantagem de diminuir significativamente o espaco de estados possiveis. Além
disso, o facto de o SIMBA ter informagao sobre o caminho percorrido e a ordem
de sincronizagao, permite-lhe nao s6 explorar apenas um caminho durante a exe-
cugao simboélica — o original, como também observar uma ordem de sincronizacao

! http://www.sable.mcgill.ca/soot/
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Figura 2. Fase de inferéncia em pormenor.

idéntica a da execucao de produgao. Mais precisamente, a execucgao simbolica
tem como objectivo obter a seguinte informacao:

— Condigao de caminho (CC): nesta sub-fase recolhem-se restrigoes relacionadas
com as condigoes de ramificagao simbélicas. Assim, sempre que é tomada uma
dada ramificagao, a sua condigao é traduzida numa restrigao e adicionada a CC;
— Acessos a memdria partilhada por fio de execugao: na pratica, representam a
ordem local dos acessos de leitura/escrita que cada fio de execugao faz;

— Congunto de escritas e conjunto de leituras por varidvel partilhada;

— Valores iniciais das varidvel partilhadas;

— Acessos a pontos de sincroniza¢ao por objecto: dado que a execugdo simbolica
é guiada pelo histoérico da ordem de sincronizagao, a ordem observada nesta fase
respeita a ordem observada na execugao errénea.

Geracao de Restrigoes. Esta sub-fase usa toda a informacao produzida pela
execugao simbolica e gera uma férmula global. Esta férmula é composta por
uma série de restricoes que representam o espaco de execugoes possiveis, ao qual
pertence a execugdo com o erro (descrita em pormenor na Secgio 4).

Geracgao da Solugao. Apos terem sido geradas todas as restrigoes, a formula é
passada a um solver SMT (Satisfiability Modulo Theories). Porém, convém frisar
que o objectivo aqui nao é obter os valores concretos para cada variavel simbo-
lica, mas sim a ordem global de intercalamento das operagoes de escrita/leitura
efectuadas pelos fios de execugao.

Verificagao da Solugao e Geragao da Ordem de acessos partilhados.
Nestas sub-fases, o SIMBA usa a solugao proposta pelo solver e executa a aplica-
¢ao alvo de modo a verificar se o erro foi despoletado ou ndo. Caso a falha tenha
sido reproduzida com sucesso?, gera-se um histérico com a ordem de acessos par-
tilhados e termina-se a fase de inferéncia. Caso contrario, pede-se ao solver que
providencie uma nova solugao e recomeca-se a verificacdo. Dado que a execugao
original pertence ao grupo de execugoes possiveis, temos a garantia de que a
sub-fase de verificacao ira4 sempre terminar com sucesso.

3.4 Reproducgao

A fase de reproducao consiste na re-execugao da aplicagao (usando a versao
de reprodugdo previamente instrumentada), consultando o histérico produzido

2 A confirmacio do sucesso da reproducio do erro é obtida automaticamente através
da captura da excepgao langada ou comparando o output obtido com o do erro.



na fase de inferéncia de modo a garantir que a ordem de acesso a variaveis
partilhadas é capaz de reproduzir a falha. Dado que se corre uma versao instru-
mentada do programa, sempre que uma operagao de leitura/escrita partilhada
ou de sincronizagao esté para ser executada, os métodos do monitor do SIMBA
sao invocados. O objectivo é bloquear um fio de execugao sempre que este tenta
executar uma operacao fora da ordem prevista. Por outro lado, quando é dada
permissao ao fio de execugdo de prosseguir com a operagao (ou seja, a ordem
indicada no historico corresponde & ordem na execugao), o histérico avanga e os
relogios referentes ao fio de execugdo e ao objecto em causa sao actualizados.
De notar que as operagoes de leitura/escrita partilhadas sdo protegidas por um
trinco associado a instancia do objecto, permitindo assim controlar, de forma
eficiente, a ordem de execucao de acordo com a indicada no historico.

4 Modelo de restricoes

O modelo de restri¢goes do SIMBA ¢ inspirado no do CLAP e caracteriza-se por
ser bastante mais escalavel do que abordagens anteriores (e.g. ODR[6]). Dado que
o modelo se foca em restri¢goes de ordenagao de variaveis, cuja solugao pertence
a um dominio discreto finito, o solver nao precisa de resolver restri¢oes sobre
condigoes complexas (tais como aritmética nao-linear e strings), o que torna o
processo de resolucao muito menos oneroso.

Comparativamente ao CLAP, o modelo do SIMBA tem a vantagem adicional
de ser significativamente mais simples, visto que nao precisa de inferir a ordem
de sincronizagao do programa. Por um lado, este facto permite-nos descartar
todas as restrigoes relativas a acessos a pontos de sincronizac¢ao, necessarias no
modelo do CLAP (isto é relevante pois as restrigdes de sincronizagdo possuem
complexidade ctbica[9]). Por outro lado, permite-nos resolver directamente a
formula de restrigoes. Isto nao é possivel no CLAP, visto que nem todas as suas
solugoes representam intercalamentos exequiveis e percorrer o espago completo
de solugoes possiveis é impraticavel para aplicagdoes mais complexas. A formula
final do SIMBA consiste, entdo, numa composicao de restrigdes e pode ser escrita
da seguinte formas:

Q= Qce N\ Qo N\ Qom N\ Qo N Qlerro

onde a.. representa as restrigoes de caminho, ., as restricoes de associagao
entre leituras e escritas, a,,, as restricoes de ordem de acessos a memoria,
as restrigoes de ordem de acessos partilhados dentro de blocos de codigo sin-
cronizados e e, @ restricdo que captura a manifestagao do erro. De seguida,
apresenta-se uma descrigao pormenorizada de cada tipo de restrigao.

Restrigoes de caminho («..): representam o caminho de execugao, onde cada
restrigao restringe o valor das variaveis simbolicas envolvidas na instrugao con-
dicional que a gerou. Este conjunto de restrigoes limita também o nimero de
solugoes para as restrigoes de leitura/escrita.

Restricoes de leitura/escrita (a;,): expressam a relagio entre as operagoes
de leitura e escrita para uma dada variavel partilhada. Desta forma, o objec-



tivo é tentar descobrir para cada leitura r qual é a escrita w que a precede.
Concretamente, as restrigoes para cada leitura sao escritas da seguinte forma:

(Ve =init N\ 0, <O0uw;) \/ (Vi =wiNOu, <O, [\ Ou; < Ouw,VOu, > O)

Vw; €W Yw; €W Vw,; #w;

em que V,. é o valor lido, in:t é o valor inicial da variavel partilhada, W é o
conjunto de escritas para essa mesma varidvel, O, determina a ordem de r e O,,, a
ordem a operagao de escrita w;. Se o valor atribuido a r for init, r tem de preceder
todas as operagoes de escrita w; € W (i.e. O, < O, Vw; € W). Caso contrario,
a leitura tera de ser precedida por uma escrita (i.e. Jw; € W : O,, < O,) e 0
valor lido sera o resultado dessa escrita (V. = w;); finalmente, a dltima condig¢ao
indica que nenhuma outra operacao de escrita podera ter lugar entre elas.

Restrigoes de ordem de acessos a memoria (., ): representam a ordem
local para todas as operacoes de leitura/escrita realizadas por um fio de execugao.
Assim, se um fio de execugao efectuar r; antes de wy, e w, antes de 7, a restrigdo
correspondente serd: Oy, < Op; < Oy, .

Restrigcoes de ordem de acessos sincronizados («a,s): descrevem a ordem
global dos acessos a varidveis partilhadas protegidas por um determinado ob-
jecto de sincronizagao (trinco ou monitor Java). De notar que, para as operagoes
de leitura/escrita executadas dentro de um bloco sincronizado, podemos assu-
mir ordem global entre todas os fios de execucao. Desta forma, se a ordem de
aquisicao de um dado objecto de sincronizacao o for < t;,t;,t, > e, dentro do
respectivo bloco atémico, cada fio de execugao efectuar uma operagao de acesso
a uma variavel partilhada (por exemplo, ;,7; e wy, respectivamente), a restricao
correspondente serd: O,; < Oy, < Oy, .

Restricdo do erro (aepro): consiste na tradugdo do erro numa restrigao. Per-
mite restringir o conjunto de solugoes possiveis da formula para aquelas em que
o erro é despoletado. Em geral, a restricao de erro pode ser extraida do core
dump quando o programa falha ou das asser¢ées que foram violadas em tempo
de execugao. Por exemplo, um erro de divisao por 0 na instrucao val = 1/x, pode
ser definido pela restrigao de leitura R, ==

4.1 Exemplo

A Figura 3 ilustra um pequeno exemplo que ajuda a compreender melhor
como funciona o modelo de restrigbes do SIMBA, bem como a visualizar os seus
beneficios em relagao ao modelo do CLAP. Consiste num programa com dois fios
de execugdo (T1 e T2), que contém acessos sincronizados e néo sincronizados
a uma variavel partilhada x. Na figura, R,n (W,n) representa uma leitura (es-
crita) sobre a variavel partilhada « na linha de c6digo n. De notar que, durante a
execugao simbolica, as operagoes de leitura dao origem a novas variaveis simbo-
licas (e.g. SYM _1 para R,1), enquanto as operagoes de escrita escrevem o valor
concreto respectivo. A Figura 4 apresenta uma versao simplificada das restrigoes
geradas pelo CLAP e pelo SIMBA para o programa da Figura 3, apds a execucao
simbolica. OR,n representa a ordem da operagao R,n no intercalamento que



. R,1=SYM_1
inicialmente: x == 0 W, 1=SYM_1+1
~-T1-- ~T2-- Ry2 = SYM_2
lock() lock() W,3=3
10 x++ Vl 3: x=3
unlock() unlock() Ry4 =SYM_3
2: y=x+2 .4. 4: x=x+1 Wy 4 = SYM_3 +1
(Execugéo) (Restrigdes)

Figura 3. Exemplo de programa concorrente com dois fios de execugao (T1 e T2).

CLAP

SIMBA
Restricées de acessos a memoéria Restricbes de acessos sincronizados Restricées de acessos a memoéria
(OR,1 <OW, 1 <OR,2) 8& (ORL1 <OW.1<OW.3) (OR,1 <OW, 1 <OR,2) 8&
(OW,3 < ORy4 <OW, 4) X X X (OW, 3 <OR,4 <OW,4)

de icbes de leil
((SYM_1=0 & (OR,1<OW, 1) & (OR, 1<OW,3) & (OR, 1<OW,4)) | (SYM_1=0 & (OR,1<OW, 1) & (OR, 1<OW,3) & (OR, 1<OW,4))
(SYM_1=3 & (OW,3<OR, 1) & (OW, 1<OW, 3| OW, 10, 1) & (OW,4<OW, 3 | OW,4>OR, 1)) a&
(SYM_1 = SYM_3+1 & (OW,4<OR, 1) & (OW, 1<OW, 4 | OW, 1>OR, 1) & (OW,3<OW, 4 | OW,3>OR, 1)) (SYM_2= SYM_1+1 & (OW,1<OR,2) & (OW,3<OW, 1 | OW,3>0R,2) & (OW,4<OW, 1 | OW,4>0R,2)) I

s (SYM_2=3 & (OW,3<OR,2) & (OW, 1<OW, 3 OW, 1>0R,2) & (OW,4<OW,3 | OW,4>0R,2)) |

((SYM_2= SYM_1+1 & (OW, 1<OR,2) & (OW,3<OW, 11 OW,3>OR, 2) & (OW,4<OW, 11 OW,4>0R,2)) I | | |(SYM_2= SYM_3+1 & (OW,4<OR,2) & (OW, 1<OW, 4 | OW, 1>0R, 2) & (OW,3<OW, 4 | OW,3>OR, 2)))
(SYM_2 =3 & (OW,3<OR, 2) & (OW, 1<OW,3 | OW, 1>0R,2) & (OW,4<OW,3 | OW,4>0R,2)) | a&
(SYM_2 = SYM_3+1 & (OW,4<OR,2) & (OW, 1<OW, 4 | OW, 1>0R,2) & (OW,3<OW, 4 | OW,3>OR,2))) (SYM_3=3 & (OW,3<OR,4) & (OW, 1<OW,3 | OW, 1>0R,4) & (OW,4<OW,3 | OW,4>0R,4))
((SYM_3=SYM_1+1 & (OW,1<OR,4) & (okaov&/il 10W,3>0R, 4) & (OW,4<OW, 1 1 OW, 4>0R,4)) |
(SYM_3 =3 & (OW,3<OR, 4) & (OW, 1<OW,3 | OW, 1>0R 4) & (OW, 4<OW, 3 | OW,4>0R,4)))

Figura 4. Restri¢bes geradas pelo CLAP e pelo SIMBA para o exemplo da Figura 3.

ird ser calculado pelo solver. Como se pode verificar, o naumero de restrigoes
geradas pelo SIMBA é substancialmente menor do que o do CLAP. Isto porque,
por gravar as operagoes de sincronizagao, o SIMBA assume que a instrugao x++
foi executada antes da instrugao x = 3. Esta informagao extra permite-lhe sim-
plificar as restrigoes de leitura/escrita e, por conseguinte, o nimero de solugoes
possiveis (neste caso, trés solugoes para o SIMBA e doze para o CLAP). Além
disso, convém frisar que o CLAP ainda necessita de inferir a ordem de aquisi¢ao
dos trincos (estas restri¢gdes encontram-se omitidas na Figura 4).

5 Avaliacao

A avaliagdo do SIMBA foca-se em trés principais aspectos: i) custo adicional,
em termos de penalizacao de desempenho e do tamanho dos histéricos gerados;
it) eficiéncia da inferéncia, em termos do tempo necessario para resolver a for-
mula de restrigdes e encontrar uma solugao capaz de reproduzir o erro; e 4ii)
eficdcia na reproducao de erros de concorréncia. O protdtipo do SIMBA foi de-
senvolvido em Java, usando o Soot para a analise estatica, o Java PathFinder®
para efectuar a execucdo simbolica e o Z3* para resolver as restricoes. Para se
fazer uma analise comparativa com outras abordagens, implementou-se também
uma versao simplificada do CLAP para aplicagoes Java, bem como uma versao
do DITTO (sem a optimizacao de redugao transitiva dos histéricos gravados[10]).
A comparagao com o DITTO permite aferir os beneficios do SIMBA em relacao a

3 http://javapathfinder.sourceforge.net
4 http://z3.codeplex.com
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Figura 5. Sobrecarga.

um sistema de gravagao completa dos acessos a memoria partilhada. Para ava-
liar o custo de gravagao recorremos a micro-testes e, para aferir os dois tltimos
critérios, usdmos quatro programas com erros de concorréncia da bancada IBM
ConTest[12]. Todas as experiéncias foram feitas numa maquina de processador
Intel Core 2 Duo a 2.26Ghz, com 4GB de RAM, correndo Mac OS X.

5.1 Sobrecarga de Gravagao

Nesta secgao pretendemos avaliar a nossa hipotese de que o SIMBA incorre
num custo de gravagdo ligeiramente superior ao do CLAP (embora aceitavel
em relagdo ao tempo de execugdo normal do programa), mas substancialmente
menor em comparagao a uma abordagem puramente baseada na ordem.

Para tal, desenvolvemos micro-testes que nos permitissem aferir como a so-
brecarga imposta pelas trés solugoes varia com o aumento intensivo do niamero
de: 7) operagoes de sincronizagao e 4i) instrugoes condicionais. Em particular, os
micro-testes consistem num programa concorrente com quatro fios de execugao
que efectuam 107 acessos a quatro varidveis partilhadas, sendo que alguns dos
acessos sao sincronizados e outros nao. O objectivo dos micro-testes é permitir-
nos ajustar facilmente um dos parametros (nimero de operagoes de sincronizagao
ou nuimero de instrugdes condicionais), mantendo o outro parametro constante.

Como se pode observar na Figura 5-a), com o aumento do ntimero de ope-
ragoes de sincronizagao, a penalizacao de desempenho imposta pelo SIMBA au-
menta ligeiramente em relagdo a imposta pelo CLAP, sendo esta diferenga prati-
camente insignificante (até 6%). Além disso, a sobrecarga em relagao a execugao
nao-instrumentada (Baseline) é bastante baixa. Em contrapartida, o tempo de
execucao do DITTO cresce de forma exponencial, o que confirma a nossa hipotese
acerca dos beneficios do SIMBA. No que toca ao ntumero de instrugoes condicio-
nais, a Figura 5-b) mostra que, & medida este valor aumenta, o custo adicional
imposto pela gravagao do SIMBA e do CLAP aproxima-se do custo do DITTO. Isto
é explicado pelo facto do ntimero de acessos partilhados ser constante durante
as execugoes deste micro-teste.



#Variaveis #Restrigoes Inferéncia

Programa |LAC|#FE|#VP |#IC ST Red. c ST Red.

TwoStage 136 16 3] 164]] 873] 453[148.1%|2.592K[1.119K[[71.4%| >2h| 61s
Piper 165 21 4] 160[]2132] 539[]74.7%| T737K]| 225K|[]69.5%| >2h| 30s
TicketOrder| 161 4 6] 232[] 620| 548[111.6%| 199K| 172K|[]13.9%| 95s| 40s
Manager 180 4 4] 613[[1286[1115[113.3% 60K 59K| 12.4%| >2h| 743s

Tabela 1. Resultados para a bancada IBM ConTest no CLAP (C) e no SIMBA
(S). As células sombreadas indicam que nenhuma solugao foi encontrada em 2h.

Apesar disso, deve ser notado que os historicos gerados pelo SIMBA sao re-
lativamente pequenos (maximo 257KB), sendo bastante inferiores aos gerados
pelo DITTO (méaximo 36MB).

5.2 Eficiéncia do Mecanismo de Inferéncia

Para comparar o SIMBA ¢ CLAP em termos do tempo de inferéncia, usdmos
quatro programas da bancada IBM ConTest[12]. Esta bancada é composta por
multiplos programas com erros de concorréncia. As colunas 2-5 da Tabela 1
descrevem os programas utilizados em termos de: linhas de codigo (LdC), fios de
execugdo (#FE), variaveis partilhadas (#VP) e instrugoes condicionais (#IC).
Por sua vez, as colunas 6-13 apresentam os resultados da comparacao entre o
SIMBA e o CLAP relativamente ao ntimero de varidveis desconhecidas geradas,
namero de restrigdes e tempo de inferéncia (que engloba o tempo para construir
a formula e o tempo para a resolver). Para os dois primeiros casos, a Tabela 1
também indica a respectiva redugao obtida (Red.).

Analisando os resultados, podemos confirmar que o SIMBA reduz drastica-
mente tanto o niimero de variaveis como o niimero de restrigoes, o que, como seria
de esperar, se traduz num decréscimo substancial do tempo de inferéncia. Con-
cretamente, verifica-se que o SIMBA foi capaz de encontrar uma execucao errénea
em menos de 61s para os programas TicketOrder, TwoStage e Piper, enquanto,
para os dois ultimos casos, nem ap6s duas horas o solver conseguiu descobrir
uma solugao para a formula gerada pelo CLAP. Além disso, convém realcar que
estas redugdes no tempo de inferéncia do SIMBA implicam um aumento da pe-
naliza¢ado de desempenho do programa em apenas 27% e 13%, respectivamente
para os programas TwoStage e Piper.

Em suma, estes resultados suportam, uma vez mais, a nossa hipotese acerca
dos beneficios de gravar a ordem de sincronizagao em tempo de execugao.

5.3 Eficacia na Reprodugao de Erros

A capacidade de reprodugao de erros foi avaliada usando os quatro programas
da bancada IBM ConTest. Para todos os casos, o SIMBA foi capaz de reproduzir
0 erro com sucesso a primeira tentativa (isto é, com a primeira solugdo obtida).
Em contrapartida, o CLAP s6 foi capaz de reproduzir o erro para o programa
Manager. Porém, note-se que, mesmo se o CLAP tivesse resolvido a féormula no
tempo maximo estipulado, nao teriamos garantias que a solugao obtida repro-
duziria o erro, pois a ordem de sincronizagao obtida poderia nao ser plausivel.



6 Conclusao

Neste artigo apresentamos o SIMBA, o primeiro sistema (tanto quanto sabe-
mos) de reprodugado determinista para aplicagbes Java que usa execugdo sim-
bélica como mecanismo de inferéncia. O SIMBA melhora o estado da arte, ao
estender o CLAP através da introducao de técnicas que permitem simplificar sig-
nificativamente a fase de inferéncia, a troco de um ligeiro aumento do custo de
gravacao. Os resultados da avaliagao feita com micro-bancadas e dois programas
da bancada IBM ConTest, mostraram que o SIMBA consegue reproduzir erros
de concorréncia, reduzindo 93x, em média, o tempo de inferéncia do CLAP, com
um aumento médio de 27% no tempo de execugao.

Como trabalho futuro aponta-se a necessidade de se realizarem testes adici-
onais com aplicacoes mais complexas, bem como a implementacao de um algo-
ritmo de rastreio do caminho de execugao mais eficiente (e.g. Ball-Larus[13]).
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