Detecao Automatica de Anomalias em
Arquiteturas de Microsservicos

Valentim Romao, Rafael Soares, Vasco Manquinho e Luis Rodrigues

INESC-ID, Instituto Superior Técnico, U. Lisboa
{valentim.romao,
joao.rafael.pinto.soares,vasco.manquinho,ler}@tecnico.ulisboa.pt

Resumo A arquitetura de microsservigos permite estruturar uma apli-
cagdo como um conjunto de servigos fracamente acoplados. Esta arqui-
tetura tem varias vantagens, tais como modularidade e a capacidade de
escala, que motivam a migracao de mondlitos para microsservicos, ape-
sar dos desafios colocados pela falta de isolamento entre funcionalidades
que requerem a invocagao de varios microsservigos. Numa aplicagdo mo-
nolitica, cada funcionalidade é tipicamente executada como uma tunica
transagao que acede a uma unica base de dados com propriedades ACID.
Numa arquitetura de microsservigos, uma funcionalidade pode estar fra-
cionada em miltiplas sub-transagoes independentes e cada uma pode ser
executada por um microsservico diferente. O intercalamento destas sub-
transagdes, quando as funcionalidades se executam concorrentemente,
pode levar a resultados inesperados, também chamados de anomalias.
Neste trabalho apresentamos uma ferramenta capaz de detetar automa-
ticamente estas anomalias. Apresentamos também uma avaliagdo expe-
rimental da nossa ferramenta, recorrendo a micro-testes e a duas decom-
posicOes em microsservigos da aplicagao-padrao TPC-C.

1 Introducao

A arquitetura de microsservigos suporta o desenvolvimento de uma aplicagao
como um conjunto de servigos fracamente acoplados, contrastando com a tradici-
onal arquitetura monolitica constituida por um tnico componente centralizado.
Esta arquitetura tem varias vantagens quando comparada com a arquitetura
monolitica. Em primeiro lugar, cada microsservigo apenas concretiza a logica
relacionada com um pequeno subconjunto de entidades geridas pela aplicagao,
tornando o cédigo de cada microsservigo mais coeso e facil de desenvolver e
manter. Em segundo lugar, cada microsservi¢o pode ser desenvolvido de forma
independente, permitindo um desenvolvimento mais agil da aplicagdo como um
todo. Em terceiro lugar, a arquitetura oferece uma maior flexibilidade na gestao
do sistema, uma vez que os microsservicos podem ser geridos de forma inde-
pendente. Devido a estas vantagens, varias empresas estao atualmente a usar a
arquitetura de microsservigos quando desenvolvem as suas aplicagdes, e algumas
estao inclusivamente a migrar as suas aplicagoes monoliticas para a arquitetura
de microsservigos |1].
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Figura1: Caso de teste A.

No entanto, a arquitetura de microsservicos introduz novos desafios. Uma
aplicagdo monolitica é tradicionalmente constituida por multiplas funcionalida-
des, sendo cada uma descrita como uma transacao executada contra uma tnica
base de dados. Estas transagoes satisfazem as propriedades ACID (Atomicidade,
Consisténcia, Isolamento, Durabilidade), assegurando o isolamento entre execu-
¢oes concorrentes destas funcionalidades. Ao migrar uma aplicagdo monolitica
para microsservigos, uma funcionalidade pode ser fracionada em varias sub-tran-
sagoes, sendo cada sub-transagao possivelmente executada em microsservigos di-
ferentes. Considere os casos nas Figuras|l|e|2| onde existem duas entidades,
Preco e Info. Cada caso tem duas funcionalidades distintas, AtualizarProduto
e InvalidarProduto, e AtualizarPopularidadeProdutol e AtualizarPrecoProduto?,
respetivamente. Note-se que ao fazer um fracionamento com base nas entidades
(Figurase 7 cada funcionalidade origina sub-transacées que executam em
microsservigos diferentes. A entidade Preco é tratada no microsservigo M1 (elipse
roxa) e a entidade Info no microsservigo M2 (elipse vermelha). A funcionalidade
a que cada sub-transacao pertence esta representada pela caixa envolvente.

Tipicamente, os microsservigos utilizam o padrao de desenho base de dados
por servigo [2]. Como tal, embora cada sub-transagao seja isolada das restantes
sub-transagoes que executam no mesmo Mmicrosservigo, a execugao concorrente
de funcionalidades pode levar a intercalamentos de sub-transacoes que execu-
tam em diferentes microsservigos, algo que néo ocorria no mondlito. Isto pode
levar a resultados inesperados, também chamados de anomalias, que derivam de
execugoes nao-serializaveis das transagoes. Para além disso, a execugao de uma
funcionalidade pode ja néo ser atémica, dado que cada sub-transacao confirma
individualmente, deixando-se assim de assegurar a atomicidade dos efeitos das
operacoes de uma funcionalidade. Isto acontece nas Figurasel dado que cada
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Figura2: Caso de teste B.

funcionalidade passa a ser composta por duas sub-transagoes, e é possivel a pri-
meira sub-transagao confirmar sem saber o desfecho da segunda sub-transacao.
O numero de anomalias que podem surgir durante a execugao de funcionalida-
des em microsservigos depende de como o monélito é decomposto, em particular
o numero de microsservigos que interagem entre si e que entidades sdo geridas
por cada microsservigo. Encontrar estas anomalias de forma automética pode
ser bastante 1til, tanto mais que as anomalias de concorréncia s&o notoriamente
dificeis de identificar através de testagem [3]. Isto é possivel usando ferramen-
tas que conseguem gerar todos os intercalamentos possiveis e que comparam as
execugbes que podem ocorrer no monglito com as execugdes que podem ocorrer
numa dada decomposigao. Esta informacao pode ajudar o programador a estimar
qual serd a decomposi¢do menos problematica e fornecer pistas para o desenvol-
vimento do cédigo que mitiga as anomalias detetadas. No entanto, esta tarefa
nao é trivial, pois tém de ser considerados nao sé os efeitos causados pelo fraci-
onamento de uma transacdo numa sequéncia de sub-transagdes independentes,
mas também os efeitos das sub-transagoes lerem versées mutuamente incoerentes
de objetos remotos através do armazenamento local do seu microsservigo.
Neste artigo, apresentamos a ferramenta MAD (de Microservices Anomaly
Detector) capaz de automaticamente detetar anomalias de serializabilidade (lei-
tura suja, escrita suja, atualizagdo perdida, atraso na escrita e atraso na leitura)
que resultam da decomposicao de uma aplicagdo monolitica em microsservigos,
através da codificagdo do problema numa formula de Satisfabilidade Modulo Te-
orias (SMT) E|e recorrendo ao Z3 para encontrar atribuicoes satisfaziveis.

! Uma generalizagio de Satisfabilidade Proposicional e que usa fragmentos de Légica
de Primeira Ordem.
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Para verificar o correto funcionamento, precisao e aplicabilidade da ferramenta,
realizdmos um conjunto de experiéncias, inicialmente utilizando um conjunto de
casos de teste simples, para validarmos a capacidade de dete¢ao de anomalias da
ferramenta em decomposigoes de microsservigos simples, e de seguida aplicimos
a ferramenta a um caso de teste mais complexo baseado no TPC-C.

2 Trabalho Relacionado

Agrupamos o trabalho relacionado em trés classes distintas, a saber: 1) fer-
ramentas que nao detetam anomalias mas fornecem uma estimativa do nimero
de anomalias que podem ocorrer (tipicamente recorrendo a heuristicas); ii) fer-
ramentas que detetam anomalias sem ter acesso ao cddigo do programa, e; iii)
ferramentas que detetam anomalias tendo acesso ao cédigo fonte. De seguida,
fazemos um sumaério de cada umas destas abordagens.

2.1 Heuristicas para Estimar o Nimero de Anomalias

Existem varias propostas de algoritmos para estimar o nimero de anomalias
que podem ocorrer ao executar uma dada decomposi¢cdo de um mondlito em mi-
crosservigos. Estes algoritmos sao baseados em heuristicas e pretendem ajudar o
programador a escolher a melhor decomposi¢do para a migragdo, considerando
que o esforco de programacao associado a uma decomposi¢do serd proporcio-
nal ao numero de anomalias estimadas. Dentro desta categoria, destacamos os
trabalhos apresentados em [5] e [6]. Estes trabalhos usam heuristicas que recor-
rem & andlise do cédigo fonte para identificar padroes de acesso a entidades que
podem expor estados intermédios e gerar anomalias, por exemplo os casos em
que uma funcionalidade executa diferentes microsservicos. Uma vantagem destas
heuristicas é que podem ser concretizadas de forma muito eficiente e aplicadas a
mondlitos com um nimero muito elevado de linhas de c6digo. Uma desvantagem
é fornecerem apenas valores aproximados, que podem ser por omissdo ou por
excesso consoante a heuristica. Em particular, podem apresentar falsos positivos
dado nao possuirem uma granularidade suficientemente fina para distinguir que
alguns acessos sdo feitos a instancias diferentes de uma mesma entidade.

2.2 Detegao de Anomalias usando Abordagens Caixa Preta

As abordagens do tipo “caixa preta” para a dete¢do de anomalias nao preci-
sam de ter acesso ao c6digo do programa que estdo a analisar. O procedimento
destas ferramentas passa por enviar valores de entrada e analisar os valores de
saida, e com base nessa informacao determinar se ocorreram anomalias, através
das diferengas entre o comportamento observado e o comportamento esperado.
Ferramentas como o Cobra [7] e MonkeyDB [8] sdo exemplos desta abordagem.
Estas ferramentas conseguem ser mais genéricas que as heuristicas apresentadas
anteriormente, uma vez que nao necessitam de ter acesso ao cédigo do sistema
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Figura 3: Esquema do processamento do CLOTHO.

analisado. Por outro lado, a andlise pode ser incompleta, caso na geracao de va-
lores de entrada e no agendamento das operagoes executadas nunca seja gerada
uma combinagao que desencadeie um comportamento anémalo do sistema.

2.3 Detegao de Anomalias usando Abordagens Caixa Branca

Por 1ltimo, analisamos trabalhos que utilizam uma abordagem do tipo “caixa
branca” para detetar anomalias, ou seja, tém em conta o cédigo fonte do pro-
grama na sua andlise. Estas ferramentas primeiro extraem informagao do pro-
grama, tal como as transagoes, os tipos dos parametros, a ordem de execugao,
entre outros, e, com base nessa informacao, consideram todas as execugoes do
programa que possuem anomalias. Exemplos de ferramentas que usam esta abor-
dagem sdo o ANODE [9], o CLOTHO [10] e o CLOTHO+ [11]. Estas ferramentas
tém duas vantagens em relacao as ferramentas anteriores, nomeadamente, nao
geram falsos positivos e conseguem fazer uma andlise completa, que deteta todas
as anomalias que podem ocorrer. As principais desvantagens destas ferramentas
residem na necessidade de ter acesso ao cédigo fonte do sistema a ser testado e
na sua complexidade temporal e espacial, devido ao tempo e espago de memoria
necessarios para gerar todas as possiveis execuc¢oes anémalas do sistema.

Dado que o CLOTHO serve de base para o nosso trabalho, apresentamos com
mais pormenor o funcionamento desta ferramenta. O CLOTHO [10] é uma fer-
ramenta desenhada para analisar transagoes de um sistema de armazenamento
replicado (em diferentes centros de dados), de modo a detetar anomalias de se-
rializabilidade que podem ocorrer quando as réplicas sao atualizadas segundo
semanticas de coeréncia fracas. O CLOTHO tem adicionalmente a capacidade
de reproduzir as anomalias em execugoes concretas. O funcionamento desta fer-
ramenta baseia-se em criar uma férmula SMT, na qual as atribuigoes satisfaziveis
correspondem a grafos ciclicos em que os vértices sao operagoes e as arestas sdo
as relacoes entre as operagoes, sendo que estes grafos representam execugdes nao
serializaveis das transagoes [12]. O processo esta dividido em trés fases de andlise
e uma ultima fase de reproducao das anomalias, como ilustrado na Figura

A ferramenta recebe um programa em linguagem Java e converte-o para
uma Representacao Abstrata (RA) semelhante a SQL. Este passo simplifica a
extragdo de informagao do programa, assim como a identificagao de arestas entre
operagoes. Os tipos de aresta possiveis sdo: ST (mesma transagao); RW (leitura
seguida de escrita); WR (escrita seguida de leitura); e WW (escrita seguida
de escrita). Com base na RA do programa, a ferramenta constréi uma férmula
SMT. Esta férmula possui cinco conjuntos de restri¢oes, sendo estes os seguin-
tes: Yeontext Para representar os valores que sdo possiveis de estar na base de
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dados; @, para representar as garantias de coeréncia e isolamento oferecidas
pela base de dados; ¢4.p— para representar as arestas de dependéncia entre as
operacoes que pertencem ao ciclo de dependéncia da anomalia; ¢_,4cp para re-
presentar as arestas de dependéncia entre operacgoes que nao estao no ciclo de
dependéncia da anomalia; Qunomaly limita as estruturas das possiveis anomalias
a um numero maximo de transagoes executadas sequencialmente, a um ntimero
maximo de transagoes executadas paralelamente e a um comprimento maximo
para o ciclo de dependéncia. Um solucionador SMT (no caso do CLOTHO o
73 [4]) é utilizado para encontrar as atribuigdes que satisfazem a férmula. De
notar que cada atribuigao satisfazivel da formula SMT corresponde a uma ano-
malia no programa. Caso contrario, se a formula SMT nao for satisfazivel, entao
o programa nao tem anomalias dentro dos limites definidos para a construgéao da
férmula. Por dltimo, o CLOTHO permite ainda simular a execugao concreta das
anomalias detetadas, no entanto este aspeto nao é abordado no nosso trabalho.
O CLOTHO+ [11] inclui trés extensoes ao CLOTHO para modelar parci-
almente o comportamento dos microsservigos, nomeadamente, a concretizagao
dos modelos de coeréncia formalizados no CLOTHO, anotagbes para indicar em
qual microsservigo cada transagao executa e a introdugao de uma relagao para
indicar que duas operagoes pertencem & mesma classe/tipo de transagao.

2.4 Comparagao

A Tabelaapresenta uma comparagao entre as ferramentas anteriormente
referidas. Dividimos a tabela em duas secgoes. A primeira secgao (Propriedades)
refere-se as carateristicas das ferramentas. Dividimos esta secgdao em trés colu-
nas que capturam, respectivamente, a abordagem usada pela ferramenta para
analisar um sistema (Andlise), as garantias de coeréncia que a ferramenta estd
& espera que o sistema a ser testado respeite, considerando aquelas a que a fer-
ramenta pode ser estendida a suportar (Modelo de Coeréncia) e se a ferramenta
estd orientada a analisar a arquitetura de microsservigos (Orientado a Micros-
servigos?). A segunda secgdo (Técnicas) refere-se aos mecanismos utilizados pe-
las ferramentas para cumprir o seu propésito. Esta sec¢@o dividimos também
em trés colunas que capturam, respectivamente, como a ferramenta identifica a
existéncia de anomalias (Método), se utiliza um solucionador SMT (Soluciona-
dor SMT?) e qual o tipo de execugbes que a ferramenta considera (Execugoes
Analisadas). De notar que a nossa ferramenta oferece uma andlise Caixa Branca,
aplicavel a qualquer modelo de coeréncia, e que tem em conta todos os aspetos
da arquitetura de microsservigos, algo que as outras ferramentas nao fazem.

3 Ferramenta

O “Microservices Anomaly Detector” (MAD) é uma ferramenta que, como
o préprio nome sugere, foi desenvolvida para detetar as anomalias que podem
ocorrer ao executar uma decomposi¢ao de um monolito em microsservigos. Para
desenvolver esta ferramenta, usdmos como ponto de partida o CLOTHO [10]
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Tabela 1: Comparagao entre ferramentas.

Propriedades Técnicas
Analise Modelo de Orientado a Método Solucionador| Execugoes
Coeréncia |Microsservigos? SMT? Analisadas
Complexity| Heuristica Consisténcia Sim Anélise Estética Nao -
Metric Eventual
Metrics Heuristica Consisténcia Sim Analise Estética Nao Abstratas
Refinement Eventual
Cobra Caixa Preta |Serializabilidade Nao Testagem Sim Abstratas
MonkeyDB | Caixa Preta Qualquer Nao Testagem Nao Concretas
ANODE Caixa Branca Qualquer Nao Anélise Estatica Sim Abstratas
CLOTHO |Caixa Branca Qualquer Nao Anélise Estatica Sim Abstratas/
Concretas
CLOTHO+ |Caixa Branca Qualquer Parcial Anélise Estatica Sim Abstratas
MAD Caixa Branca Qualquer Sim Analise Estdtica Sim Abstratas

com vérios modelos de coeréncia [11]. Escolhemos o CLOTHO devido as suas
vantagens em relagdo as outras ferramentas e ao facto do acesso ao cédigo fonte
poder ser tutil para objetivos complementares ao nosso trabalho, tais como a
escolha da melhor decomposigdo. A elevada complexidade temporal e espacial
pode representar uma limitacao do nosso trabalho, no entanto na Secgéode-
monstramos que a ferramenta consegue ser aplicada a aplicagoes como o TPC-C.
A ferramenta CLOTHO néao consegue fazer a andlise que pretendemos, uma vez
que nao captura os aspetos relacionados com a migracao para a arquitetura de
microsservigos, tais como perceber que a funcionalidade do mondlito, que executa
numa Unica transagao, ao ser executada numa decomposi¢cao em microsservigos,
pode corresponder & execucao em sequéncia de vérias sub-transagoes. Para além
disso, o CLOTHO néo permite especificar que transagoes diferentes podem ser
executadas em microsservigos diferentes (cada microsservigo pode ser modelado
no CLOTHO como um centro de dados, mas seria necessario que o CLOTHO
permitisse definir quais as transagoes que executam em cada centro de dados). De
notar que a forma como a decomposicao é gerada é ortogonal ao nosso trabalho,
e que ja existem ferramentas na literatura para ajudar nesse processo [13114]15].

3.1 Nogoes de Transagoes Fracionadas e de Microsservigos

A primeira extensao feita & ferramenta consiste na adi¢do das nogoes de mi-
crosservigos e de transagoes fracionadas (sub-transagoes). Para tal, adaptamos a
anotagao do trabalho CLOTHO+ [11] para se chamar “ChoppedTransaction” e
possuir dois campos: “originalTransaction” para indicar qual era a transagao que
existia originalmente e que foi fracionada para surgir aquela sub-transacgao, e “mi-
croservice” para indicar qual o microsservigo em que a transagao/sub-transacao
vai executar. Por exemplo, considerando a Figura cada sub-transacao da
funcionalidade AtualizarProduto teria uma anotacdo “ChoppedTransaction”, na
qual o campo “originalTransaction” teria o valor “AtualizarProduto” e o campo
“microservice” teria os valores “M1” e “M2”, respetivamente.

Através da informacao do campo “original Transaction” é possivel saber que,
embora as transagbes possam ser consideradas independentes, continua a exis-
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Figura4: Definicao de ciclo com anomalia no MAD.

tir uma ligacdo entre sub-transagbes que pertencem a mesma funcionalidade.
Com base neste conhecimento, criamos um novo tipo de aresta SOT (Same
Original Transaction) para indicar que duas transagdes pertencem & mesma
instancia de uma funcionalidade. Esta nova aresta é semelhante & aresta ST
(Same Transaction) j& existente no CLOTHO. Uma das semelhancas reside
no facto de que com estas nogoes é possivel estabelecer qual serd a ordem de
execucao de cada operagao da funcionalidade, tanto ao nivel das operacées que
pertencem a mesma transac¢do, assim como entre operagdes de sub-transagoes
diferentes, sendo esta ordem de execugao determinada através da ordem em que
as operacoes estdo definidas no c6digo do programa a ser testado. Esta nocao é
necesséaria, uma vez que as sub-transagoes irao ser executadas pela sua ordem
original, de modo a manter o comportamento original da funcionalidade, tal
como podemos comprovar pelas Figurase Outra semelhanga é o impacto
que esta aresta tem na definigdo de um ciclo que representa uma anomalia. No
CLOTHO, um ciclo com anomalia tem de possuir pelo menos uma aresta ST
e pelo menos duas arestas de dependéncia (RW, WR, WW). No MAD, esten-
demos esta condigdo para possuir a nova aresta que introduzimos (SOT) sendo
atualmente um ciclo com anomalia caracterizado por ter pelo menos uma aresta
ST ou SOT e pelo menos duas arestas de dependéncia (Figura. No entanto, as
arestas ST e SOT diferem nas propriedades assumidas, sendo que nas arestas ST
existe isolamento das operacoes, enquanto que nas arestas SOT nao é garantido
esse isolamento, de modo que é possivel o intercalamento com outras operacoes.

A informagédo do campo “microservice” é usada na andlise para influenciar a
visibilidade entre operagoes, de modo a replicar a propagacao dos valores entre
microsservigos diferentes e quando é tornada visivel a atualizacdo de um valor.

3.2 Adaptagoes ao CLOTHO

Para além das alteracgoes e adigbes anteriormente descritas, tivemos de fa-
zer varias adaptacoes ao CLOTHO para este suportar as semanticas que pre-
tendiamos, tais como o facto do armazenamento poder néo ser distribuido, como
assumimos que acontega no caso do mondélito, assim como a possibilidade de uma
escrita nao ser sempre visivel para uma leitura posterior na mesma parti¢ao, dado
que as operagoes podem ter sido executadas em microsservigos diferentes.

Para a primeira adaptacao, como queremos também simular as condicoes de
um mondlito, alteramos a anélise para, por omissao, ser feita considerando ape-
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nas uma réplica. Para tal, acrescentamos condi¢Ges que implicitamente assumem
que se estard a correr as transagoes em apenas um né de armazenamento e que
consideram quais as linhas das tabelas que sdo acedidas para reproduzir o com-
portamento de trincos e outros mecanismos, no contexto de um mondlito. Isto
é feito através do uso de uma implicagdo que define que se trés operagoes, o1,
02 € 03 acedem ao mesmo objeto, 01 e 0o pertencem & mesma funcionalidade, oo
acontece depois de 01, € 03 vé o valor de 01, entao o3 terd de ver o valor de o0s.

A segunda adaptac@o resulta do facto de precisarmos de restringir uma
condicao de visibilidade indireta, cujo objetivo era representar que se uma opera-
¢ao de escrita acontecesse antes de uma operagao de leitura, entao a operagao de
escrita seria sempre visivel para a leitura se ambas acontecessem em centros de
dados da mesma particdo. A nossa alteragao restringiu esta regra para apenas
ser aplicada caso as duas operagoes estivessem no mesmo microsservigo.

3.3 Modelos de Coeréncia

De modo a fazer uma anilise fidedigna com o ambiente em que os sistemas
irao executar, assumimos que entre operagoes que executam no mesmo micros-
servigo sera utilizada serializabilidade e que entre operagoes de microsservigos di-
ferentes serd utilizada consisténcia eventual [16]. Para simular estes modelos, uti-
lizamos as condicoes dos modelos de coeréncia definidas no artigo do CLOTHO
e implementadas no CLOTHO+, com alguns ajustes para serializabilidade ser
apenas aplicada entre operagoes que executam no mesmo microsservico.

3.4 Apresentacao de Anomalias por Tipo

Por 1ltimo, acrescentamos também uma funcionalidade extra para mostrar o
numero de anomalias encontradas por cada um dos tipos canénicos de anomalias
(leitura suja, escrita suja, atualizagdo perdida, atraso na escrita e atraso na
leitura). A técnica usada para o fazer consiste em criar um conjunto de padrdes
considerando apenas as arestas entre as operacoes e, quando uma anomalia é
encontrada, verificar a qual dos padrées aquela anomalia corresponde. Caso a
anomalia seja mais complexa e as suas arestas nao correspondam a nenhum dos
padrdes, entdo a anomalia é considerada do tipo “Outro”.

4 Avaliacao

A nossa avaliagao foca-se na comparagao entre os resultados que podem ser
obtidos através de heuristicas como a descrita no trabalho “A Complexity Metric
for Microservices Architecture Migration” [5] (apresentado também na Tabela
e que passaremos a designar por CMMAM) e os resultados obtidos pela nossa
ferramenta MAD. Para este efeito, recorremos a duas aplicagdes monoliticas que
decompomos em microsservigos. A primeira aplicagao foi concebida para fins
ilustrativos e exemplificar as diferencas entre as duas ferramentas. A segunda
aplicagio é baseada numa aplicagio definida no projeto OLTP-Bench [17).
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4.1 Decomposicao de uma Micro-Aplicagao

Consideramos uma micro-aplicagao desenhada a medida para facilitar a ilus-
tragdo das diferengas entre o MAD e a CMMAM. Esta micro-aplicagdo possui
duas tabelas, Preco e Info, sendo que a tabela Preco é publica e indica o preco
de cada item, tendo as colunas id (chave priméria) e valor, e a tabela Info é pri-
vada e possui dados apenas disponiveis para a geréncia da loja, tendo as colunas
id (chave priméria) e popularidade. Neste contexto, criamos dois casos de teste
ilustrados nas Figurase O caso A é composto por duas funcionalidades:
AtualizarProduto para atualizar o preco e a popularidade de um produto; e In-
validarProduto para invalidar tanto o preco como a popularidade de um produto
(colocar ambos a -1). O caso B é composto também por duas funcionalidades:
AtualizarPopularidadeProdutol para atualizar a popularidade do produto com
identificador 1 consoante o seu preco; e AtualizarPrecoProduto2 para atualizar
o valor do preco do produto com identificador 2 consoante a sua popularidade.

Na primeira experiéncia, utilizamos o caso de teste A (Figura. Neste caso
de teste existem problemas na decomposi¢cao de mondlito para microsservicos,
dado que passa a poder existir intercalamentos entre as sub-transagoes das duas
funcionalidades, algo que nao era possivel no mondlito. Dado que a métrica de
complexidade apenas contabiliza operagoes inversas (para cada escrita considera
o nimero de leituras e vice-versa), neste caso, como existem apenas escritas, a
métrica ird devolver que a complexidade das funcionalidades é zero. Por outro
lado, ao utilizar o MAD, uma vez que este considera as dependéncias entre es-
critas, foram detetadas as seguintes quatro anomalias: i) a invalidagao de um
produto (InvalidarProduto) ser feita entre as execugdes de AtualizarProduto_1 e
AtualizarProduto_2, criando um cendrio em que um produto pode ter o prego
invélido mas a popularidade nao estar invilida; ii) a atualizacdo de um pro-
duto (AtualizarProduto) ser feita entre as execugdes de InwvalidarProduto_1 e
InvalidarProduto_2, criando um cendrio em que um produto pode ter a popula-
riedade invalida mas o prego nao estar invalido; iii) a atualizagao de um produto
(AtualizarProduto) ser feita concorrentemente com outra atualizagdo do mesmo
produto, podendo este intercalamento levar a valores de preco e popularidade
incoerentes; e iv) a invalida¢do de um produto (InvalidarProduto) ser feita con-
correntemente com outra invalidagdo do mesmo produto, sendo as escritas rea-
lizadas sobre estados que nao eram visiveis na versao mondlito das transagoes.

Na segunda experiéncia, utilizamos o caso de teste B (Figura. Neste caso
de teste ndo existem problemas, visto que cada funcionalidade acede a objetos
diferentes, embora das mesmas entidades. Isto ndo é um problema, dado que os
acessos sao feitos a instancias diferentes, de modo que néo se ird aceder a um
estado intermédio do mesmo objeto que apenas passou a estar visivel devido ao
fracionamento das transagoes. No entanto, como a CMMAM apenas considera
a entidade (classe de dominio) acedida para o seu célculo, ndo serd tido em
conta que as funcionalidades vio aceder a instancias diferentes, levando assim
a métrica a indicar que a complexidade total das funcionalidades é quatro. Por
oposigao, o MAD considera as linhas a que cada operacao acede, conseguindo
assim fazer uma andlise que tem em conta que cada funcionalidade acede a
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uma linha diferente, o que resulta no niimero de anomalias detetadas a ser zero,
demonstrando que aquela decomposi¢ao nao iré introduzir problemas.

4.2 Decomposicao do TPC-C

O TPC-C é uma aplicagio definida no projeto OLTP-Bench [17] que simula
o comportamento de um sistema de encomendas e gestdo de armazém. Esta
aplicacao é frequentemente usada para avaliar sistemas transacionais, tendo sido
também usada na avaliagdio do CLOTHO. Esta aplicagdo possui cinco funcio-
nalidades: colocar uma encomenda; realizar um pagamento; verificar o estado
da ultima encomenda de um cliente; processar encomendas ainda nao entregues;
e verificar o nimero de produtos que tém um nivel de estoque abaixo de um
dado limite. Para a avaliagdio do MAD, fizemos as adaptagoes necessédrias para
ser processada pela ferramenta e obtermos trés versdes da sua concretizagao,
nomeadamente, uma versao monélito com as transagdes nao fracionadas (mono)
e duas versoes que correspondem a decomposi¢oes distintas em microsservigos
(decomposicao-1 e decomposicdo-2): na primeira decomposicao cada entidade é
gerida por um microsservigo diferente e na segunda cada microsservigo agrega
mais que uma entidade, tendo em conta os acessos feitos por cada funcionalidade.

Na Tabela apresentamos os resultados de aplicar as ferramentas CMMAM
e MAD a aplicacao TPC-C. Estes resultados demonstram que a ferramenta MAD
consegue ser aplicada a sistemas com varias transacoes e tabelas. Para além disso,
também é possivel realcar o potencial do MAD para ajudar na escolha da de-
composicao em microsservicos menos problematica. Em relacao aos resultados
obtidos, as duas ferramentas apontam para a decomposi¢do-2 ser a melhor de-
composicao entre as duas, dado que a CMMAM apresenta uma complexidade
de 36 para a decomposi¢do-1 e de 20 para a decomposi¢do-2, e o MAD apresenta
68 anomalias para a decomposi¢do-1 e 25 anomalias para a decomposi¢Go-2. No
entanto, o racio entre os problemas de cada decomposigao varia consoante a fer-
ramenta, visto que o MAD considera também as dependéncias entre escritas,
conseguindo obter um valor mais preciso dos problemas de cada decomposigao.

Na nossa andlise, optamos por utilizar o valor 4 para o comprimento maximo
do ciclo, representando que nos grafos que o MAD procura podem haver no
méximo 4 arestas. O processo de escolha deste valor passou por comegar com o
valor 3, visto que, segundo a definigdo, é o niimero minimo de arestas necessario
para ter um ciclo com anomalia, e fomos incrementando até conseguirmos obter
um ndmero significativo de anomalias num tempo de resposta razoavel, conver-
gindo assim para o valor 4. Na Tabela [3| apresentamos as anomalias detetadas
pelo MAD divididas por tipo, o que permite ao programador antecipar possiveis
situagdes andmalas. Outro aspeto a salientar é o nimero relativamente alto de
anomalias que estdo na coluna “#Outros”, em particular na decomposi¢do-1.
Isto acontece, pois os padroes que consideramos possuem o ntimero minimo de
operagoes para descrever cada tipo de anomalia. Por exemplo, numa leitura suja,
basta existirem duas escritas numa funcionalidade e uma leitura noutra para ser
possivel uma execugdo em que se leia um valor intermédio. No entanto, caso
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Tabela 2: Resultados do TPC-C.

#Transagdes|#Tabelas[#Microsservigos|Ferramenta|Complexidade/[ Tempo de

#Anomalias |Execugao [s]

TPC-C mono 5 9 1 CMMAM 0 ~ 0
MAD 0 33

TPC-C decomposigao-1 22 9 9 CMMAM 36 =0
MAD 68 13.241

TPC-C decomposigao-2 12 9 3 CMMAM 20 ~0
MAD 25 2.094

Tabela 3: Anomalias do TPC-C por tipo.

#Leituras|#Escritas|# Atualizagoes|# Atrasos nas|# Atrasos nas|#Outros||# Total

Sujas Sujas Perdidas Escritas Leituras
TPC-C mono 0 0 0 0 0 0 0
TPC-C decomposigao-1 0 13 0 0 14 41 68
TPC-C decomposicao-2 0 4 0 0 11 10 25

exista uma operagao a mais na execugao considerada, entao essa execugao nao
serd idéntica & do nosso padrao de leitura suja e por isso ird para o tipo “Outro”.

4.3 Discussao

Ao contrario do que acontece com a CMMAM, o tempo de execugao do MAD
cresce de forma exponencial com o nimero de transagoes. Isto pode implicar que
para aplicagoes com um numero elevado de transagoes nao seja possivel obter um
resultado em tempo 1til. Nestes casos, existem duas alternativas: i) utilizar uma
ferramenta com uma abordagem heuristica para obter uma estimativa de quais
sa0 os microsservigos mais problematicos, e de seguida aplicar a ferramenta MAD
sobre esse conjunto de microsservigos; ii) gerar vérios sub-conjuntos dos micros-
servicos da aplicacdo e processar cada um deles a vez, dado que a analise destes
ird devolver uma resposta num menor intervalo de tempo e a jungdo dos resul-
tados permite fazer a andlise da decomposi¢do de mondlito para microsservicos.
Esta limitacao em termos da complexidade temporal é uma das desvantagens de
utilizarmos o Z3 para encontrar as anomalias, no entanto contrabalancga com o
facto deste solucionador ser capaz de gerar todas as combinagdes de transacoes
cujas execucOes possuem anomalias com base na féormula SMT gerada.

5 Conclusao

Este artigo apresentou a ferramenta MAD, desenvolvida para detetar as ano-
malias que podem surgir quando se decompoem as transagoes de um mondlito
para se executarem em microsservigos. Aplicimos a ferramenta a aplicagdes dis-
tintas, mostrando que esta consegue ser completa e precisa na detegao de ano-
malias e que pode ajudar no processo de escolha da melhor decomposicao para
sistemas como o TPC-C.
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