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Abstract. O uso de arvores de disseminagao e agregagio permite au-
mentar a escalabilidade e desempenho de protocolos de consenso tole-
rantes a faltas bizantinas. Infelizmente, a reconfiguracao destas arvores
pode ser complexa, o que leva a que muitos protocolos baseados em ar-
vores usem um lider estavel, o que nem sempre é desejavel, por exemplo,
por questoes de equidade ou censura de transagoes. Neste artigo propo-
mos técnicas eficientes para executar a mudanga de lider e reconfigurar
dinamicamente as arvores utilizadas pelo algoritmo de consenso. Através
de uma avaliagdo experimental das técnicas propostas, mostramos que
a reconfiguracao dindmica pode ser concretizada sem incorrer numa pe-
nalizagao significativa do desempenho.
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1 Introdugao

Os algoritmos de consenso Bizantino permitem que processos corretos che-
guem a acordo mesmo na presenca de (uma fragdo de) processos maliciosos.
A importancia destes algoritmos tem vindo a aumentar em parte pelo seu pa-
pel crucial no contexto de blockchains. Estes algoritmos obrigam a execugéo de
varias rondas de troca de mensagens entre os participantes, pelo que as suas con-
cretizagOes consomem uma quantidade significativa de recursos de comunicagao
e processamento. Desta forma, a capacidade de escala de muitas concretizagoes
é limitada, restringindo a sua aplicagao a sistemas com um numero reduzido de
participantes [1]. No entanto, existem aplicagoes de blockchain que necessitam
de suportar nimeros de participantes elevados (na ordem das centenas), o que
obriga a desenvolver técnicas que permitam aumentar a capacidade de escala
destes algoritmos.

O padrao de comunicagio entre os participantes é um dos fatores chave na ca-
pacidade de escala do algoritmo de consenso. Protocolos como o PBFT |2| usam
um padrao de comunicagao Todos-para-Todos, com rondas onde todos os partici-
pantes enviam mensagens para todos os outros participantes. Protocolos como o



HotStuff [3] diminuem a complexidade da comunicagio ao usar um padrao Um-
para-Todos Todos-para-Um, em que um participante é escolhido como lider para
agregar a informagado enviada pelos restantes nos e, posteriormente, difundir a
agregacao pelos participantes. Esta abordagem reduz o custo de mensagens (de
quadréatico para linear), mas obriga o lider a receber, a processar e a enviar men-
sagens para todos os outros nés, podendo ser um ponto de estrangulamento do
sistema. Em alternativa, protocolos como o Kauri [4] utilizam arvores de disse-
minagao e agregacao, onde a carga de trabalho do lider pode ser distribuida pelos
nos interiores da arvore, o que permite aumentar substancialmente a escala do
sistema. Uma desvantagem desta abordagem ¢é que a laténcia para uma fase de
consenso pode ser maior devido a necessidade de varios saltos entre o noé raiz e
as folhas da arvore. Para compensar este efeito, o Kauri utiliza extensivamente
técnicas de propagacao e agregacao em encadeamento (pipeline) para obter um
bom desempenho.

Contudo, a reconfiguragdo de uma arvore de comunicagdo é complexa pois
obriga a coordenagdo de todos o nos. Para além disso, a reconfiguracdo pode
também afetar os mecanismos de execugdao em encadeamento, podendo levar a
interrupgdes transitorias no fluxo de comunicagao. Talvez por esta razdo, pratica-
mente todos os algoritmos de consenso baseados em arvore utilizam uma politica
de lider estdvel [4, 5, 6], em que uma mesma arvore ¢ usada para varias instan-
cias consecutivas do consenso, realizando-se apenas uma reconfiguragao quando
existem suspeitas de que a arvore deixa ser robusta (por exemplo, quando a raiz
da arvore, que corresponde ao lider, é suspeita de ter falhado). No entanto, no
contexto de blockchains, existem vantagens em mudar de lider com frequéncia (e
portanto, reconfigurar a arvore dinamicamente), por exemplo, para impedir que
um lider malicioso censure certas transagoes, e por uma questao de equidade na
producao de blocos.

Neste trabalho estudamos e avaliamos algoritmos para suportar a reconfigu-
racgao proactiva de arvores de disseminagao e agregagdo em protocolos de con-
senso Bizantino. Para acelerar o processo de reconfiguragao, os nossos algoritmos
permitem que uma nova instancia de consenso comece a usar uma dada arvore
enquanto instancias anteriores terminam a sua execucao numa outra arvore.
Esta abordagem permite execugoes em que um né pode comegar a receber men-
sagens para uma nova instancia de consenso sem ter ainda recebido mensagens
referentes a instancias anteriores (e que estdo no passado causal da nova men-
sagem). O algoritmo proposto inclui mecanismos para lidar com estes cenérios.
Concretizamos o nosso algoritmo como uma extensao ao Kauri e apresentamos
uma avaliagdo do mesmo baseada em codigo real. Talvez surpreendentemente,
0s nossos resultados experimentais mostram que a utilizagdo de arvores de disse-
minagao e agregagao nao é incompativel com politicas que pressupoem mudangas
frequentes de lider.



2 Trabalho Relacionado

Existem na literatura diversos sistemas que usam arvores de disseminagao
e agregacdo para concretizar o acordo Bizantino. Entre estes salientamos os
seguintes algoritmos: i) Kauri [4], algoritmo previamente mencionado pelo seu
uso de arvores para aumentar a escala do sistema e evitar pontos de estrangu-
lamento presentes em algoritmos com padrdes de comunicagdo Todos-para-Um;
ii) ByzCoin [5], que é um algoritmo desenhado para ser aplicado a blockchains
a base de Prova-de-Trabalho, onde arvores sao selecionadas por participantes
com maior poder computacional. Na presenca de falhas, a arvore rapidamente
degenera numa topologia de cligue, que tem um custo comunicacional elevado de
O(n?); iii) Motor [7], que é uma extensio de ByzCoin onde complementa-se o
algoritmo com arvores mais resilientes a falhas e com uma rotagao de lideres para
promover equidade de transagoes. Em comparacao com o Kauri, este protocolo
nao mitiga a laténcia levantada pelo uso de arvores no consenso e, adicional-
mente, em caso de falhas no lider, paga um custo desnecessario em rotagGes nas
sub-arvores.

A grande vantagem dos algoritmos baseados em arvore é que ao distribuirem
a carga possibilitam a paralelizagao do processo de disseminagao e agregagao, o
que aumenta a capacidade de escala dos algoritmos. Possuem, no entanto, tam-
bém algumas desvantagens. A profundidade da arvore pode nao s6 aumentar
a laténcia do processo de disseminagao e agregagdo mas também gerar exe-
cugoes onde alguns do nos estao inativos enquanto esperam que a informagao se
propague noutros ramos. Por outro lado, o nimero de arvores possiveis é expo-
nencial e, caso uma arvore falhe, pode nao ser trivial encontrar em tempo tutil
uma arvore capaz de suportar a execucao do algoritmo.

O Kauri introduz mecanismos que resolvem os problemas atras referidos.
Para mitigar o efeito negativo que a laténcia de propagacao na arvore pode ter
no débito do sistema, o Kauri permite a execugao de consenso em encadeamento,
sendo que o sistema inicia a difusdo otimista de um novo bloco mesmo antes da
disseminagao do bloco anterior estar concluida. Para garantir que, em caso de
falha, é possivel encontrar em tempo util uma arvore que permita terminar o
consenso, o Kauri propos uma caracterizagao precisa desta propriedade (que se
designa por drvore robusta), assim como um algoritmo para criar um sequéncia
de arvores, das quais um subconjunto configuravel é garantidamente robusto.

Tanto quanto é do nosso conhecimento, a maior parte dos sistemas que usam
arvores de disseminag@o apenas reconfiguram a arvore quando se suspeita que
esta deixou de ser robusta. Ou seja, a reconfiguragdo é reactiva, s6 ocorrendo
quando o sistema ja ndo apresenta um desempenho satisfatorio (ou esta mesmo
bloqueado), com a finalidade de repor o nivel de desempenho inicial. Como é
evidente, neste cenario, o processo de reconfiguracdo so acarreta vantagens. No
entanto, pode ser interessante reconfigurar a arvore proactivamente mesmo na
auséncia de falhas pois isto ndo so6 permite distribuir a carga pelos varios nos do
sistema ao longo do tempo (uma vez que numa arvore, os nos interiores tém mais
trabalho que os noés folha), como evita que um mesmo lider possa censurar certas
transagbes por um periodo alargado. A eficiéncia do processo de reconfiguracao



é fundamental, de forma a que a reconfiguracao nao se torne um fator limitativo
do desempenho do sistema. Um sistema de consenso em &rvore conhecido que

utilize uma rotagdo de lideres por ronda é o Motor, mas é importante notar
que vem de um contexto onde o custo de reconfiguragdo é reduzido quando
comparado a sistemas como o Kauri, pois o Motor nao usufrui de uma execugao
em encadeamento para um maior desempenho nem de uma construgao de arvores
mais complexa para garantir robustez. Neste trabalho, procuramos combinar as

vantagens dos dois sistemas.

3 Reconfiguracao Dinamica

Nesta secgao apresentamos um algoritmo para realizar a reconfiguracao dindmica
de protocolos de acordo Bizantino que usam arvores de disseminagao/agregacao.
Um algoritmo de reconfigurag@o necessita de abordar os seguintes desafios:

— lidar com reconfiguragoes planeadas e reconfiguragoes forgadas (isto é, re-
configuragoes que sao motivadas por falhas) de forma integrada.

— interferir o minimo possivel no débito do sistema. Em particular, o algoritmo
deve evitar disromper os mecanismos de propagagao em encadeamento usado
por sistemas como o Kauri.

— lidar com situagoes em que a reconfigurag@o pode levar a que os participantes
recebam mensagens por ordens que violam a causalidade.

Como sera discutido posteriormente, o desempenho do algoritmo de recon-
figuracao podera depender de varios fatores tais como a profundidade e grau da
arvore, as diferengas entre a arvore de origem e a arvore de destino (trocar a
posicao de dois noés folha pode ter um efeito distinto do que trocar colocar na raiz
um n6 que anteriormente era uma folha), entre outros. Um dos objetivos deste
trabalho é avaliar experimentalmente como é que estes fatores afetam o desem-
penho do nosso algoritmo. Na Secgéo 4, com a avaliagao experimental conduzida,
obtivemos resultados que verificam que fatores como arvores de profundidades
diferentes, agendamentos de arvores diferentes e frequéncias de reconfiguragao
diferentes tém influéncia no impacto que a reconfiguragdo traz ao débito do
sistema.

3.1 Pressupostos

Consideramos um protocolo para concretizar servigos de blockchain com per-
missao, isto é, onde o conjunto de participantes é conhecido. Dado este ambiente,
assumimos que é fornecido a todos os participantes o agendamento de arvores
(i.e., o escalonamento das varias configuragoes) e o fator de encadeamento de
cada uma das configuragoes (i.e., o ntimero de instancias de consenso que po-
dem ser iniciadas de forma optimista enquanto a atual ainda nao concluiu).

Consideramos também que o sistema ¢é tolerante a falhas Bizantinas, onde

conseguimos suportar f < L%J noés com comportamento arbitrario num total



de N noés. A dnica restrigdo imposta ao nos Bizantinos é nao terem capacidade
de comprometer as primitivas criptograficas. O sistema executa numa rede ine-
vitavelmente sincrona, onde é possivel garantir periodos de sincronia entre os
participantes (s6 nao se sabe quando) tal que possa haver progresso no sistema.
Periodos de assincronia nao possibilitam a violagdo da seguranca do sistema.

Neste contexto, focamo-nos em protocolos deterministicos de consenso tole-
rantes a faltas Bizantinas baseados em lider. O lider comunica com os restantes
noés recorrendo a uma arvore de disseminagao e agregacao da qual o lider é o
no raiz. O protocolo executa varias instancias de consenso, em sequéncia. As-
sumimos que o protocolo encadeia estas execugoes de forma otimista, podendo
comecar uma instancia antes da anterior ter terminado. Cada instancia necessita
de varias rondas de comunicagao para terminar.

Uma instancia ao ser iniciada por um lider usa uma dada arvore para dis-
seminar um bloco. Denominamos essa arvore como sendo a configuracdo inicial
associada a essa instancia. Assumimos que, na auséncia de falhas, a configuragao
inicial para todas as instancias esté pré-definida. Ou seja, assumimos que existe
um escalonamento pré-definido e globalmente conhecido do qual se obtém as
arvores que vao ser usadas para executar a primeira ronda de cada instancia.

Se, na auséncia de falhas, todas as instdncias usarem a mesma configuragao,
consideramos que o protocolo usa uma politica de lider estdvel. Se nem todas
as instancias usarem a mesma configuracao, dizemos que o protocolo suporta
uma reconfiguragdo dindmica. A reconfiguragdo dindmica pode ocorrer sempre
que se inicia uma nova instancia ou periodicamente. Além disso as varias rondas
de uma dada instancia podem usar todas a mesma configuracdo para fazer a
disseminagdo e agregacao de valores ou, alternativamente, usar configuragoes
diferentes. No caso do Kauri, na auséncia de falhas, uma instancia usa a mesma
configuracgao de arvore para todas as rondas.

O protocolo assume o mesmo comportamento que o Kauri em relacao a falhas
Bizantinas, sendo que o novo processo de reconfiguragao e a politica de lider
rotativo ndo alteram nem afetam os mecanismos de recuperagdo do protocolo
original, em particular, nas execugoes onde ocorrem periodos de assincronia ou
nas execugoes em que noés maliciosos tentam atrasar a troca de configuragoes.
Um no, ao detetar a auséncia de progresso por um periodo definido de tempo,
avangara para a proxima configuracio do escalonamento.

3.2 Agendamento de Arvores

Um agendamento de arvores dita a sequéncia de arvores diferentes que serao
utilizadas ao longo de uma execugo. Estas sao identificadas de 0 a n, sendo n
um namero arbitrario. A partir de uma arvore, qualquer n6 conseguira inferir a
raiz da arvore (i.e., o lider), o seu pai (caso tenha) e os seus filhos (caso existam).
Adicionalmente, cada arvore podera ter valores distintos para o grau dos nos (i.e,
o leque de filhos que cada no interno tem) e para o tamanho da profundidade do
encadeamento, sendo estes atributos dindmicos ao longo da execugéo do sistema.
Por ultimo, cada arvore tem uma duracdo alvo, caracterizada pelo ntimero de
blocos em que a arvore estara em vigor até reconfigurar.



Como simplificagao, assumiremos que todas as drvores tém um alvo igual de k
blocos, embora esta propriedade também possa ser configurada de forma distinta
de arvore para arvore. Ao atingir o alvo na arvore n, o sistema iré reconfigurar
e retomar consenso com a arvore 0, resultando num agendamento ciclico. No
prototipo atual, em caso de falhas, as configuragoes do agendamento nao sao
recalculadas.

Para garantir equidade no sistema, é desejavel utilizar um agendamento de
pelo menos N arvores diferentes em que cada uma delas tenha um participante
diferente como raiz. Obviamente, é possivel considerar algoritmos de construgao
de (sequéncias de) arvores mais complexos, que tenham em conta a capaci-
dade computacional e a localizagdo dos nos, assim como as propriedades das
ligagoes da rede (laténcia, débito, etc). Esses algoritmos sdo complementares as
contribuigbes deste artigo, tendo algum trabalho preliminar nessa dire¢ao sido
apresentado em |[8].

3.3 Transicio entre Arvores

Um dos maiores desafios deste trabalho é reduzir o custo de reconfiguragao.
Este custo tem duas causas principais: a laténcia originada pela profundidade da
arvore e o processamento dos blocos em transi¢do no encadeamento de instancias
do sistema. Isto porque nds nos niveis superiores receberao informagao mais cedo
do que os nos nos niveis inferiores, logo o tempo que demorara ao sistema a
comecar a propor blocos novos podera ser dependente do nivel onde se encontra
o proximo lider. Esta logica acaba por se aplicar & arvore na sua completude:
quantos mais nds dos niveis de baixo subirem na hierarquia da arvore na préxima
configuracao, maior é a probabilidade do sistema ter que esperar pelos mesmos.

Sabe-se entdo que para qualquer configuragao i > 0 sdo submetidos k blocos
tal que Bji4j, onde 1 < j < k, identifique um bloco nessa configuragao. Para
compensar pela espera mencionada acima, paralelizamos a transi¢ao entre duas
arvores com a seguinte otimizacao: sabendo que o bloco B;j4 é o tltimo bloco
da arvore T, o lider dessa arvore ira transicionar para a configuragao nova assim
que propuser o bloco. Mesmo assim, o bloco Bj,4k serd terminado na arvore
em que foi proposto, ou seja, na arvore T;. Todos os noés que receberem o bloco
Bik+k também transicionardo para a arvore nova assim que verificarem que o
bloco proposto é valido e votarem. Destes nos, o que for lider da arvore T;4q
podera comegar a propor blocos dentro da nova configuragdo assim que acabar
de reconfigurar. Assim sendo, o sistema ira finalizar o encadeamento da con-
figuracao anterior e em paralelo encher o encadeamento da configuragdo nova.
Este processo ¢ facilitado pelo facto que as mensagens do protocolo incluem o
identificador da arvore, permitindo ao sistema que duas arvores sejam utilizadas
em simultaneo e que nos consigam diferenciar os destinatéarios para tal.

Um né que receba o bloco Bjiyr mas que ainda tenha blocos no passado
causal de B4, por receber (i.e., propostas de quaisquer instancia de consenso
Jj, onde ik < j < ik + k, por receber) s6 se juntara a configuragdo nova quando
estes forem recebidos e processados. S6 a partir desse momento é que o n6 podera
processar B e subsequentemente reconfigurar para participar no consenso da



nova arvore. Isto porque um né para poder reconfigurar, para além de precisar
de testemunhar e votar na proposta que concretiza o alvo da configuragao em
que esta inserido, precisa de primeiro receber e votar em todas as propostas no
passado causal do bloco Bjj-

Apos a reconfiguragdo, o né processa as propostas pendentes por ordem e
envia-as para os seus filhos dentro da nova configuragdo. Estes casos de fronteira
sao exemplificados na Figura 1.
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Figura1: Alguns casos a ter em consideragdo: 1) Nos que possam receber a
proposta que atinge o alvo de uma arvore fora de ordem. 2) Nos que possam
receber propostas de uma configuragao futura antes de reconfigurarem.

Dito isto, esperamos que seja favoravel para o sistema agendar arvores de
forma a que pares de arvores consecutivas diferenciem pouco nas suas arestas.
Ao manter estruturas de encadeamento semelhantes, o sistema incorrera menos
esperas por nos que se encontravam numa profundidade mais baixa da arvore
inicial.

3.4 Vantagens de Agendamentos Dinamicos

Dado o contexto do problema, uma politica de lider rotativo em sistemas
em arvore oferece uma flexibilidade adicional ao permitir mudar também a es-
trutura da arvore, o que ndo acontece em sistemas que usam uma estrela. O
nimero de arvores possiveis é exponencial e, portanto, exercer uma escolha cri-
teriosa destas arvores é crucial. Considerando que o protocolo sera aplicado num
contexto de blockchains com permissao, podemos assumir que os nos poderao
obter uma estimativa da qualidade das ligacoes entre si. Logo, o agendamento de
arvores podera utilizar esta informagao para definir arvores que conseguem obter
um desempenho melhor em expectativa, quando comparado a arvores aleatérias
numa rede geo-distribuida. Para além disso, serd necesséario adaptar o fator de
encadeamento para maximizar o desempenho de cada arvore.

Como base para a avaliagdo experimental, de forma a garantir um agenda-
mento que permita que todos os nos assumam o papel de lider (ou seja, sejam
raiz de uma arvore), assumiremos que as execugoes utilizardo um agendamento
baseado na rotagao dos nds da arvore. Isto é, cada arvore prevista no agenda-
mento é obtida a partir da arvore anterior, através da rotacao dos nos.



4 Avaliagao

Nesta secgao, apresentaremos varios casos de interesse que permitem inferir o
impacto de uma rotagdo de arvores no Kauri. Esta avaliagao foi feita recorrendo
a uma concretizagdo preliminar da nossa proposta. Para testarmos diferentes
condigdes de rede recorremos ao Kollaps [9], que permite emular as diferentes
caracteristicas de uma rede distribuida, tais como a laténcia e a largura de rede
entre cada par de nés. Todas as experiéncias foram realizadas usando uma tinica
méquina fisica com recursos computacionais suficientes para evitar entrar em
sobrecarga. Recorrendo ao Kollaps, controlamos a laténcia e largura de banda
da rede. Em todas as experiéncias atribuimos as mesmas caracteristicas de rede
a todas as ligagoes: uma laténcia de 50 ms e uma largura de banda de 750
Kbp/s. Embora o nosso sistema tenha como objetivo final ser aplicavel a redes
heterogéneas de larga escala, neste artigo optamos por fazer a avaliagdo usando
apenas redes homogéneas. Desta forma, a tnica fonte de variagoes no desem-
penho sdo os mecanismos que pretendemos avaliar, o que simplifica a anélise.

Todas as figuras usam a seguinte notacao. O débito do sistema é medido
usando o valor médio do ntimero de blocos decididos por segundo ao longo de
um dado periodo. Quando ocorre uma reconfiguragdo, o momento em que esta
é despoletada é realgado com um diamante. Uma vez que as reconfiguragoes
ocorrem a cada k blocos, os sistemas com maior débito acabam por reconfigurar
mais frequentemente.

Sendo assim, estudamos o impacto dos seguintes trés fatores no desempenho
do sistema: i) a profundidade da arvore; ii) a deslocagio de nos entre configu-
ragoes e iii) a frequéncia da reconfiguragéo.

4.1 Profundidade da Arvore

Nesta secgdo avaliamos como a profundidade da arvore afeta a reconfiguracao.
Em todos os casos, as arvores sao reconfiguradas a cada & = 100 blocos. Avali-
amos os seguintes cenarios:

(a) Profundidade h = 2: usando N = 43 nos organizados numa estrela de grau
m = 42. Este cenario corresponde ao HotStuff [3].
(b) Profundidade h = 3: usando N = 43 nos organizados numa arvore de grau

m = 6.
(c¢) Profundidade h = 4: usando N = 40 nos organizados numa arvore de grau
m = 3.

Note-se que optamos por usar sempre arvores perfeitamente balanceadas, dai
a ligeira diferenga no namero total de nés no tultimo cenario. Nestes cenarios,
a largura de banda disponivel para cada n6é é um ponto de estrangulamento
quando o grau é grande. Por isso, a execugdo com arvores em formato de es-
trela é o cenario que tem pior desempenho, sendo que os outros dois cenérios
apresentam um débito semelhante, embora, como é natural, o cenario com maior
profundidade apresente uma laténcia maior (ndo representada na figura).
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Figura2: Débito (em blocos/s) ao longo do tempo em trés cenarios com
profundidades diferentes.

O resultados das experiéncias s@o apresentados na Figura 2. A figura apre-
senta a evolugao do débito de cada cenério ao longo do tempo, de forma a ilustrar
o impacto da reconfiguracao no mesmo. Adicionalmente, para cada cenario, apre-
sentamos também o débito numa configuragao de lider estavel (linha a tracejado
“Estavel”) para comparar com o valor médio da configuragao proativa no grafico
(linha “Meédia”).

A partir dos dados obtidos, podemos extrair as seguintes conclusoes.

(a) No sistema que usa uma estrela a reconfiguragao tem um impacto reduzido.
Estes resultado nao é surpreendente e esta alinhado com os resultados con-
hecidos para sistemas como o HotStuff.

(b) O sistema que utiliza arvores de profundidade h = 3 revela um impacto
menor no débito apos reconfiguragao quando comparado ao sistema que uti-
liza arvores de h = 4. Isto sugere que a reconfiguragao de arvores mais pro-
fundas é mais lenta. Isto deve-se sobretudo ao facto de, no protétipo atual,
0s nos s6 comegarem a participar na nova configuragdo depois de terem re-
cebido informagao de todos os blocos da configuragdo anterior, um processo
que exibe maior laténcia para arvores mais profundas.

4.2 Deslocacao de Nos

Nesta seccdo avaliamos o impacto que a localizagdo dos nés em arvores adjacentes
pode ter na reconfiguragao. Usamos novamente o sistema com arvores de N = 43
noés e grau de m = 6. A reconfiguracao continua a ser feita a cada k = 100



blocos. Comparamos o desempenho deste sistema usando duas estratégias de
reconfiguracdo distintas, nomeadamente:

(a) Agendamento do tipo A. Este agendamento oscila entre duas arvores, onde a
raiz da arvore seguinte ¢ um dos filhos da raiz da arvore anterior. E esperado
que este agendamento tenha um impacto reduzido na reconfiguragao.

(b) Agendamento do tipo B. Neste agendamento, os nés interiores de uma arvore
sao nos folhas na arvore seguinte. Desta forma, a raiz de uma arvore é sempre
substituida por um né folha. E esperado que este agendamento tenha um
impacto acrescido na reconfiguragao.
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Figura 3: Débito (em blocos/s) ao longo do tempo entre dois sistemas com
agendamentos diferentes, quando comparados a um sistema sem reconfiguragao.

Os resultados sao apresentados na Figura 3, adicionalmente com o caso de
um sistema sem reconfigura¢io para comparagao.

Talvez um pouco surpreendentemente, ambas as estratégias tém resultados
praticamente iguais. Era esperado que o impacto da reconfiguragio na execugao
com o agendamento A fosse menor do que no caso em que se usa o agenda-
mento B, visto que ao trocar a raiz por um dos seus filhos a laténcia esperada
é minimizada. No entanto, a execugdo com o agendamento B acaba por ter um
débito bastante semelhante. Isto sugere que a localizagao nos nés nas arvores
associadas a configuragbes consecutivas tera que ter em consideracao a laténcia
imposta pela limitagdo acima referida. Esta limitagdo é mitigada no agenda-
mento de tipo B, pois este utiliza transi¢oes onde todos os nos interiores de uma



arvore nova pertencem a mesma camada da arvore da configuracao anterior, algo
que nao acontece num agendamento rotativo, caso onde se notou especialmente
o impacto da laténcia da reconfiguragio (Figura 2).

4.3 Frequéncia da Reconfiguracao

Finalmente, estudamos o impacto da frequéncia da reconfiguragao no desem-
penho do sistema. Voltamos a utilizar um agendamento rotativo e continuamos
a usar o mesmo sistema de N = 43 nds e grau m = 6, avaliando desta vez o
desempenho para quatro valores diferentes de k, nomeadamente:

(a) k£ = 1: Um sistema onde se roda de lider a cada bloco, de modo a emular
um algoritmo Leader-Speaks-Once (LSO) como o HotStuff [3].

(b) k= 50: Um sistema onde se roda de lider a cada 50 blocos.

(¢) k=100: Um sistema onde se roda de lider a cada 100 blocos.

(d) k = oco: Um sistema onde ndo se altera a configuragdo. (Lider Estével)

Média=3.085

Média=2.338

Média=2.015

blocos/s

1.0

Lider Estavel

—
—— k=100
—

0.5 4

k=50
k=1

0.0 T T T
o 20 40 60 80 100 120

tempo (s)

Figura4: Débito (em blocos/s) ao longo do tempo entre quatro sistemas com
frequéncias de rotagao diferentes.

Os resultados sdo apresentados na Figura 4. Como era esperado, uma frequén-
cia de reconfigura¢ao menor acaba por ter um débito maior. Isto acontece porque
cada reconfiguragdo acarreta uma perda temporaria no débito. Se o sistema re-
configurar frequentemente, o sistema nao tem tempo para retomar o desempenho
de um sistema estavel antes de ocorrer uma nova reconfiguragao. Estes resultados



sugerem que ao usar arvores de disseminagao,/ agregagao o parametro k controla
a tensao entre a otimizacao do débito e a mitigacao de censura, sendo que a
escolha do valor para k depende do risco/ impacto da censura e dos objetivos
de qualidade de servigo definidos para o sistema.

4.4 Discussao

Os resultados mostram que a reconfiguracao dinamica, apesar de afetar nega-
tivamente o débito do sistema, é exequivel em sistemas baseados em arvore. Em
particular, os resultados apresentados na Figura 2 mostram que, mesmo com
reconfiguracdo, um sistema em arvore tem um desempenho mais eficiente que
um sistema em estrela, quando o tamanho do sistema esgota os recursos do
lider. Ou seja, mesmo nos casos em que ter um lider estavel ndo é desejavel, os
sistemas baseados em &arvores de disseminagao/ agregagao conseguem oferecer
melhorias no desempenho. Na concretizacao atual, uma das principais causas
para a quebra do débito durante a reconfiguracao deve-se a necessidade dos nos
esperarem pelos blocos anteriores antes de participarem na nova configuragao.
Neste momento estamos a procurar maneiras de mitigar este efeito.

5 Conclusao e Trabalho Futuro

Neste artigo descrevemos uma solugao que viabiliza complementar o Kauri
com uma politica de lider rotativo, implementado de forma a reduzir os custos
inerentes a reconfiguracdo de arvores e com a possibilidade de tirar vantagem
de um agendamento inteligente de arvores adaptadas para executarem em redes
geo-distribuidas. Com base nos resultados preliminares da nossa avaliagao ex-
perimental, partimos do ponto que algoritmos de consenso baseado em arvores
nao s6 sao compativeis com uma politica de lider rotativo mas também possi-
bilitam casos de uso interessantes a partir do mesmo. Como trabalho futuro, ha
duas vertentes de interesse em explorar: primeiramente, poderemos explorar a
fundo uma avaliacao ao sistema em varios casos diferentes de redes heterogéneas,
com relevancia em definir uma métrica para avaliar o desempenho esperado das
arvores. A partir deste, a comparagao de transi¢oes entre arvores diferentes de
desempenhos semelhantes revelara otimizacoes para agendamentos preferiveis.
Em segundo lugar, pretendemos no futuro permitir a alteracao dindmica dos
agendamentos, de forma a responder a falhas e ou a alteragdes nas condigGes da
rede. Estamos a trabalhar num sistema de monitorizagao e controlo tolerante a
faltas Bizantinas para este efeito.
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