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摘要：传统权限控制机制，对于运行时可能进行的权限修改，不具备可扩展性和可配置性。5 
本文利用配置文件来描述软件需要进行控制的权限，引入代理模式思想，将权限控制模块和

软件实现模块本身分开，构造出权限控制映射；通过对配置文件的修改，可以动态改变应用

程序需要控制的权限类。实验表明，在不修改软件源代码的情况下，基于代理模式的软件权

限控制框架，和传统方法相比，能够使得软件的安全保障更加有扩展性。 
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A Lightweight Development Framework for Permission 
Control 

GUO Kehua, CHANG Liang 15 
(School of Information Science & Engineering, Central South University, ChangSha 410083) 

Abstract: Traditional privilege control mechanism has no extensibility and configurability for the 
runtime change of privilege. In this paper, configuration file is used to describe the permission, 
and proxy pattern is employed to separate permission control module and software 
implementation. The permission control class can be dynamically changed by modify the 20 
configuration file. In comparison of the traditional approaches, experiment indicates the 
extensibility of this lightweight development framework for software security. 
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0 引言 25 

软件开发中，对用户权限进行控制的应用已经越来越广泛，科学的权限控制方法，保证

了资源访问的安全性，成为系统安全的重要保障。因此，对于软件来说，权限控制如何进行

开发，显得非常重要。软件权限控制是软件安全领域中的一个重要课题，权限控制的准确性，

关系到整个系统的安全运行[1-2]。 
目前的软件开发，大都使用面向对象技术。在面向对象的语言中，权限一般使用单独的30 

模块进行处理，权限控制通常存在与被封装的对象中。但是，由于权限处理是一个可能经常

被改变的业务逻辑，好的权限控制机制除了需要针对权限进行准确处理，还需要具有较好的

可扩展性，对于在运行中临时改变的权限，在不改变源代码的情况下，也能进行有效的处理。 
传统权限控制方法可以分为两大类。一类是在具体功能前加入权限操作检验的实现方

式，这类方法，能够将权限的粒度控制到具体的业务方法[3]；但是，这种情况下，每个功能35 
类都需要相应的权限检验代码，项目中分布着大量的权限控制代码，程序功能和权限检验混

淆在一起，存在紧密的耦合性，扩展修改难度大[4-5]。另一类是利用已有的一些框架，如 Spring 
AOP[6]等，这种情况下，可以将权限控制模块和业务逻辑模块分开，实现单独开发，很方便

地对权限控制模块进行修改，具有良好的可维护性；但是，项目的运行必须依赖于框架本身，

脱离该框架，项目则无法运行。 40 
针对以上问题，本文利用配置文件来表达软件需要进行控制的权限，降低修改的成本；

引入代理模式思想，将权限控制模块和软件模块本身分开，构造出权限控制映射。这样，在
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修改权限模块时，只需要通过对配置文件进行，就可以动态改变应用程序需要控制的权限类，

使得软件的安全保障更加有扩展性。 

1 权限控制 45 

权限主要是指在对某个资源进行某种操作时，对操作者的身份要进行的限制。在一般的

系统中，操作者的身份是以用户的形式进行表达的。在权限的概念中，一般有如下几个概念：

（1）用户：对资源的操作者身份；（2）功能权限：用户能否执行某个功能。在一些软件中，

对于权限控制，还引入了“角色”或者“用户组”等概念，归根结底，其目的是为了将以上三个

概念进行更好、更方便的管理。权限控制，最核心的方法是确定：对于某个操作，该用户是50 
否能够进行；具有某种权限的用户称为该功能的合法用户，事先已经被授予了某种权限[7]。 

站在软件开发者的角度，主要关心的是权限控制怎样去通过编程来实现。由于权限处理

是一个可能经常被改变的业务逻辑，好的权限控制机制除了需要针对权限进行准确处理，还

需要具有较好的可扩展性，对于在运行中临时改变的权限，在不改变源代码的情况下，也能

进行有效的处理。而传统方法要么是程序功能和权限检验混淆在一起，存在紧密的耦合性，55 
扩展修改难度大，或者项目的运行依赖于具体框架本身，脱离框架项目就无法运行。因此，

设计一种轻量级的，并能够在不修改软件源代码的情况下，使得软件的安全保障更加有扩展

性的方法，就显得十分必要。 

2 代理模式 
代理模式[8-9](Proxy Pattern)是一种常见的软件设计模式，它的经典定义是：给某一个对60 

象提供一个代理，并由代理对象控制对原对象的引用。代理模式属于结构型设计模式，一般

可以作为与对象交互的接口，这些对象包括：网络连接对象、远程对象、创建一次需要很大

开销的对象、需要保护的对象、内存中的大对象、需要附加线程安全的对象、需要在原来的

功能上附加或扩展的对象等等。 
虽然代理模式可能使得请求的处理速度会变慢，但是能够将代理模块的功能从整个系统65 

中分离出来。代理模式基本结构如下： 

 
图 1 代理模式基本结构 

Fig.1 Structure of Proxy Pattern 
 70 

从图 1 中可以看出，代理模式有如下特点： 
（1）代理类和工作类实现同样的接口。 
（2）客户端和代理类打交道。 
（3）代理类如果通过验证，则将请求发给工作类。 
（4）客户和代理类打交道，其感觉就好像在调用工作类一样，也就是说，代理类实际75 

上对客户透明。 
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3 框架实现 

3.1  基本结构 

本框架参考传统的代理模式[8]，提供四个模块：Collaborator，ISubject、ProxySubject 和
RealSubject，结构如图 2 所示： 80 

 
图 2 本框架基本结构 

Fig. 2  Structure of Proposed Framework 
 

代理类 ProxySubject 和被代理的类 RealSubject 都实现了相同的接口 ISubject。85 
ProxySubject 负责权限控制，RealSubject 负责实现真正的业务逻辑。在这种方式中，代理类

和被代理类之间存在关联。协作者 Collaborator 实际上和 ProxySubject 交互，不管是出于自

身的利益还是被代理对象的利益，ProxySubject 在 RealSubject 行为的执行之前和之后都可以

加入自己的特定的行为。 
因此，在本框架中，权限控制可以单独写在 ProxySubject 模块中，和实际业务逻辑90 

RealSubject 分开，它们都实现了 ISubject 接口，Collaborator 在调用时，模块对他们来说是

透明的。 
开发者在尽量多的预测到程序运行过程中可能进行的权限控制之后，在 ProxySubject

中使用自定义的方法来进行权限控制，根据函数返回的值判断，如果权限检查通过，则调用

RealSubject 中相应的处理方法，反之，则抛出异常。 95 

3.2  利用配置文件降低耦合性 

为了降低耦合性，在本框架中，ProxySubject 类和 RealSubject 类的耦合信息不直接写在

源代码中，需要从外部文件读入到系统中。所以这些信息应独立存储在文件中，由于 XML
文件以其跨平台性，已经成为处理结构化文档的流行工具，因此，本框架采用 XML 文件来

描述。 100 
在XML配置文件中，配置了权限控制类 ProxySubject 的业务逻辑类RealSubject的映射，

以下是 XML 文档结构的片段： 
<authority> 
<authorityClass name="ProxySubject"> 
  <businessLogic>RealSubject</businessLogic> 
 …… 
</ authorityClass >  
…… 
</ authority > 
从以上片段中可以看出，在配置文件中，头结点 authority 下可以含有多个子节点

authorityClass，authorityClass节点代表权限控制类，它的 name属性是类的路径；authorityClass
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节点下包含有多个子节点 businessLogic，节点代表业务逻辑，由此可见，一个权限处理类可105 
以对应多个业务逻辑。 

4 实验 
以论坛访问的权限控制为例，来测试本框架。某个论坛上有多个功能：如发帖子，发表

评论等(简便起见，只列出发表评论功能)，客户端要用这些功能，必须验证一定的权限。传

统情况下，我们必须在各个方法中编写权限控制的代码，这样的话，权限控制代码和实际业110 
务代码混合在一起，不好维护；或者利用已有框架，又会对框架具有依赖性。 

利用此处框架，就可以将权限验证的模块写成代理。以下是用 Java 语言伪代码为例，

展示的各个类的结构： 
// ISubject 
interface Forum { 
  public void writeComment(); 
} 
// ProxySubject 代理，负责检查权限 
class ForumProxy implements Forum {  
private Forum forum; // //配置文件注入 
public void writeComment() { 
 //查用户权限,如果检查通过,则 
//调用 forum.writeComment()，否则抛出异常  
} 
} 
// RealSubject，负责业务逻辑 
class ForumOpe implements Forum { 
public void writeComment(){ 
 // 做发表评论的工作 
} 
} 
而配置文件结构如下： 
<authority> 
<authorityClass name=" ForumProxy "> 
      <businessLogic> ForumOpe </businessLogic> 
</ authorityClass >  
</ authority > 
从上面的代码可以看出，权限控制模块完全独立出来了，并且和实际工作模块降低了耦115 

合性。客户类直接和配置文件打交道，方法如下： 
Collaborator 
Forum forum; 
//载入配置文件，获取 authorityClass，并组装 
//返回 ForumProxy，赋值给 forum 引用 
//调用代理类 
forum.writeArticle(); 
从本实验可以看出，在代理模式的实现过程中，将每个功能类实现一个相应的代理类，
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在代理类中进行权限检查，并利用配置文件，解耦了程序功能和权限检查模块。 

5 结论 120 

本文首先对权限控制进行了概述，阐述了权限控制的基本概念和基本思想；接下来阐述

了常见的一些权限控制方法，并对这些方法的优缺点进行了阐述。利用配置文件来表达软件

需要进行控制的权限，引入代理模式思想，将权限控制模块和软件模块本身分开，构造出权

限控制映射。通过对配置文件的修改，可以动态改变应用程序需要控制的权限类。实验表明，

在不修改软件源代码的情况下，基于代理模式的软件权限控制框架，和传统方法相比，能够125 
使得软件的安全保障更加有扩展性。不过，如果系统足够复杂，可能带来的问题是代理类太

多，这也是将来需要解决的问题。 
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