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Abstract. Much research aiming to design practical algorithrio support

Byzantine Fault-Tolerant distributed applicationashbeen made in recent
years. These solutions are designed to make thécappns resistant to

successful attacks against the system, therebyngadervices tolerant to
intrusions. Recently, some of these studies hansidered the use of virtual
machines for building an environment of trusted potimg. These proposals
aim to implement service and operating system slityeat virtual machine

level. This paper presents VMBFT, an architecture Byzantine Fault-

Tolerance using virtual machines.

Resumo.Diversas pesquisas para desenvolvimento de saduptigicas de

suporte a aplicacdes distribuidas tolerantes aafltbizantinas tém sido
realizadas nos ultimos anos. Estas solucdes visamart as aplicacdes

resistentes inclusive a ataques maliciosos bemdsidme contra o sistema,
tornando assim 0s servicos tolerantes a intrusd®scentemente, alguns
destes trabalhos tém considerado o uso de virtagdia para a construcao de
um ambiente de computacao confiavel. Estas propossam implementar a
diversidade de servico e de sistema operacional nével de maquinas
virtuais. Este artigo apresenta VMBFT, uma arquitat para tolerancia a

faltas bizantinas usando maquinas virtuais.

1. Introducéo

O papel gue infraestruturas e sistemas compui@siaesempenham em nossa
sociedade vem crescendo em importancia com o paksardltimas décadas. A
dependéncia e a confiangca depositadas sobre esstesnas vém aumentando
consideravelmente, dia ap6s dia. Dada a relevauddases sistemas para o
funcionamento de servicos basicos para o nossdiaad, € necessario que estes se
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comportem corretamente mesmo sob a presenca ds, faft quais podem acarretar em
grandes prejuizos, desde financeiros até humarezen®mente, as faltas em sistemas
computacionais tém aparecido mais frequentemeita $orma de intrusdes, que sao o
resultado de um atague que obtém sucesso ao axploemou mais vulnerabilidades
[Correia 2005]. Para garantir que esses sistemasapecam disponiveis, corretos e
seguros mesmo sob a presenca de faltas e vulndaales$, é necessario que sejam
desenvolvidos mecanismos para viabilizar a toleaéaintrusdes nesses ambientes.

Visando garantir seguranca para esses sistentesenvolvimento de solucdes
para suporte a aplicacdes distribuidas toleranfafies tem sido alvo de pesquisas ha
mais de vinte e cinco anos [Lamport, et al. 19&AnSider 1990]. No entanto, somente
nos ultimos dez anos € que surgiram propostas ¢ailidgade préatica para Replicagdo
Maquina de Estados (ou replicacdo ativa) tolerarfedtas bizantinas (BFT) [Castro, et
al. 1999, Castro, et al. 2002, Yin, et al. 2003rr€a, et al. 2004, Chun, et al. 2007,
Kotla, et al. 2007, Luiz, et al. 2008, Veronese&00

Os protocolos para BFT, em geral, consistem niceggdo de um determinado
servico em um conjunto de maquinas que se comunaajetivando prover um servico
seguro e confiavel, mesmo sob a presenca de umradingtado f de membros
maliciosos (intrusos) que se comportem de formerelite da especificacdo correta do
protocolo. Esses protocolos visam possibilitar plémentacdo de servigos replicados
capazes de atender aos requisitos de confiabilidamgridade e disponibilidade, que
sdo fundamentais para se alcancar a Confianca necidaamento(Dependability
[Avizienis et. al. 2004]). Varios trabalhos com postas para BFT tém apresentado
solucdes elegantes para, por exemplo, reduzir plesidade de mensagens, reduzir o
namero de passos de comunicagdo para alcancaradodémtla, et al. 2007], e para
otimizar o uso dos recursos computacionais disg{win, et al. 2003, Correia, et al.
2004, Luiz, et al. 2008]. As solugbes também praxcurcircunscrever algumas
impossibilidades tedricas (p. ex. condicao FLPdés, et al. 1985] e a necessidade de,
no minimo, 3f+1 réplicas para tolerar faltas bizantinas [Lampettal. 1982]). Para
isso, estas solu¢des vao desde assumir premisssiscgenia mais relaxadas (porém,
praticas e realistas) até a definicdo de arqudsthibridas com o uso de componentes
seguros (osvormholegdCorreia, et al. 2004, Correia, et al. 2007]).

Recentemente, surgiram alguns trabalhos propondsoode tecnologias de
virtualizagdo para implementacéo de sistemas talesaa intrusdes em uma Unica
maquina fisica [Bessani, et al. 2007, Reiser,.€2@)8]. Nessas propostas, cada réplica
€ executada em um ambiente virtualizado, senddagleeo conjunto de réplicas reside
no mesmo computador. Essas propostas permitem nmptar o conceito de
diversidade de servicos e de sistemas operaci@misivel de maquinas virtuais
[Avizienis, et. al. 2004]. Ou seja, usar diversiglade projeto ao implementar cada
réplica de um protocolo BFT em uma maquina vir{iydl — virtual maching distinta
(com sistema operacional distinto das outras VMen todas as VMs executando
dentro de uma Unica maquina real. Uma vantagenadlegsa abordagem é a reducéo
do custo de replicacao para implementacéo de witsdplerante a intrusdes pelo uso
de uma anica maquina fisica. Como contraponto, @uma real € um ponto singular de
falha: se a mesma sofre wrash o servico se torna indisponivel. No entanto, para
contornar tal situacdo, pode-se usar técnicas plecagado tradicionais, tolerantes a
faltas decrash para o sistema fisico.



Vale ressaltar que apesar da ocorréncia de falasaquinas se apresentarem
mais frequentemente ligadas a faltasceshdo que a faltas bizantinas (maliciosas ou
intrusdes), 0s prejuizos sdo normalmente muito reeieros quando da ocorréncia
destas ultimas faltas. Para exemplificar, podenitas ¢ caso de um intruso malicioso
realizando operacdes financeiras (ndo autorizatéagyande porte em servidores de um
banco ou ainda, um intruso concretizando atosrtetas em um sistema computacional
de uma usina nuclear. A literatura tem mostrado, gaea tratar do problema dos
atagues maliciosos sobre o software, as solucbesmdadotar técnicas de replicacao
maquina de estado aliadas as técnicas de diveesakagrojeto [Hiltunen, et al. 2003].
Essas propostas sdo fundamentadas na observagée tidtas bizantinas com intencao
maliciosa (intrusdo) ocorrem pela tentativa do das vulnerabilidades da porcao do
sistema computacional que é implementada em s@ft¢oar seja, sistema operacional,
drivers, servicos, aplicacoes, etc.).

O presente trabalho se insere no desd&fie ‘Desenvolvimento tecnolégico de
qualidade: sistemas disponiveis, corretos, segurogscalaveis, persistentes e
ubiquos’, pois visa a busca de novas solu¢fes tecnolggileabaixo custo, em termos
de modelos e arquiteturas, para suporte ao desemeoito de aplicacbes com alta
disponibilidade, corretas e seguras mesmo em prasde ataques de seguranca e
intrusbes [Lung, 2009]. Para isso, este trabaltapd® uma nova arquitetura para
desenvolvimento de aplicacdes tolerantes a intsusftidizando a tecnologia de
virtualizacdo e também propde um algoritmo paraceg@o de servicos replicados
nessa arquitetura. O objetivo do trabalho € implearea diversidade de réplicas de
servico em nivel de maquinas virtuais, onde a caragéo entre as réplicas é feita
através de uma abstracdo de memoria compartilh&sisim, ndo € necessaria a
comunicacao direta, por passagem de mensagem ui@ ®entre os servidores
replicados. Sera mostrado, nesse modelo, que oralmi@imo necessario de réplicas
se reduz d&l > 3f+1 paraN > 2f+1, sendd 0 nUmero maximo de réplicas bizantinas, o
que diminui o custo da replicacdo. Trés trabaldsaviam mostrado que essa reducéo
€ possivel através da utilizagdo de um componeateihole seguro [Correia, et al.
2004, Chun, et al. 2007, Veronese 2008]. O prestatmlho demonstra que esse
componente seguro necessita apenas fornecer utnacalosde memaoria compartilhada
simples para conseguir essa reducdo. Além do nd#istentemente dos outros
trabalhos, em nossa proposta a maquina hospediraem fungédo ativa no sistema
[Reiser, et al. 2007, Reiser, et al. 2008], poienag fornece uma abstracdo para
comunicacao.

2. Modelo de Sistema

Em nosso modelo, além dos clientes externos aoeatebvirtualizado, temos duas
categorias de sistemasanfitrido, que esta rodando sobrénardwarefisico, podendo
ser representado pelo monitor de maquinas vir{vM — Virtual Machine Monitoy

ou por um sistema operacional com um VMM executaswwe si, e osonvidados
sistemas virtuais rodando sobre o VMM. No sistenféreéio reside a area de memoéria
compartilhada que sera usada para comunicacdoangistemas convidados, os quais
executardo os servicos replicados que implementamratocolo BFT.

As premissas descritas a seguir sdao similaresdatadas pelos trabalhos
relacionados (sec¢édo 6). Assumimos que um atacamte gominar completamente as
acoes dé servidores replicados, porém o0 estrago que 0 m@sme causar ao sistema



fica restrito asf maquinas virtuais violadas. O confinamento € gatanno nosso
modelo através de técnicas criptograficas usadbrse sais mensagens trocadas entre
réplicas e clientes. Todas as mensagens enviadsstema contém um codigo MAC
(Message Authentication Coflesudik 1992]) de autenticagdo de mensagens, gexad
partir de chaves secretas compartilhadas entreaoss pcomunicantes. Assumimos
também, em relagdo a técnica criptografica citadiaa que um atacante ndo possui
poder computacional para quebra-la.

O uso desta técnica de criptografia simétricardeta a necessidade da geracao
de uma chave secreta para cada<gtiente, réplica> Por exemplo, em um ambiente
com 3 clientes e 5 réplicas, sdo necessarias Mestsecretas. O numero de chaves
poderia ser reduzido através da utilizacdo deagipfia de chave publica, porém essa
opcéao apresenta um elevado custo de desempenhoojGasl. 1999]. Os mecanismos
criptogréficos utilizados no modelo evitam tambémqaes do tipspoofing. Nosso
modelo assume que o0 sistema operacional anfitdie @presentar vulnerabilidades,
porém estas ndo podem ser exploradas pelos sistérmess. Para que essa premissa
seja verdadeira, confiamos que o VMM forneca oais@nto necessario para a
execucdo segura dos sistemas virtuais. Além dissopsso modelo necessita, por
construcdo, que o sistema anfitrido seja externgripeacessivel. Isso pode ser obtido
através de técnicas deewall, bloqueando o acesso a interface de rede do sistem
anfitrido. Apesar de o sistema anfitrido ser insise$, 0 modelo mantém as interfaces
dos sistemas convidados (maquinas virtuais) visiagaves da rede, de forma que estes
possam ser acessados pelos clientes.

Neste trabalho, assumimos um sistema assincrongyasto por servidores e
clientes. Os clientes sdo conectados aos servidtnages de um canal de comunicagao
ponto a ponto confiavel. O conjunto de servidoi®ss {S, S, ..., 1}, também
chamados de réplicas de servico, € um conjuntonminide n sistemas virtuais
executando sobre um Unico sistema fisico. As r@plie servico se comunicam entre si
através de uma area de memoria de acesso comutasa @0 necessitando, portanto,
de acesso a rede para comunicacgao entre si. Asagple servico podem desempenhar
dois tipos de papéis no sistema: (i) a réplica gnaque € a responsavel por determinar
a ordem na qual as requisicbes sdo processadayas (éplicasbackupque sdo os
sistemas virtuais restantes, que seguem a ordguogieopela primaria para a execucao
das requisi¢cdes. Os clientes, representados pejanto C = {Cop, C, ....} sdo sistemas
gue se comunicam com as réplicas de servico atchvésvio de mensagens pela rede.
No nosso modelo, séo toleradasfatéplicas faltosos (faltas bizantinas [Lamportalet
1982]) de um minimo d@f+1 processos. O comportamento bizantino envolve, no
nosso modelo, a parada de execugdes, a omissawiooo@ recepcao de mensagens e
envio de mensagens inconsistentes. Os cliente:yomso modelo, devem apresentar
comportamento correto.

Técnicas de diversidade deftwaré [Avizienis, et al. 2004] s&o aplicadas na
construcdo das réplicas de servico. A idéia é gueréplicas falhem de forma
independente, ou seja, a falha de uma réplica mgdica na falha de outras. Essa

Ataque no qual é feita uma falsificacdo sobre cetente de uma mensagem.

% Técnicas de diversidade de software sdo aproprizatasevitar a presenca de vulnerabilidades comuns
nas diversas réplicas de servi¢o. Cada réplicauesedo um software diferente, mas com a mesma
funcionalidade, minimiza a ocorréncia das mesméatevabilidades no conjunto total de réplicas.



diversidade pode ser implementada em nivel densisteperacional e de aplicacdo
(linguagem de programacéo e metodologias de delse&memto). Nosso modelo n&o
tolera faltas decrash (parada) na maquina fisica, associadas ao sistafitdda, ao
VMM e ao suporte fisico. Uma falta deash ocorrida no sistema anfitrido implica
diretamente na parada dos sistemas virtuais. Zagéo de técnicas tolerantes a faltas
de crash como replicacdo ativa da maquina fisica, podeapicada ao nosso modelo
de forma a torné-lo também tolerante a esse tifaltis.

Conforme descrito anteriormente, nosso algoritam diso de uma regido de
memoéria compartilhada, que serd também chamadaiga postal através da qual as
réplicas se comunicam. Esta abstracdo de memomnipartihada deve ser oferecida
pelo sistema anfitrido para os sistemas convidd@oalquer réplica grava na regiao de
memoria um valor para ser lido pelas outras réplifadas as réplicas Iéem os valores
na mesma ordem em que estes foram escritosaiXa postalpossui uma interface
basica de acesso, composta por dois métodos:

append(val or): bool ean

read(): valor

O método append grava um valor nacaixa postal juntamente com o
identificador da réplica que escreveu (ndo podehalsificacdo nesses ultimos dados,
pois acaixa postale manipulada através da VMM). O método retornavalor do tipo
booleanindicando se a escrita ocorreu com sucesso oun&tmo a que cada réplica
pode escrever neaixa postak limitado para impedir ataques de negacao deceer@i
método read por sua vez, retorna um valor anteriormente wscissas leituras
retornam sempre o valor seguinte ao da ultimarkeitu

Firewall Monitor de Maquinas Virtuais
& Gméﬁa Compartilhada >
Client: - s
ente Sistema Anfitriao

I I

Figura 1. Visdo Geral da Arquitetura

Uma vez escrito naaixa postal um valor ndo pode ser alterado, pois esta opera
em modo append-only Isso evita que uma réplica maliciosa forneca reslo
inconsistentes para serem vistos, em tempos diéerepelas demais réplicas. Sendo a
caixa postalum componente Unico e centralizado na arquitetasaconjuntos de
leituras realizadas por todas as réplicas posseemprs a mesma ordem. Os controles



de acesso e de concorréncia sobre a memoaria calimpdatsdo de responsabilidade do
VMM. E importante perceber que @aixa postalse trata de um componente de
capacidade finita. Para evitar que 0 excesso detassalltrapasse a capacidade da
memoria, causando a parada do protocolo, é ne@essarmecanismo de limpeza de
entradas daaixa postalque ja tiveram sua requisicdo correspondente psada pelas
réplicas corretas. A figura 1 ilustra a visdo gealarquitetura, mostrando a estrutura
interna do sistema anfitrido.

3. Propriedades do Algoritmo

O algoritmo proposto neste trabalho segue a lintg algoritmos de Replicacdo de
Maquinas de Estado [Schneider 1990]. De maneiral,galgoritmos distribuidos séo
desenvolvidos de forma a satisfazer as seguintgsipdades:

» SegurancaSafety: um servico distribuido deve satisfazer a liresbilidade, ou
seja, o0 servico replicado deve se comportar da mdsnma como se fosse
implementado de forma centralizada [Castro anddvisk999];

» Vivacidade Liveness um cliente que faz uma requisicéo ao sistemailalisdo,
em algum momento devera receber a resposta acuuiai¢éo.

Para garantir que as propriedades acima sejasfes@$, nosso algoritmo deve
ser executado em um ambiente onde no maxiNel)/Q réplicas apresentem
comportamento incorreto, ou seja, 0 sistema ndaadsium total dél > 2f+1 réplicas.

No modelo Maquina de Estado, € necessario quecassicoes emitidas pelos
clientes sejam todas recebidas (acordo) e exeautamlanesma ordem (ordem total)
pelas réplicas do servigco. As réplicas corretassgmtam comportamento determinista,
ou seja, todas as réplicas corretas iniciam sueue&e no estado inicial e terminam no
mesmo estado final.

Para que o conjunto de réplicas execute as meseassicoes e na mesma
ordem, é necessario um protocolo de consenso oedéualente, um protocolo de
difusdo atémica. No PBFT [Castro and Liskov 1999 @ um protocolo de suporte a
replicagdo Maquina de Estado, os aspectos de aeardiem total sdo definidos através
de um lider envolvendo trocas de mensagens, oucd@er dissemina para as outras
réplicas sua proposta de ordem, através da esdelhena das requisi¢cdes do cliente.
Na nossa proposicdo, a ordem total € definida deddastante simples pela réplica
priméria, que grava nzaixa postalos resumos criptograficos das mensagens recebidas
dos clientes, na sua ordem de recebimento. O aé&odmseguido com a comunicacao
direta do cliente com as diversas réplicas e pelesanismos de verificacdbashe}
calculados e escritos ©aixa postabpelo lider.

No nosso modelo, por se tratar de uma regido dedma que € vista de forma
homogénea pelas réplicas, é possivel evitar todgsassos de comunicagdo exigidos
nos algoritmos de acordo anteriores. Uma vez qupleca primaria tenha escrito sua
proposta de ordem para uma requisicAcaida postal basta que as outras réplicas
leiam esse valor e executem a requisicao corresmoad



4. Algoritmo

O algoritmo segue uma sucesséo de configuracoesaclss devisbes Em cada visao
v, a réplicas € a réplica primaria ss=v mod |S|As réplicas restantes sBackups Se
o primério for faltoso, pode ser necessario fapest mudanca de viséo (sec¢éo 4.1).

Em uma breve descricdo, o modo normal de funcienéondo algoritmo é
composto pela seguinte seqiiéncia de fases:

1. O clientec envia uma requisicédo de servi¢o para todas asaspl

2. O primario determina a ordem da requisicdo dertroahjunto de requisicdes e
comunica esse valor admckups através da escrita do resumo criptografico
desta naaixa postal

3. Todas as réplicas executam a requisicdo na ordepogta pelo primario e
enviam a resposta diretamente ao cliente;

4. O clientec verifica a maioria de mensagens iguais para detarna resposta
correta.

No modo normal de funcionamento, apenas o prinmdaie escrever valores na
caixa postal e esses valores obedecem ao forma@RDER-REQ, id_cliente,
timestamp, hash(req)>Se outra réplica escrever valores gexa postal eles sdo
simplesmente ignorados pelas réplicas corretas.

Para descrever o algoritmo de forma mais detalhdetalharemos a sequéncia
de passos envolvida para concretizar a execucamnderequisicao feita por parte do
cliente. Essa descricdo sera acompanhada por uatiaeado algoritmo 1. A figura 2
ilustra a sequiéncia de passos que sera descatpa.s

Algoritmo 1. Ordenacao e execucédo das requisino Conjunto de Réplicas

receive():
1: receive req from client
2: if primary then
3:  write prop(hash(req)) to postbox
4: add req to buffer

process_request(): {tarefa chamada enquanto houverem mensagens no buffer}
1: read prop from postbox V timeout
2: if prop = 0 then {expirou o timeout}
3:  write <VIEW-CHANGE,i,view+1> to postbox
4:  view_change()
5: else if prop is VIEW-CHANGE then
6: add prop to buffer
7: view_change()
8: else {prop é um hash}
9: req < search for prop in buffer V timeout
10: ifreq = 0 then {expirou o timeout}
11: write <VIEW-CHANGE,i,view+1> to postbox
12: view_change()
13: else
14: execute req and send reply

view_change():
1:  if f+1 matching VIEW-CHANGE in buffer then
2:  view = view + 1
3:  process each remaining request from view-1




Algoritmo 2. Envio de requisicdes por parte de um Clier

send_request():
1: send req to all replicas in S
2: wait until f+1 matching replies from S

Fase 1 Clientec envia requisi¢ao para todas as réplicas.

O clientec envia uma solicitacdo de execucdo de uma opemgpara todas as
réplicas. A mensagem enviada possui a forREQUEST, c, t, op>ondet é o
timestampdo momento em que o cliente solicita a operacésetitnestampe utilizado
pelas réplicas para a garantia da semantica deugd@exactly-once Esta fase é
representada pela linha 1 do algoritmo 2.

prepare/commit

AV L W £

Memoria compartilhada

Cliente c
req i i
a )/ frep
Primario ! !
E append(valor) E
Réplica 2 ; read() i
Réplica 3 \ \ \ read( /

"
:

'

! Caixa postal

'

'

'

'

Figura 2. Diagrama de Mensagens do VMBFT

Fase 2a. Réplicapriméria recebe a requisicdo enviada pelo cliente, deteaman
ordem desta no conjunto de requisicdes e gravaana@ostal o resumo da mensagem
recebida do cliente.

A réplica primaria na visaorecebe a requisicA&REQUEST, c, t, oppVverifica
se o valor dd é maior do que o valor correspondente das re@esi@nteriores do
mesmo cliente e valida a assinatura da mensagean gaaantir a integridade e a
autenticidade desta.

O valor dotimestampt, por ser sempre maior do que o0s valores anteriores,
implica em que as requisi¢cdes vindas de um mesimatelsejam totalmente ordenadas.
O fato das réplicas guardaremtimestampdos pedidos de cada cliente permite a
garantia da semantiexactly-once

A assinatura da mensagem é gerada utilizandbase secreta&ompartilhada
entre o cliente e a réplica durante a fase dealigeicdo do algoritmo. Dessa forma, é
possivel verificar a autenticidade e a integridd@enensagem.

Conforme mostra o pasgoepare/commida figura 2,a réplica primaria grava
na caixa postaluma estrutura da formaORDER-REQ, c, t, h>ondeh é o hash
computado sobre a mensagem recebida do clientéo@m descrito na secao 2, todas
as replicas Iéem as escritascaia postalpela mesma ordem, entéo, ao escrevesh
da mensagem nesta, o primario esta determinanddesmona qual essa mensagem



devera ser processada peloackups. Assim, todas as réplicas irdo processar as
mensagens na ordem em gue 0S resumos correspanttmara escritos pela primaria
nacaixa postalo que garante a ordem total de execucédo dassrees pelas réplicas.

Essa fase pode ser vista no algoritmo 1, tasgfaive() nas linhas de 1-3.

Fase 2b. Réplicas backup recebem a requisicdo enviada pkdmte e consultam a
caixa postal visando encontrar o resumo desta Q&0 escrito pelo primario.

Apds receber uma mensagetREQUEST, c, t, op>enviada pelo cliente, a
réplica passa a consultar periodicamenteaixa postalem busca de uma entrada
<ORDER-REQ, c, t, h>que contenha no camgo um valor idéntico adash da
mensagem recebida (faseepare/commitla figura 2). A ordem na qual essa entrada for
encontrada naaixa postaldetermina a ordem em que a requisi¢do corresptadén
armazenada erhuffer, deve ser executada pela réplica. Caso uma entraolaseja
encontrada apds um periodo de tempo pré-definidoha@ 2-4 da tarefa
process_reques)(pu caso a entrada lida daixa postalndo corresponda a requisi¢cao
alguma recebida pela réplica apés uma espera dtpré-definido (linhas 10-12 da
tarefa process_requesi() a réplicabackup desconfia da primaria e propde uma
mudanca de visao.

Essa fase pode ser vista no algoritmo 1, nasdimleal-4 da tarefeeceive()
(recepcdo da mensagem) e nas linhas 1-12 da faefass_request@o algoritmo 1
(checagem neaixa postakem busca da ordem para a mensagem).

Fase 3 Cada réplica executa a requisicdo na ordem es$jgada pelo primario e envia
a resposta diretamente para o cliente.

Quando chegar o momento apropriado para execugdond requisicado, cada
réplica, tanto a primaria quanto &sackups ira executar a requisicdo. Apds essa
execucao, as réplicas enviam o resultado destajategnte assinado, diretamente para
o cliente em uma mensagem da forREPLY, c, v, t, data>ondedatarepresenta o
conteudo em si da resposta a ser enviada. Aléro,disgplica deve armazenar em uma
variavel local dimestampla mensagem processada.

A fase 3 é representada na linha 14 da tgmefeess_request()o algoritmo 1.
Fase 4 Clientec aguarda por f+1 mensagens iguais, vindas de difi@®réplicas.

Apés enviar a requisicdo para as réplicas, o diaguiarda pd1 respostas da
forma <REPLY, c, v, t, dataxindas das réplicas. Caso todas as mensagens deste
conjunto sejam iguais — com relacdo ao conteudesfzosta (campdata), ao numero
da visdov, aotimestampt e ao destinataric — e devidamente assinadas pelos seus
remetentes, a requisicdo é considerada corretdiente pode prosseguir sua execugao.
Caso contrario, o cliente aguarda por respostasiexnies até obtef+1 mensagens
iguais no conjunto de respostas recebidas. ApGs assliente segue sua execucao. Esta
fase é representada pela linha 2 do algoritmo 2.

Um detalhe importante sobre o algoritmo 1, o quab estd incluido na
descricio do mesmo, € que para evitar que um pomaalicioso postergue
indefinidamente a proposicdo de ordem para umaisiega recebida do cliente, as
réplicasbackupiniciam um temporizador ao receber uma requisi¢casg nao haja um
temporizador ativo para outra mensagem. Ao recaberdem para execucao dessa
mensagem através daixa postal a réplica para o temporizador. Caso volte a asper



por uma ordem para alguma outra mensagem, a réplimaia o temporizador e, caso
este expire, a réplica propde uma mudanca de vis&te mecanismo também é
utilizado no PBFT [Castro, et al. 1999].

4.1. Protocolo de Mudancga de Visao

Quando a réplica primaria falha, € necessario guieaekupsdetectem essa falha e
iniciem uma mudanga de visdo (troca de priméria). iHsso algoritmo, as réplicas
backupssuspeitam da réplica primaria em dois casos:
a) Backupsrecebem uma requisi¢édo do cliente e, aposimeoutpré-definido,
ainda nao obtiveram daixa postabk ordenacao correspondente, ou seja, ndo
encontraram o resumo dessa requisicdo em uma amtaadixa postal

b) Backupsléem uma entrada da caixa postal e, apostiomeout pré-definido,
ainda nao obtiveram a mensagem correspondentéetidec!

Quando uma réplicas, correta, |é f+1 mensagens VIEW-CHANGE
(possivelmente incluindo a sua propria), esta teoeréeza de que pelo menos uma
réplica correta esta suspeitando do primario (deig-1 pelo menos uma é correta) e
realiza a seguinte sequéncia de passos (represeptdd tarefaview change()no
algoritmo 1):

1. Incrementav, ondev é o nimero da visdo atual;

2. A réplica com numero de identificacdo iguak’a= v mod |S|é identificada
como a nova primaria. Neste caso, duas situac@Enpocorrer:

2.1. Ses = s, a réplica comeca a atuar como primaria;

2.2.Ses # S, a réplica comeca a aceitar apenas val@d&DER-REQ
escritos pos’.

3. O protocolo segue sua execucéo normal.

Como todas as réplicas corretas |éem a mesmarseglte valores daaixa
postal, todas seguem a mesma seqUéncia de visbes. Conviam que a réplica
priméria pode ser identificada como maliciosa ésdo/mudar mesmo que isso néo seja
verdadeiro, simplesmente porque o sistema esta. 880 € 0 mesmo que acontece
com outros protocolos BFT e ndo adiciona qualqueblpma na consisténcia do
sistema.

Quando ha uma mudanca de visadineouté duplicado para garantir que o
algoritmo faz progresso no caso de os atrasos deirdoacdo serem muito altos
(lembre que fizemos a hipotese de que esses tempagescem para sempre).

5. Implementacédo Prototipo

Implementamos um protétipo que consiste de um @eridFS replicado através de
maquinas virtuais dentro de uma Unica maquinaaisicfim de verificar a viabilidade
pratica do modelo e do algoritmo proposto no priesdrabalho. O prototipo foi
implementado em linguagem Java, utilizando comeigeiuma implementacdo aberta
do NFS Network File Systejno JNFS.

* Disponivel em http://www.void.org/~steven/jnfs/



Para a implementacdo daixa postaldesta primeira versao do prototipo foi
utilizada uma funcionalidade provida por alguns VM{@. exVirtualBox VMWarg, a
qual permite que um diretério do sistema de arquido anfitrido seja compartilhado
com os sistemas convidados. Assim, foi possivitaitium arquivo pertencente a esse
diretorio para representar a abstracdo de memongartilhada necessaria em nosso
modelo. As maquinas virtuais foram devidamente igarddas para que obtenham
acesso a este diretdrio.

5.1. Avaliacédo de Desempenho

O ambiente de testes para avaliagdo de desempeocbmpbsto por duas maquinas.
Uma delas, o servidor, é responsavel por “hospetaréplicas virtuais do servico NFS
e a outra, conectada a primeira através da redeutxo cliente do servi¢o. O servidor
€ equipado com processadiore 2 Quadcom 8 GB de memodria principal, interface de
redeGigabit, com sistema operaciondbuntu GNU/Linux 8.1kernelversaa2.6.27-7

A maquina cliente é equipada com process&ttmme 2 Dug com 2 GB de memoria
principal, interface de redeigabit, executanddJbuntu GNU/Linux 8.10, kernekrsao
2.6.27-17

Os sistemas convidados, que executam o servicorBilBado, sdo maquinas
virtuais com 1 GB de memdria principal, executarstibre o VMM Sun xVM
VirtualBox 2.0.4. Nos testes foram usadas trés maquinasamstmas quais foram
instalados 0s seguintes sistemas operaciomaebian GNU/Linux 4.0 Ubuntu
GNU/Linux Server 8.04e Ubuntu GNU/Linux Desktop 8.04Tanto nos sistemas
convidados quanto no sistema cliente, foi instaadadquina virtual Java, verséo 1.6,
necessaria para a execucao do prototipo implemzntad

Para a realizagcdo dos experimentos, foram anaBsad seguintes operagdes
sobre o sistema NFS replicadi: €scrita de arquivos remotos (figura 3(a)j el€itura
de arquivos remotos (figura 3(b)). Ambas as op@&mféram realizadas sobre arquivos
de 4 kB, 8 kB, 16 kB e 32 kB. Para cada um dosscsam realizadas 500 execucodes,
sendo feitas medidas do tempo de resposta de gadagdo. Através desses valores,
foi calculado o tempo de resposta médio para cadados tipos de operagfes
anteriormente descritas. A fim de obter dados parmparacédo, foi realizada a
avaliacdo em quatro cenérios distintos:

1. VMBFT : o protétipo implementado, executado apenas cpicad corretas;

2. VMBFT-f : o protétipo implementado, executado com a presdequma réplica
faltosa;

3. NFS: sistema operacional executando diretamente solirardware, com um
servidor NFS respondendo a requisic¢des;

4. NFS VM: sistema operacional virtual executando sobre u#My com um
servidor NFS respondendo as requisi¢oes;

Por se tratar de uma arquitetura que adicionaraega a execucao de um
servico NFS, é natural que os cenarios 1 e 2 apgseum aumento no tempo médio
de resposta das requisicbes, se comparado a eresungiular do NFS (cenario 3).
Analisando a figura 3, percebemos que os tempe@xeeucédo do NFS néo replicado e
nao virtualizado sdo baixos se comparados aostadssl dos outros cenarios. Além
disso, percebemos o grande aumento no tempo médiesgosta que foi gerado pela



execucao do servico NFS em uma uUnica maquina ligean replicacdo (cenario 4).
Esse cenario de testes foi incluido na baterizstes para que pudéssemos verificar na
pratica qual o impacto causado pela execucao da;sexm um ambiente virtualizado.
Dessa forma, o aumento no tempo de resposta geraldo execucdo do servigco
replicado sobre o protétipo VMBFT esta dentro dpeesdo, visto que sdo trés
maquinas virtuais concorrendo por recursos da magfisica, principalmente pelo

disco, devido em parte a comunicacdo e@xa postale, também, & execucdo do
servico NFS, o qual faz uso intensivo do disco.

Além do caso otimista (cenério 1), onde todas &dicas se comportam
corretamente, testamos o protétipo em um cenariguad uma réplica se comporta de
forma bizantina, enviando respostas incorretadiaote (cenario 2). Conforme a figura
3 ilustra, o tempo médio de resposta nesse casoetrelsso se deve ao fato de, em
algumas execucbes, o cliente receber respostamyeéites entre duas réplicas (uma
correta e outra incorreta) e entdo aguardar pos araa resposta para poder determinar
qual delas é a correta. Essa situacdo ndo ocoaratacao em um ambiente sem faltas,
pois a réplica aguarda apenas fpdrrespostas iguais (0 que no cenario 1 sempre ocorre
com as primeirab+1 respostas) para considerar a resposta como correta

Em [Camargos, et al. 2008], foram feitas analidesdesempenho sobre os
principais VMMs disponiveis no mercado, dentre oaig oVirtualBox que foi usado
para implementacao deste prototipo. Em uma dasaa@ak realizadas, que diz respeito
a uma tarefa que faz uso intensivo da CPU e dm dis¢irtualBox apresentou um dos
piores desempenhos dentre as solucgdes testadesldinuito abaixo de outros VMMs.
Assim, pode-se justificar em parte a queda no dpseho obtida quando da execucéo
do servico NFS em uma Unica maquina virtual e cagh no prototipo implementado.
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Figura 3. Comparacao entre operacdes de escrita (a) e leitura (b) de arquivos em quatro
cenérios distintos

6. Trabalhos Relacionados

A utilizacdo do conceito e de tecnologias de walihacdo para permitir que
sistemas computacionais sejam tolerantes a faktagtinas tem sido alvo de pesquisas
recentes na area de algoritmos distribuidos. A ibetiua VM-FIT [Reiser and Kapitza
2007] é uma das primeiras propostas da qual se retitia na aplicacdo da
virtualizacdo para prover tolerancia a faltas. Aiadbasica por tras desse trabalho € a
execucdo de um servico, de forma redundante, efasvdrdquinas virtuais sobre um



anico sistema fisico, o que permite diminuir o oud sistemas tolerantes a faltas que,
tradicionalmente, utilizam replicacéo fisicaldgdwarepara criar a redundancia de um

determinado servico. Nessa proposta, € necessagaisténcia de uma entidade

confiavel, que faz o papel de coordenador do amoti pois este é responsavel por
fazer a difusdo das requisi¢cdes dos clientes par@micas de servico e pela votacéo
sobre as respostas das réplicas. O comprometimgetse dominio causaria o

comprometimento de todo o protocolo de execugéo.

Outros algoritmos foram propostos, aplicando #aidé replicacdo de sistemas
em um sistema fisico Unico. Os algoritmos LBFT1 BRFT2 [Chun, et al. 2008]
propdem uma abordagem na qual um sistema virtuafiasel faz o papel de
coordenador do algoritmo, sendo responsavel, pgortaela determinacdo da ordem na
execucao de requisicdes por parte das réplicasrdies. Nesse trabalho, o coordenador
€ uma magquina virtual diferenciada dos outros, pasé uma réplica de servico, sendo
responsavel apenas por executar tarefas de cogatenassim, ambos os algoritmos
propostos nesse trabalho tolerBfaltas utilizando um minimo d&+2 VMs, sendo que
uma destaé ocoordenador confiavel e as restariBsl sdo as réplicas do servico.

Tabela 1. Comparativo entre os Algoritmos Tolerante s a Faltas Bizantinas

PBFT VM-FIT LBFT1 LBFT2 VMBFT
Numero Minimo de Réplicas 3f+1 | C+2f+1 C+2f+1 C+2f+1 2f+1
Passos de Comunicagdo das Réplicas 3 2 1 2 1

A tabela 1 faz um comparativo entre os algoritmosna citados@ significa
coordenador), o PBFT [Castro and Liskov 1999] dgor&mo proposto no presente
trabalho, o VMBFT, com relacdo ao niumero minimgéjgicas exigido pelo protocolo
e ao numero de passos de comunicacdo, entre ggphieaessarios para que estas
concretizem uma requisi¢do. A diferenca do VMBFT retacdo a esses sistemas € a
inexisténcia de um coordenador confiavel. No VMBIBTYMM apenas prové uma
abstracdo de comunicacao segura.

Em alguns sistemas de replicacdo ativa, o tempmudrinicacdo entre réplicas
nao cresce indefinidamente, mesmo considerandensgst assincronos. Esta hipotese &
feita, por exemplo, no protocolo PBFT original déros protocolos de BFT na literatura
[Castro and Liskov 1999, Castro and Liskov 2002y, it al. 2003, Correia, et al. 2004,
Chun, et al. 2007, Kotla, et al. 2007, Luiz, et2008, Veronese 2008]. A hipétese é
necessaria para contornar o resultado FLP [Fisehaal. 1985]. No nosso caso, essa
hipétese é menos impactante, pois envolve soment®raunicacdes entre clientes e
réplicas. As outras comunicacdes do modelo séasfagando memaria compartilhada.

7. Conclusodes

Este artigo apresentou uma arquitetura e um afgonitara replicacéao tolerante a faltas
bizantinas que utiliza o conceito de virtualizagdara implementar replicacdo e
diversidade de servicos de forma a prover comdteskufinal um sistema tolerante a
intrusbes menos custoso que solugbes anteriormg@mipostas. Para verificar a

viabilidade do modelo proposto, foi desenvolvidawaliado um protétipo, no qual

foram utilizadas trés maquinas virtuais replicanoio servidor NFS. Através dessa
implementacéo, verificamos que o modelo é viaveginasica.



Uma discussao importante deve ser feita sobrabaltio proposto. O fato de a
arquitetura ser baseada em um umiostfisico hospedando todas as réplicas de servi¢co
deixa o0 modelo vulneravel a faltas deash Uma vez que o sistema fisico sofra um
colapso, todas as réplicas de servigo serdo afetBdaa contornar tal situacédo, pode-se
utilizar técnicas de replicacéo tradicionais pamalicar fisicamente a maquina anfitria
do VMBFT, tornando assim, o sistema tolerante tagadecrash

Os trabalhos futuros se concentram no aprimorameat arquitetura e do
algoritmo para que suportem a presenca de cliengi€iosos, na implementacédo da
arquitetura proposta utilizando outros VMMs (p. KXM, Xen User Mode Linuk na
possibilidade de criacdo de umaixa postalem nivel de memoaria principal e aumento
da diversidade de software.
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