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Resumo

A ideia de aplicar conceitos, mecanismos e arquitecturagref@ daconfiabilidade
no doninio dasegurancatem gerado muito interesse em ambas as comunidades sob a
designago detolerancia a intru®es Muita da atengo foi criada pelo projecto europeu
MAFTIA e pelo programa americano OASIS por volta do ano 2000, emboraznenha
de bem mais longe. Apesar desses projectos terem terminado, muito trabalho relevante tem
surgido recentemente, sen@ogossvel ter ideias claras sobre como se podem concretizar
servicos distribidos tolerantes a intru@s O objectivo consiste em garantir a integridade,
disponibilidade e confidencialidade desses servicos mesmo que alguns servidores sejam
atacados e controlados com sucesso por atacantgsd@omocivo. Este texto apresenta
o estado da arte r@rea, clarificando os problemas que permite resolver épsds que
permanecem abertos e que precisam de ser investigados.

*Este texta® uma verao extendida e em portugsi de Portugal do cé#plo com 0 mesmo nome eMMSimsio
Brasileiro em Seguranca da Informéag e de Sistemas Computacionais - Livro Texto dos Minicupgnsl13-162,
Sociedade Brasileira de Compuia¢ Setembro de 2005.
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1 Introducao

A segurancae a confiabilidade (security e dependabilityem inges) €0 duasareas de
investiga@o ja com cerca de &s decadas de exiBhcia. Quando se fala degurancaest
sempre presente a ideia de uma infengaliciosa por parte de algon, quer actuando directa-
mente, quer atras da criago e distribui@o de édigo nocivo (virus, vermes, etc.). O objectivo
dasegurancgeaconsiste em evitar que essa vontade de fazer mal prejudique dois tipos de bens:
informago e servigcos. Mais precisamente, as principais propriedadessggear@ncaretende
garantir 0 a confidencialidade, integridade e disponibilidade da infamagle servicos com-
putacionais. Naonfiabilidade que inclui atolerancia a faltas a ideia subjacente a de que
o sistema se comporte de acordo com a sua espeéiicperante os imeros problemas que
podem ocorrer na ptica: desde castrofes naturaislaugsno software . ..

Apesar de terem seguido caminhos diferentes ao longo dessatadas, as duaseas
téem muito em comum. Na realidade, o objectivo das daraasé o mesmo: garantir que
0s sistemas computacionais funcionam correctament@nfase dasegurancatem sido em
problemas de origem maliciosa (ataquésligo nocivo), enquanto que o foco canfiabilidade
tem sido nos problemas de origem acidental. No entanto, as discipéinaserexcluem, pois a
segurancgode tratar problemas de origem acidentakemfiabilidadepode incluir problemas
de origem maliciosa.

A tolerancia a intru®es (Tl)surge precisamente do encontro dessas ais. Resumida-
mente, a ideia consiste eaplicar o paradigma da toléincia a faltas no doinio da seguranca
Uma pequena higtia pode ajudar a compreender em que consiste a Tl:

O pirata pegou na luneta e observou o tdceda fortaleza. Era preciso conquast

lo para chegar ao famoso tesouro do Rei daquels pgue tantos antes dele tinham
cobigado! O olho de vidro brilhou . .. séin de felicidade pelo menos com o reflexo
do sol.

Os obsaculos para chegar ao torée eram difceis, mas &o intranspoiveis.
Primeiro, teria de remar centenas de metros em plena noite tentafwleer vis-
lumbrado. Depois iria acostar aos rochedos afiados contra 0os quais 0 mar se
esmagava violentamente.

Para descansar das manobra&uticas, um agraével exerecio de escalada de 50
metros de escarpa rochosa, completado com a passagem da primeira muralha e
dos seus guardas. Um fosso povoado por jasdria ser um bom momento para
refrescar as ideias ...e a subida da parede da fortaleza iria dar-lhe tempo para
secar a roupa.

A tarefa réo era simples, mas uma vez no téwoe ..



Se nesta pequena hosia substituirmos “pirata” por “atacante”, “fortaleza” por “sistema” e
“tesouro” por informago ou servico, percebemos queldm paralelo evidente conmsaguranca
de sistemas computacionais. A abordageissita ensegurangaconsiste em usar cuidadosa-
mente todos os olmtulos da higtria para dificultar a vida do pirata: mar e rochedos, es-
carpa, muralha, guardas, jaear...que podem sérewalls controle de acesso, mecanismos
biomeétricos, criptografia, redes privadas virtuais, etc. Passar por todos esses mec&nismos
dificil, mas todos os dias muitos piratas em todo o mundo gritam de alegria quando chegam ao
seu tesouro [CERT/CC, 2005, Turner et al., 2004].

A area daonfiabilidadetem uma abordagem algo diferente destaatpurancaPor exem-
plo, rdo basta usar as melhorésticas de engenharia para que o computador do Airbus A380
nao pare;e preciso ter &rios computadores a bordo paoderar esses eventos. flerancia
a intrusbespega nesta mesma ideiadabasta que o pirata tenha que ultrapassa@oblsts
dificeis, embora essa dificuldade — todos 0os mecanisrassicbs daeguranca- seja essen-
cial. O que seria desijelé que o pirata tivesse que penetrar earias torrées diferentes, em
fortalezas diferentes, para conseguir apanhar o tesouro!

O conceito de TI foi introduzido 4 ja duas écadas por Fraga e Powell
[Fraga and Powell, 1985]. No entanto, a T| come¢ou a gerar maior interésswis re-
centemente, em parte devido ao projecto europeu MAFEIAO programa americano OA-
SIS [Lala, 2003}, ambos iniciados por volta do ano 2600

Apesar destes projectos terem terminado, muitos trabalhos relevamtssitgido recente-
mente, senddjpossével ter ideias claras sobre como se podem concreteraicos distribidos
tolerantes a intrudes O objectivo consiste em garantir a integridade, disponibilidade e con-
fidencialidade de servicos constidos por diversos servidores ligados agsvde uma rede,
mesmo que alguns desses servidores sejam atacados e controlados com sucesso por atacantes
(hackers, crackedsou por @digo nocivo (virus, vermes, etc.). Alguns exemplos de servi¢cos
gue podem assim se tornar seguras $KIs, sistemas de ficheiros distiidbas, conércio
electibnico ou servicos de autorizag. A Tl Ao se reduz aos servicos distiithos, mas essa
provavelmente area onde os trabalhos mais relevandes sido realizados.

O objectivo deste texto consiste em apresentar o estado da aareayaclarificando os
problemas que esta permite resolver e@Bdos que permanecem abertos e que precisam de
ser investigados.

O texto esh organizado da seguinte forma. A s&oc@ apresenta 0s principais conceitos
de Tl e a sua relé@p com aseguranca A sec@o 3 apresenta as solgs e algoritmos para
concretizar servicos distrildos Tl com replicago. Usando estagdnicas — que incluem a

Ihttp://www.maftia.org
2http://www.tolerantsystems.org
30 termosurvivability tem tami@m sido usado para apelidar alguns trabalhoérea, sobretudo quando a

origemé americana.



replica@o de naquinas de estados e 0s quoruns — consegue-se aumentar a disponibilidade e a
integridade desses servi¢os. A siaed introduz as abordagens que permitem garantiréamb

a confidencialidade dos dados usando fragméotad secéo 5 explica alguma£tnicas que
permitem processar as inttes dos servidores, aumentando assiraroero de intruges quee

poss$vel tolerar. A secgo 6 passa dos algoritmos para a arquitectura de servigos disbsbid,
introduzindo diversas arquitecturas e sistemas propostos na bibliografia. Finalmentapa/secc
apresenta os principais problemas abertoareéa, procurando dar pistas sobre a inveséigac

queé preciso fazer. A se@g 8 apresenta algumas condes.

2 Conceitos lasicos de Toleancia a Intrusoes

Esta secgo explica as bases da TIl, comecando por uma intémlég confiabilidade
[Avizienis et al., 2004, Véssimo and Rodrigues, 2001]. Em redaca esta@irea seguiremos a
terminologia para portugs de Veilssimo e de Lemos, na varig brasileira quando existirem
duas ver8es de um termo [V&simo and de Lemos, 1989].

2.1 Confiahilidade

Um sistemaé uma entidade que interage com outros sistemas — computacionags)icosg
fisicos, seres humanos — ateawda sudronteira. Tudo o que eét fora do sistema constitui

0 seuambiente Um sistema inforratico coném diversogomponentes € caracterizado pelo
gue faz — a suduncionalidade- e por um conjunto de propriedade&o funcionais como o

seu desempenho, a ssegurancaa sua fiabilidade, etc. Um sistema fornece um determinado
servicq atraes de umanterface a umutilizador, e tem umestadogque muda com o passar do
tempo.

Um sistema fornece um servigorrectose este obede@eespecificago do sistema. Caso
contiério existe umdalha do servico. O objectivo daonfiabilidadeconsiste em fazer com
gue 0 servico permanega correcto, ou seja, @eefalhe. Para que isso seja fusté preciso
entender o processo que levéalha.

Os impedimentos confiabilidadeassumem &s facetas (v. fig. 1): falta, erro e falha (j
referida). Umdalta &€ a causa remota de uma falha. Uma falta pode ser interna (p. ex. um defeito
na mendria RAM) ou externa (p. ex. um operador que tropeca e desliga um cabaridéma
consegéncia de uma falta no estado do sistema (p. ex. um registo corrompido por ter sido lido
da mendria RAM defeituosa). Uma falta pode ficdormente pode @o gerar imediatamente
um erro (quando gera diz-setiva); um erro pode ou & gerar a falha do sistema (p. ex. se
o0 registo &o for lido o sistemado falha devido a esse erro). Uma falta interna corresponde
a falha de um componente do sistema. Se olharmos para esse componente como um sistema,



— FALTAS

— IMPEDIMENTOS —— ERROS
— FALHAS

— FIABILIDADE
— SEGURANCA (safety)
—REPARABILIDADE
CONFIABILIDADE ——ATRIBUTOS ——_ b|SPONIBILIDADE
— INTEGRIDADE }»SEGURANCA
CONFIDENCIALIDADE

PREVENCAO DE FALTAS
TOLERANCIA A FALTAS
—MEIOS SUPRESSAO DE FALTAS

PREVISAO DE FALTAS

Figura 1: Conceitos deonfiabilidad€gAvizienis et al., 2004].

tamkem a sua falha pode ser causado pela falha de um dos seus componentes, podendo existir
uma segéncia que conduzafalha do sistema:

falta — erro— falha— falta— erro— falha . ..

A confiabilidadepretende garantir um conjunto d&ibutos fiabilidade(continuidade do
servico correcto)seguranca (safetyjau€ncia de conse@ncias catasbficas sobre os uti-
lizadores);reparabilidade(capacidade de receber modifidag e repardes);disponibilidade
(prontidao do servico correcto)ntegridade(au€ncia de alterdies inadequadas ao sistema).
E evidente que os doisltimos atributos coincidem com propriedadésicas daseguranca
Uma propriedade dsegurancageralmente &o considerada nambito daconfiabilidadeé a
confidencialidadea augncia de reveld@p inadequada de inforneg.

Uma quesio especialmente importargéea dosmeiospara procurar garantir @onfiabili-
dade Os meios 80 muitos, fruto de muitos anos de investi@agmas podem ser agrupados em
quatro categorias:

e Preven@o de faltas- meios para prevenir a introdag de faltas. Faz parte do processo
normal da engenharia de sistemas, tanto da engenharia de software como da de hardware.

e Tolerancia a faltas meios para evitar a falha do servigco quando ocorrem faltas. Os meios
desta categoria podem ser divididos em duas sub-categorias:

— mascaramento de faltasisar redundncia para garantir que as faltaorcausem a
falha do sistema;
— detec@o e processamentaletectar a ocoéncia de erros e proceéstos de forma a

0s neutralizar.

e Supres8o de faltas meios usados durante o projecto do sistema para redugimeno
e/ou a severidade das faltas. Estes meios incluem diversaids de verificép e
validago de sistemas, tanto de hardware como de software.
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e Previsio de faltas meios para estimar aimero de faltas no sistema, e preveionero e
conseqg@éncias de faltas futuras. As principa@shicas podem ser divididas em modéalag
e teste.

A confiabilidadeé conseqéncia da combin@p eficaz destes meios. Os mecanismos
classicos desegurangcacomo o controle de acesso e a autenficapoderiam ser englobados
nos meios parpreven@o de faltas Ja a Tl, tenta usar os mecanismos e conceitdsldgancia
a faltasno doninio daseguranca A supreséo de faltase aprevisio de faltassao ortogonais
aos outros meios € VAo ser mais considerados.

2.2 Tolerancia a intrusoes

Depois do que foi dito sobreonfiabilidadeconclui-se facilmente em que consiste aplicar
o paradigma daolerancia a faltasno doninio da seguranca— a tolerancia a intru®es
[Verissimo et al., 2003, Adelsbach et al., 2002]:

e assumir e aceitar que o sistema permanece sempre mais ou menoawaljner

e assumir e aceitar que os componentes do sistema podem ser atacados e que alguns desses
ataques té&o sucesso;

e garantir que o sistema como um todo permanece seguro e operacional, ou sef) que n
falha.

O nometolerancia a intru®esda a entender quimtrusdessao faltas. Na realidade 2o
sO as intrues mas taném as vulnerabilidades e os ataqués faltas. Umavulnerabilidade
€ uma falta de projecto ou de configusia¢ geralmente acidental (i.e aaintencional), que
pode ser explorada com fins maliciosos. @taqueé uma falta intencional, maliciosa, que
visa explorar uma ou mais vulnerabilidades. Untausao é o resultado de um ataque que tem
sucesso em explorar uma ou mais vulnerabilidades.

Como g foi dito, no donmio daconfiabilidadegeralmente & consideradas apenas faltas
acidentais. Muitas veze@a tratadas apenas as mais simples entre essas faltas, as faltas por
paragem (p. ex. erashde processos ou auinas). No dommio dasegurancageralmentee
irrealista, logo perigoso, fazer fifeses sobre 0 modo como um componente falha. Por isso, as
faltas maliciosas@ geralmente consideradas como podendo ser de qualquer tipo, logo sendo
englobadas na categoria de faltas mais gerafaléas arbitrarias, tamkem denominadas de
faltas bizantina& Em tolerancia a intru®esos termosintrusio e falta bizantinasdo usados
geralmente como simimos.

4A denominado faltas bizantinasrem de um artigo éssico que apresenta um protocolo tolerante a faltas
maliciosas atra&s de um problema envolvendo generais bizantinos [Lamport et al., 1982].
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Figura 2: O modelo AVI e os mecanismos para evitar a falhaiggeno et al., 2003].

Esta relago entre as nd@gs de ataque-vulnerabilidade-in@os falta @o deve ser descar-
tada como uma quesh de nomenclatura. Pelo camio, serve para entender o processo de
falha de um sistema e, consequentemente, 0S mecanismos que se podem usar para evitar que
isso aconteca. Essa redag ilustrada pela figura 2, queauto-explicativa.

Em segurancaa no@o detrustworthinessliz a que ponto um componente ou sistema sat-
isfaz um conjunto de propriedades (de seguranca). Se generalizarmos @stgpa@cincluir
0s outrosatributosda figura 1, er#o trustworthinesgorna-se um sidnimo deconfiabilidade
(dependability. Outra no@o relacionadé a de confiancdriist): a dependncia de um compo-
nente em relegoas propriedades de seguranca de outro componente Eaedia nago pode
ser extendida para incluir as outras propriedadesodéabilidade

Na sec@o anterior feldmos dosmeiospara obterconfiabilidade O projecto deservigos
distribuidos tolerantes a intrigesbaseia-se numa conjugagdos quatro meios. Em rebaga
tolerancia a faltas a maior parte das sol@es que veremos no textasbaseadas emascara-
mento de faltasOs servicos baseados nesses tipo de mecanisrassaramou escondem, a
exiséncia de faltas. Para isso, usam-8e om mas &rios servidores — reduadcia — em con-
junto com protocolos de comunid® que permitam fazer esse mascaramento (v. fig. 3). Esses
protocolos(ou algoritmos distribidog tém taml@m de ser tolerantes a inttes. Os servicos
TI podem tambm usar o outro tipo de mecanismostdierancia a faltas o processamento de
erros para remover as intries que ocorram e assim evitar que o sistema falhe.

2.3 Sistemas distribidos

Como o tema do texte a TI emsistemas distribidos & importante fazer uma breve introéag
a este tema. A defindp chssica de Lamport diz quan sistema distrilido & aquele quedo o
deixa trabalhar por causa da falha de um computador do qual nunca ouviu f@amsiderando
essa defini@o, popria de um investigador etolerancia a faltas & importante apontar que o



SERVICO DISTRIBUIDO TI
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]
gl
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Figura 3: Arquitectura gerica de um sistema com wservico distribido tolerante a intruges

comportamento dos sistemas distidmsé complexo, logo para raciocinar sobre esses sistemas
sao usadosnodeloscomo em qualquer outro ramo d&icia.

O modelo topdbgicodiz como as raquinas &o interligadas por uma rede. Todos os trabal-
hos que vamos abordar usam um modelo togicb simples com conectividade total: todas as
maquinas@m uma canal de comunicagcom todas as outras

O modelo de falhadefine hipteses sobre como podem falhar os componentes do sistema.
Nos trabalhos que vamos analisar geralmente consideram-se faltas bizantinasa eqoio- |
tado, embora por vezes sejam usados determinados mecanismos paraaepahuir certos
tipos de faltas (p. ex. usando canais SSL/TLS podem-se excluir as faltas na rede, excepto a
quebra total de comunicag). Os modelosibridos consideram diferentes bieses de faltas
sobre diferentes partes do sistema, assumindo por exemplo@neiastle certos componentes
simples seguros [V&simo et al., 2000, Correia et al., 2002a].

O modelo temporatonsiste num conjunto de fifeses sobre o comportamento do sis-
tema em termos de tempo. Os trabalhos que vamos estudar geralmente considesdm o
elo asgncrong que rdo assume qualquer lofese sobre os tempos de processamento e de
comunicago no sistenfa Este model@ escolhido por prughcia, digamos assim, pois muitas
hipbteses temporais podem ser quebradas @drde certos ataques (p. ex. umadkgse so-
bre o atraso de comunicag pode ser quebrada atesvde um ataque de ne@acde servico).

No entanto, esta queést & algo mais complicada. Um problema importante em sistemas

5Na realidade algumas arquitecturas mais complexas que veremos aa 6atigidem a rede em segmentos
independentes e filtram oafiego que passa entre eles. No entanto os algoritmos didogdo executados

separadamente em cada segmento, logo o modelo de conectividade total continua a aplicar-se.
5No outro extremo do espectro dos modelos temporagsa@stodelo sncronqg que assume limites de tempo

de processamento e comuniga¢Entre os dois extremogé kliversos modelos integdios, geralmente chamados
de modelos de sincronia parcial [Dwork et al., 1988].
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distribudos € chamado deonsenso O problema pode ser formulado informalmente da
seguinte forma: dado um conjunto gdecessoScada um com um valor inicial; como fazer
com que todos os processos correctos (ou seja, gaefalhem) cheguem a acordo sobre
um Unico valor? O problema parece simples, mas na realidade foi provadoagutsm
solu@o determinista num sistema BB30No0 nem que apenas um processo possa falhar por
paragem [Fischer et al., 1985]. Esse resultado (FLP) tem co@seigqs em iomeros prob-
lemas de sistemas distrillds que 8o equivalentes ao consenso, por exemplo, a entrega de
mensagens com ordem total ou a comuracaem grupo com sincronia de vistas. Para con-
tornar este resultad® preciso usar protocolos aléebs [Ben-Or, 1983, Rabin, 1983], detec-
tores de falhas [Chandra and Toueg, 1996] ou ougasitas. Algumas destaschicas escon-
dem higteses temporais que podem introduzir vulnerabilidades.

2.4 Criptografia de limiar

O termocriptografia de limiardenomina um conjunto de algoritmos tipicamente de &oleia

a faltas/intruBes mas que surgiram @mnbito dasegurancé. Esses algoritmos por vezes con-
stituem componentes importantes dos trabalhos que vamos apresentar fnesite, logoé
importante introduzi-los desda.j A bibliografia sobre o tem@extensa, mas um bom resumo
encontra-se em [Gemmell, 1997].

A criptografia de limiar assume duas formasicas. Sejam dadd$é processos, cada um
detendo uma determinagartesecreta. O objectivo de um algoritmo piartilha de segredoé
permitir quek processos combinem as suas partes e revelem determinado segr@dmtindo
simultaneamente que um conluio dé at— 1 processos maliciosofan consegue fazer outro
tanto, nem sequer obter qualquer inford@agelevante sobre Um algoritmo departilha de
fungdespermite quek processos apliquem determinada faoé¢’, nao sendo poseel ag k — 1
processos fazerem o mesmo. Um tipo especialmente importante de algoritmastaestipo
sa0 os algoritmos dassinatura de limiarque permitem a um conjunto de processos criar uma
assinatura cripto@fica sem revelar a chave privada. No entanto, eonmotar que um algo-
ritmo de criptografia de limiar pode ser subdtiw por vectores com assinaturas, p. ex. RSA,
uma por cada processo, inclusive com melhor desempenho [Cachin, 2002].

O algoritmo original de partilha de segredos de Shamir pode ajudar a entender como fun-
ciona a criptografia de limiar [Shamir, 1979] (este resultado foi desenvolvido ao mesmo tempo

Ao longo de todo o texto vamos usar o terprocessgara significar uma entidade que participa num algo-
ritmo ou protocolo. Alguns termos usados com o mesmo significaolopsocessador, participante, parte, jogador.
Um processo no qual tenha ocorrido uma irfiug se desvie do comportamento especificado dimadieiosa
Caso confario diz-secorrecta

8Nesta sec@o, como em todo o texto, vamos assumir que o adviersu atacante — a entidade que procura

guebrar o funcionamento de um servi¢co ou protocdddimitado computacionalmente, ou seja, qée nonsegue
guebrar as primitivas criptogficas usadas.
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gue outro semelhante de Blakley [Blakley, 1979]). O esquelnaseado em duas propriedades
dos polirbmios:

e dados quaisquet + 1 pontos distintos da curva definida pelo polmio, &€ pos$vel de-
terminar qualquer outro ponto do padimio;

e se osindicesa; do polinbmio forem todos desconhecidos, o conhecimento&ié @bntos
da curva @o revela nenhuma informag sobre outros pontos.

Seja dado unpolinbmiode graud:
p(2) = ag + a1z + agz® + ... + agx? (1)

O algoritmo de Shamir considera a egistia de um processo que pretende guardar o seg-
redos. Esse processo define um pdlinio de graul = k£ — 1 deindicesa; aleabrios, excepto
ap = p(0) = s. Depois, calcula(z) paraN valores diferentes e aléatos dex e distribui cada
uma dessapartespor um dosN processos. Atendendts duas propriedades dos polnios
acima, o segredo pode ser recontitupork processos masao pork — 1. A reconstitui@oé
feita usando a interpolag de Lagrange:
k 0—x;

p(0) =>_(p(z:) []

i=1 jAi i T

) (2)

Estaé a ideia lsica do funcionamento do algoritmo de Shamir.tica simplificag@o
feitaé a de que na ptica rao se podem usar valores arbitrariamente grandes, logo o algoritmo
considera um timero primo grande e faz todos caaulosmbdulo esse amero (ou seja, usa
sempre o resto da diés do resultado por essé@mero).

O algoritmo de Shamir tem duas limifags. A primeireé a de que um processamtem
como saber se a sua pa@téboa”, ou seja, se combinada com outkas 1 partes boas recon-
strdi 0 segredo. Essa lacuna foi preenchida mais tarde por algoritmuartilba de segredos
verificavel A segunda limitago & que se uma das partes usadas para reconstituir o segredo
estiver corrompida, p. ex. por ser fornecida por um processo malicias® reconstitido o
verdadeiro segredo e pode nem sequer seriymissompreender que este @srrado. Para
resolver este problema foram desenvolvidos algoritmbastos baseados erprovas de con-
hecimento zeroExistem ainda algoritmos de criptografia de limpmoactivosmas isscé um
tema para a seég 5.

3 Replica@o: garantindo disponibilidade e integridade

A ideia basica da replicao consiste em distribuibpias do édigo e dos dados de determinado
servico por um conjunto de servidores. A repl@ag¢em sido amplamente usada herancia
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a faltas para garantir a disponibilidade e a fiabilidade de servicos distidlsu Muitos dos
trabalhos enservicos distribidos TIsao tamlém baseado em replicag. Este tipo de soldes
permite garantir aisponibilidadee aintegridadedo servi¢co se houver intries num imero
limitado de Eéplicas, geralmente menos de um tergo.

Voltandoa nossa higtria do pirata, a ideia consiste em ter diversos fose O tesourodao
€ propriamente mon&tio (ouro, pias ...) mas um servico fornecido pelo sistema de fortalezas,
digamos um servigo de vigia da entradaimico porto daquele pg O objectivo do piraté
interromper o servico de informaes, ou fag-lo dar informago errada de modo a que 0s navios
embandeirados peloamio e asibias possam entrar no porto. Para issa th invadirvarios
torredes caso confirio o servico fornecido pelo sistema de fortalezas permaa@uegro e
disporivel.

Os principais trabalhos neséaea podem ser classificados como os que fazem re@ticag
de maquinas de estados [Lamport, 1978, Schneider, 1990] e os que usam quoruns bizantinos
[Malkhi and Reiter, 1998a].

3.1 Replicag@o de maquinas de estados

A replicagdo de naquinas de estados (RME)uma solugo gerrica para a concretizag de
servigostolerantes a faltas [Schneider, 1990]. Um servigco oferece um conjuripeata@es
aos seuslientes que os invocam atré&s depedidos Um servigoé concretizado atré@s de um
conjunto deN servidoress; € U (tamkem chamados deeplicasneste contextd) A figura 3
ilustra estes conceitos.

Cada servidoe umamaquina de estadgslefinida powariaveis de estadque definem o
seu estado, e p@omandogjue modificam esse estado. Os comandosde ser @&micos, ou
seja, 1@o podem interferir uns com os outros. Todos 0s servidores seguem a meserecsequ
de estados, para o géesuficiente satisfazer quatro propriedades:

e Estado inicial.Todos os servidores comecam no mesmo estado.
e Acordo.Todos os servidores executam 0s mesmos comandos.
e Ordem total.Todos os servidores executam os comandos pela mesma ordem.

e Determinismo.O mesmo comando executado no mesmo estado inicial gera o mesmo
estado final.

A primeira propriedadé geralmente simples de garantir. A segunda e a terceira podem ser
forcadas usando uprotocolo de difudo abmica(ou de difu§o com ordem total). Quanto
quarta propriedade, vamos consileruma premissa por ora mas voltaremos a ela nasécc

9A nomenclatura usada nos diversos trabalhos varia bastante. Neste texto usaremos uma nomenclatura coerente.
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Um pa@metro importante quando de fala de um servico tolerante a faltashies@iare-
siséncia(resiliencg, o numero naximo de servidores que podem falhar para o servico se man-
ter correcto. Em sistemas assronos Tl baseados em replidgacde naquinas de estado este
limite & imposto pelo protocolo de diféie abmica, cuja resiéncia naximaé def = | 2]
em N servidores [Bracha and Toueg, 1985, Hadzilacos and Toueg, 1994, Cachin et al., 2001].
Uma forma mais clara de dizer o mesmo, que por i€0a que vamos usar ao
longo do texto, & a de que @ neceswios (pelo menos)3f + 1 servidores para
tolerar f servidores que falham. O problema da difasabmica €, como & foi
referido, equivalente ao do consenso [Cachin etal., 2001]. Diversas 0sslugém
sido apresentadas na bibliografia para resolver consenso tolerante a faltas bizanti-
nas [Ben-Or, 1983, Rabin, 1983, Bracha and Toueg, 1985, Malkhi and Reiter, 1997b,
Doudou and Schiper, 1997, Cachin et al., 2000, Baldoni et al., 2000, Doudou et al., 2002,
Kihlstrom et al., 2003, Correia et al., 2005a, Neves et al., 2005], con@s dimém para
difushio abmica [Reiter, 1994, Moser and Melliar-Smith, 1999, Kihlstrom et al., 2001,

Castro and Liskov, 2002, Cachin and Poritz, 2002].

3.1.1 BFT

Um algoritmo ideal para aprofundar o tema da RME tolerante a iesé&so BFT Byzantine
Fault Tolerancg, um dos mais citados trabalhos de Tl [Castro and Liskov, 2002]. Este algo-
ritmo tem a resig&ncia ndxima posi/el em sistemas aggronos:N > 3f + 1. Na discusdo

que se segue vamos considerar o caso mais res¥ite:3f + 11°.

O grande objectivo visado no BFT foi ter um protocolo correcto e com bom desempenho.
Em rela@oa correc@o, o BFT satisfaz sempre as suas propriedades de seguranga mas o pro-
gresso do algoritmo, nomeadamente quanaonindanca de vistas, depende de umateige
temporal fraca: o atraso na redaoncresce exponencialmente. Quanto ao desempenho, um
sistema de ficheiros distrio NFS Tl baseado na biblioteca BFT teve um desempenho entre
2% melhor e 24% pior do que solgs Ao seguras nem replicadas.

A principal op@o que tornou o bom desempenho pesidoi evitar o uso de criptografia de
chave jblica [Diffie and Hellman, 1976, Rivest et al., 1978] durante o funcionamento normal
do sistema, ou seja, quandamha intru$es. As mensagenfa assinadas usandeoessage
authentication codesMACs [Menezes et al., 1997]. Cada par cliente-servidor partilha uma
chave secreta. Cada mensagem ponto-a-ponto leva um MAC calculado com a chave partilhada
pelo emissor/destinatio e cada mensagem por di@issleva um vector com um MAC calculado
com a chave partilhada pelo emissor e cada deétinatCom os servidores passa-se 0 mesmo,
mas cada par de servidores partilha duas chaves secretas, uma para a cam@mcaada
direc@o.

10Esteé 0 caso mais restrito pois podia-se t@miterN = 3f +2, N = 3f + 3, etc.
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Quando um cliente pretende enviar um pedido ao servico, difunde uma mensagem com o
comando, uma estampilha tempotahestampe um vector de MACs para todos os servidores.
A estampilha serve para garantir que cada pedido de um céestecutado precisamente uma
vez. Cada servidor processa a mensageragajualquer mensagem) apenas se o MAC que lhe
corresponde estiver correcto. Tadnm um cliente 8 processa mensagens com MAC correcto.
O cliente aceita a resposta ao seu pedido quando retebé copias vindas de diferentes
servidores, 0 que garante que pelo menos uma@aasvem de um servidor correcto (parte-
se da hiptese de que no aximo f sofrem intrues). Se a resposté@im chega, o cliente
retransmite o pedido.

O algoritmoé baseado numa mistura deplicagdo passiva(ou primario-secundrio) e
replicacao activa As réplicas Ao mudando de configurag, sendo cada uma das configdes;
denominada umaista Em cada vista um servid@ o priméario e os restantesas osse-
cundarios. A ordem de execuip dos pedidos definida pelo prirario, atribuindo-lhe o @ximo
nimero de sedncia a cada pedido recebido e reenviando-o para os sa@sdSe o prirario
for malicioso, pode dar o mesmdimero a dois pedidos, parar de atribuimmeros, ou deixar
intervalos entre os (nmeros. Por isso, 0s secumibs verificam os iimeros de sedncia
atribuiidos pelo prinario e marcam o tempo para ver se edgg Quando 0s secuados sus-
peitam que o prirario falhou, mudam de vista, logo de péano.

O protocolo de difudo abmica em operao normal tem &s fasespre-prepare preparee
commit(v. fig. 4). As duas primeiras servem para ordenar pedidos enviados huma mesma vista,
mesmo que o pridrio seja malicioso. A terceira fase garante a ord@oalps pedidos entre
vistas diferentes.

m pre-prepare prepare commit reply

S A A /]|
SR \EANND-~-) - A/|
=T\ N AN A

servidor 3

Figura 4: Algoritmo BFT em funcionamento normal [Castro and Liskov, 2002].

Na fasepre-prepareo primario (servidor0 na figura) difunde o pedido recebido, com um
nimero de sedncian e o rumero da vista, para todos os secuados. Um securatio
aceita esta mensagem se estiver na vistarfo tiver aceitado outra mensageme-prepare
com os mesmos en. Caso aceite a mensagem e tenha recebido esse mesmo pedido do cliente,
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difunde uma mensagepreparecom um resumo criptogfico (hash[Menezes et al., 1997]) da
mensagem para todas d@&plicas (caso cordrio rdo faz nada). Desta forma @plica aceita

atribuir o rimero de sedgncian a esse pedido. Quando um servidor recelfemensagens
preparede outras &plicas, o pedido diz-gereparado

Este esquema forca diversas propriedades importani®s mesma vistaPrimeiro, um
primario malicioso @o pode “criar” um pedido do nada pois &plicas correctasosproces-
sam pedidos que tenham recebido de um cliente. Segundo, um cliente ou wam@rima-
liciosos rao podem provocar a exe@a;de dois comandos diferentes pela mesma ordem em
duas éplicas correctas diferentes. A justifiéag@ a seguinte. Umaéplica correcta® exe-
cuta o comando se recebief + 1 mensagenprepare(contando com a sua), logo pelo menos
f + 1 dessas mensagen8m de éplicas correctas. Mesmo que todas&dicas maliciosas —
no maximo f — enviem mensagens diferentes com o mesfmoaro a eplicas diferentes, isso
naoé suficiente para fazer dois quoruns2ge+ 1 mensagen2(2f + 1) > 3f + 1.

Este esquema garante a ordem dentro de uma vistaaoagiando & mudanca de vista. A
fase decommitresolve esse problema. Quando umglica tem um pedido preparado, difunde
uma mensagerommitpara as outrageplicas. Quando um&plica ten2 f+1 mensagensom-
mit enfio o pedido diz-se confirmado e pode ser executado. Se a vista mudar 0 nawogrim
téem de propagar os pedidos confirmados para a vista seguinte. épiiaarexecuta um co-
mando num pedido quando este tiver sido confirmado e todos os comandos em pedidos com
nimero de ordem inferior tiverem sido executados. Quando o comando térranvéada uma
mensagemeply ao cliente que o solicitou.

Como fa vimos, para garantir que o servico continua a funcionar se capgonfalharé
preciso mudar de vista. Vimos acima que os seatind podem suspeitar que o péro falhou.
Fala-se ensuspeitarem lugar dedetectarpois em sistemas dasgronos pode existir incerteza
em rela@o a essa falha. O modelo aggono r&o imgbe limites temporais para a comuniéag
e processamento, logo o facto de o o reo responder durante algum tempagrsignifica
gue falhou: ele ou a comunicag podem estar simplesmente lentos. Essas,alio ponto fraco
do BFT: um atacante pode atrasar o sistema atrasando a conamedgrcando a mudanca
constante de priario. O protocolo de mudanca de vigapresentado esquematicamente na
figura 5. A quesio crucialé garantir que os pedidoa gonfirmados@o processados na nova
vista.

O bom desempenho do BFT deve-siorapenas ao uso de criptografia &irica mas
tamkem a diversas optimizées. Duas delas merecem ser mencionadas. Para garantir a pro-
priedade de ordem total da RMEessencial ordenar as escritas m&s as leituras. Assim, o
protocolo de leitura pode ser simplificado: o cliente envia um pedido de leitura para todas as
réplicas e estas devolvem-lhe o valor pedido. Depois o cliente tenta regolhérrespostas
idénticas. Se isso acontecer, a opamaterminou. Caso haja escritas concorrentedceseja
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view-change : view-change-ack new-view

servidor 0 = primario v

servidor 1 = primario v+1 M //
servidor 2 K /

servidor 3

A\

Figura 5: Mudanca de vista no BFT [Castro and Liskov, 2002].

pos$vel recolher respostasédticas, o cliente volta a fazer o pedido usando o protocolo que
vimos atas. No entantc facil compreender que a probabilidade deste segundo caso acontecer
€ muito baixa.

A segunda optimizap consiste em fazer processamento em pacotes de pdolidicsiig.

Em lugar de o prirario enviar cada pedido recebido usando o protocolo explicado acima, tenta
juntar diversos pedidos nund & enva-lo.

Muito mais poderia ser dito sobre o BFT. Aspticas €m de guardar diversos registos
(logs9) que €m de ser limpos para evitar que crescam indefinidamente. O BFT resolvea@oquest
com uma esgcie degarbage collectiorbaseada em provas de que a inforemgobre uma
mensagem pode ser descartada. Umaaeed® BFT, BFT-PR, utiliza recupelag proactiva
para processar as intes em servidores, uma quisspara a seép 5.

Um artigo recente apresenta uma salpara RME Tl com menorimero de passos do
que o BFT [Martin and Alvisi, 2005]. No entanto, isédeito a custa de piorar a resisicia
paraN > 5f + 1.

3.1.2 Rampart

O sistema Rampa#é um sistema que suporta RME Tl que surgiu antes do BFT [Reiter, 1995,
Reiter, 1994]. Na realidade o Ramparmais geérico do que o BFT, poié um sistema de
comunica@o em grupo que oferece primitivas de comurécacomo difudo fiavel e difu§o
atobmica com sincronia de vistas. Tem um protocolo de fillagnembershipque permite a
entrada e a $da de membros num grupo e a rerdogle membros maliciosos, logo o conjunto
de servidores que concretizam um servigo a fixo. Neste contexto gistaé o conjunto de
membros do grupo num determinado momento. adwito do projecto ITUA do programa
OASIS foi feita uma concretizap completa do sistema [Ramasamy et al., 2002]. A asist
e amesmado BFTV > 3f + 1.

O protocolo de difudo abmica do Rampa## semelhante ao do BFT. No Rampart, o papel
do primario &€ desempenhado pesequenciadqrque pode ser definido em cada vista, por ex-
emplo, como o servidor com menor identificador. O Rampart tem muito pior desempenho do
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gue o BFT pois usa mensagens assinadas com criptografia de cidica,pem vez de MACs.
No entanto, a maior fraqueza do Rampart, quasdipartilhada com os demais sistemas de
comunica@o em grupog a de que as suspeitas de falha ledanemo@o dos suspeitos do
grupo. Assim, um atacante pode tentar obter uma maioria de processos malicioSos no grupo
atrasando 0s processos correctos e causando a suadexedto confario, no BFT se & sus-
peitas sobre o priario, este passa a secanid, mas nunc& expulso, logo o problemain
existe.

Um ponto interessante do Ramparjue pode votar os outputs daglicas de duas formas
diferentes [Reiter, 1995]. A primeira usa um esquemasignatura de limiar-(k,N)o cliente
aceita a resposta se esta estiver assinada usando esse esquema. No entanto, este esquema ap-
resentou um desempenho fraco de forma a que aticpé usado um esquema de v@ac
semelhante ao BFT.

3.1.3 SINTRA, SecureRing, SecureGroup, Worm-IT

Antes de vermos alguns sistemas que melhoram a&asiatdo BFT e do Rampart, vamos
referir quatro sistemas: SINTRA, SecureRing, SecureGroup e Worm-IT. Os qaatrerh
comum oferecerem uma primitiva de diissabmica T1. NAo constituem uma sol&g completa
para fazer RME TI, mas o que |hes faltaapenas a comunicag com os clientes. Todosrh
resisénciaN > 3f + 1.

O sistema SINTRA oferece um conjunto de primitivas de @ifuiavel, abmica, causal),
considerando um conjunto asto de naquinas, como o BFT [Cachin and Poritz, 2002]. Ao
contrario do BFT e do Rampart que usam detexde falhas/intru®es para garantir o progresso
do sistema, o SINTRA contorna o FLP mediante um protocolo de consergiohirmseado
em aleatoridade [Cachin et al., 2000]. O protocolo usa criptografia de limiar e criptografia de
chave jblica, logo o seu desempenédraco quando o tempo de comunigag “pequeno”,
como numa LAN; numa WAN o tempo de processamento pode ser neghgehtace ao de
comunica@o, logo o desempenho pode ser aoat.

O SecureRing & um sistema de comuni@g em grupo especialmente voca-
cionado para redes de pequena dirdensjp que &€ baseado num anelodico de
magquinas [Kihlstrom et al., 2001]. O protocolo de ordeimé baseado nurtokenque cir-
cula no anel, 8 podendo enviar mensagens quem tiver ésken O sistema usa assinaturas
baseadas em criptografia de chaubla, mas em menor quantidade do que o Rampart. Por
exemplo, em vez das mensagens serem todas assigaasinado tokenque transporta um
resumo criptogafico das mensagena gnviadas mas ainda@ao entregues. Ehuinas mali-
ciosas 8o removidas com base em inforraacfornecida por um detector de falhas bizanti-
nas [Kihlstrom et al., 2003].

O SecureGroup usa um protocolo de difas abmica baseado em aleatori-
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dade [Moser et al., 2000, Moser and Melliar-Smith, 1999]. Sendo um sistema de coraonica¢
em grupo como o SecureRing, tem o inconveniente de a&asistser menos de um terco de
todas as raquinas do universo das que podem teoricamente entrar no gigdas que fazem
parte do grupo num determinado instante. Assim, atiga a resi&nciaé menor do que a dos
outros sistemas.

O Worm-IT & um sistema de comunids em grupo baseado na @aocdewormholese-
guro [Correia et al., 2005b, Messimo, 2003]. O sistema baseado nurmodelo de falhas
hibrido: a maior parte do sistema pode sofrer inbes mas cadatné extendido com um
componente seguro, a TTCB [Correia et al., 2002b]. Sobre este tipo de componentes e mod-
elos veremos mais na@tima sec@o. O quee relevante neste ponéoreferir que o protocolo
de difusio abmica tem a vantagem de ser eficientaqmusa criptografia de chavélgica) e
totalmente distribido (o tem um prirario/sequenciador), o que Ihe permite evitar os ataques
referidos atas a propsito do BFT.

3.1.4 Optimizag@o da resiséncia

Todos os sistemas mencionados agora &m um ponto em comum: toleram menosidé

de #plicas maliciosas, ou sej& > 3f + 1. Essa propo@o pode pareceidb boa como
outra qualquer mas, se fizermos as contas, significa que para tolerabestrusm servidor
sa0 precisosV = 4, para tolerar intru®es en sao precisosV = 7 e assim por diante. Estes
nimeros &o consideravelmente altod,que cada servidor tem um custo em termos de hardware
e software. Mais, para garantir que aglicas @o &m vulnerabilidades, um problema de que
falaremos mais tarde, pode ser neaessdesenvolver software esfigwo para cadaaplica, o

que implica um custo significativo. Por tudo isto, reduzitionero de eplicas necessias para
tolerar f intrusdes 1@oé uma questo menor.

Uma contribui@o engenhosa para esta qaedbi proposta em [Yin et al., 2003]. A ideia
consiste em separarazordo sobre a orden@p de mensagertaexecu@o do servicoPorque
€ que todos os sistemas acima precisavam de pelo mi¢npd réplicas? Porque em sistemas
ass$ncronos a difudo abmica — o acordo sobre a ordefaglas mensageng-+mpossvel com
menos éplicas. Uma vez ordenados os pedidos/comandos, quapt&ss 80 necesaias para
executar o servico? Basta?f + 1 para se fazer uma votag simples (conta o que disser a
maioria, i.e.,f + 1).

O esquema apresentado nesse agigajuitectural: o servico passa ai¢r-1 réplicas que
fazemacordosobre a ordend@p e2f + 1 réplicas queexecutano servico. Esta arquitectuga
apresentada na figura 6. A grande vantagem destagsx#ugue reduz odimero de éplicas que
executam o servi¢co que, em geral,&aemais complexas e caras do que as que fazem acordo
(a execu@o do servico pode envolver por exemplo um base de dados de grandeéijbnéns
tamkem dada uma sol@p para proteger a confidencialidade dos dados nos servidoressatrav
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SERVIDORES - ACORDO/EXECUCAO

_I CLIENTE

—

(a)

Figura 6: Separa@p acordo-exec@p. (a) Arquitecturaipica. (b) Arquitectura com
separago [Yin et al., 2003].

de umafirewall, mas isso ficar para mais tarde (seig 6).

Um sistema que permite realmente diminuir(omero de eplicas paraVv > 2f + 1 € ap-
resentado em [Correia et al., 2004]. A s@ogonsiste em usar umodelo de falhasibrido
baseado nurwormholeseguro para ordenar as mensagerisstewormhole chamado TTCB2
um componente distritido e seguro. A arquitectura do sistemaeaspresentada na figura 7. A
TTCB & um rucleo de seguranca distrilolo, queé suficientemente simples para ser condau
de forma a que seja segura, ou seja, para §oesaja possel que docorram intrudes. Na re-
alidade, para suportar este servico o componente precisa de ter apenas um servi¢co d&goordenag
de mensagens: o TMO(usted Multicast Ordering Como esse servige executado num
componente seguroas precisos apenag + 1 servidores para o executar.

O algoritmo funciona esquematicamente da seguinte forma. Um cliente envia um pedido
para um dos servidores sua escolha. Um servidor malicioso pode ten& processar o
pedido, logo ao fim de um certo tempo o cliente reenvia o pedido para gusewidores, o
gue garante que pelo menos um servidor correcto o recebe. O pedido vai assinado com um
vector de MACs de forma a evitar que um servidor malicioso modifique o pedido.

Quando um servidor correcto recebe o pedido, difunde-o por todos os outros servidores
e passa um resumo cript@djco desse mesmo pedido ao TMO. Quando outro servidor recebe

LA metafora dowormholevem de um conceito da astisita que alguma fap cientfica tem apresentado como
atalhos que permitiram viajar em pouco tempo entre pontos afastados do universo. Umaantemdigena edtem
http://en.wikipedia.org/wiki/Wormhole. A ideia explorada neste trabalho consiste em usar um componente seguro
por onde a informa#p pode “viajar’ em seguranca. @®rmholestém sido usados tar8im para aplicaes com
requisitos temporais [V&simo and Casimiro, 2002].
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Figura 7: Replicago de naquinas de estados com uvmormhole[Correia et al., 2004].

esse pedido, passa taemb uma mtese ao TMO. Quando o TMO descobre ¢uel servidores
tém o mesmo pedido, atribui-lhe unimero de ordem e entrega essenero a todos os servi-
dores. O TMO espera pgr+ 1 servidores para garantir que pelo menosaigorrecto e tem
mesmo a mensagem. Como o TMGeguro, &o pode “mentir”, todos os servidores recebem
0 mesmo amero de ordem para o pedido. Quando um servidortam pedidos comimero
menor por executar, executa o comando nesse pedido e envia a resposta ao cliente. Quando o
cliente recebg + 1 copias da mesma resposta vindas de servidores diferentes tem a certeza de
gque ess& a resposta correcta pois pelo menos um dos servidaresecto. Logo, aceita essa
resposta.

O algoritmo tem muito mais detalhes gquiorpodem ser aqui explicados. Cénvapenas
dizer que Ao usa criptografia de chavalgica em tempo de execag (pode ser necessa para
distribuir inicialmente as chaves secretas).

3.2 Quoruns

Um sistema de quorun@ & um conjunto de subconjuntos de servidores denominpamsins
tal quevQ,, Q. € Q,Q, N Q. # (. Esta definido, apesar de comum, tem tanto de precisa
guanto de obscura. Para que seérdefinirum conjunto de subconjuntos de servid@res

Dado um conjunto de servidorés um sistema de quoruns permite raciocinar sobre esses
servidores e definiobjectosdistriblidos com diferentes sémticas, por exemplo, vaveis
partilhadas, objectos de excgsnltua e objectos de consenso. Esta explioago exclui os
algoritmos de RME, que no fundo concretizam um tipo deavesis partilhadas com sémtica
forte (leituras e escritas ordenadas). A diferedggue enquanto que a RMEuma solugo
gererica para concretizagervigostolerantes a faltas/intréges, os quoruns geralmenggosus-
ados para construreposibrios de dadogolerantes a faltas/intrdges, 0 que constitui um caso
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particular dos referidos servigos (v. figura 8.
REPOSITORIO DE DADOS TI

SERVIDORES (N)
QUORUM Q,

CLIENTES
Figura 8: Reposiirio de dados baseado em quoruns.

Ao servirem para concretizar algo de mais simples do que RME, muitas vezes os trabal-
hos com quoruns evitam a necessidade de realizar consenso e, corao &b nircunscritos
pelo FLP podendo os algoritmos ser totalmentéassnos. No entanto, a principal diferenca
entre a RME e os sistemas de quorérgue as operées na RME envolvem sempre todos 0s
servidores, enquanto que nos sistemas de quoruns as dge g geralmente feitas sobre um
guorum — um subconjunto dos servidores — 0 que torna os algoritmos mavess.al

Nesta sec@o vamos considerar o uso de sistemas de quoruns para concretizadrgosit
de dados. Uma forma de caracterizar um repositt pensando nele como concretizando um
conjunto devariaveis de mefria partilhada (shared-memoy ou seja, de mebria que pode
ser lida e escrita por diversos processos (clientes). Em sistemas diltsilséa um trabalho
vasto emalgoritmos sobre mearia partilhada, desenvolvido em paralelo com todo o trabalho
em algoritmos com comunic@p por mensagen@nessage passilg. No entanto, apesar de
serem duas linhas de investigacparalelas, num sistema distiitho as varveis de merria
partiihada &@m necessariamente de ser concretizadas usando clientes e servidores que comuni-
cam por mensagens. Os sistemas de quoruns fornecem uma forma conveniente de raciocinar
sobre os conjuntos de servidores com vistdefinigo de algoritmos que implementem os
reposibrios.

Lamport apresentou uma classifisacde vamveis de memria partilhada que continua
a ser amplamente utilizada [Lamport, 1986]. Um primeiro ponto dessa clasiifieat de
guantos processos podem aceder a umavwaripara leitura e escrita. Na discasgjue se
segue vamos considerar sempre aagis com mltiplos-escritores/iltiplos-leitores fulti-
writer/multi-readel), embora existam muitos trabalhos em &aeiis para um-escritorfintiplos-
leitores gingle-writer/multi-readey.

120s algoritmos mencionados neste texio fodos baseados em comun@agor mensagens.
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O segundo ponto da classifiéaxé asen@ntica de consiénciada varavel, que pode
ser, por exemplo, uma deés: seguradafe, regular e @mica. Diz-se que a operag
01 acontece antesla operago o, se o; termina antes de, comecar. Duas operaes
0, € 0y, dizem-seconcorrentesse nemo; acontece antesle o, nem o, acontece antesle
o;. [Estas tés seranticas de consiBhcia podem ser definidas informalmente da seguinte
forma [Lamport, 1986, Martin et al., 2002a]:

e segura:uma leitura que &0 seja concorrente com nenhuma escrita retofrtmo valor
escrito; uma leitura concorrente com uma ou mais escritas retorna qualquer valor;

e regular; garante a seémtica segura e taréln que se uma leitura concorrente com
varias escritas, o valor retornadaum dos valores dessas op@eg de escrita ou o valor
escrito pelailtima escrita que tenha terminado antes da leitura;

e atbmica: garante a seémtica regular e tan#im que as escritas e leituras retornam valores
como se tivessem sido feitas de acordo com uma ordem definida; uragelaaom esta
sen@ntica tambm se didinearizavel[Herlihy and Wing, 1990F.

Estas definiges seguem as originais de [Lamport, 1986] qé&® consideram o0 caso
de nultiplos escritores, apenas Uftiplos leitores.  Alguns trabalhos mais recentes,
como [Martin et al., 2002a], consideram taenb este caso. A especifiéagda serantica no
caso de escritas concorrentes depende de cada algoEitmteressante notar que se fosse us-
ada replicago de naquinas de estados para concretizar um reisitie dados, p. ex. o BFT,
a sendntica obtida seria a mais forte, aatica, incluindo ordem nas escritas concorrentes.
Muitas outras seanticas de consighcia foram definidas [Adve and Gharachorloo, 1996].

Os trabalhos em quoruns para télecia a faltas acidentais teranos anos € a€ anterior
a replica@o de naquinas de estados [Gifford, 1979]. Muito mais recentemente surgiu um inter-
esse considérel no estudo de sistemas de quoruns tolerantes a faltas bizantinas, ou tolerantes a
intrusdes, comegando em [Malkhi and Reiter, 1997a, Malkhi et al., £89}tes sistemasie
chamados dsistemas de quoruns de mascaramejgue o objectivé mascarara ocoréncia
de faltas em alguns servidores.

3.2.1 \Variaveis partilhadas com quoruns

O tipo de objecto distriddo mais 6bvio &€ a variavel partiihada O trabalho em sis-
temas de quorung fertii em algoritmos para a concretiZax; deste tipo de vaveis.

3Na realidade o conceito de lineaxizl & uma generalizé@p da ser@ntica abmica de vadéveis partilhadas

para objectos gemicos.
14Ha um trabalho anterior que combina quoruns e faltas bizantinas mas que considera apenas clientes mali-

ciosos [Naor and Wool, 1996].
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Vamos ilustrar este tipo de algoritmos com variantes dasaweis partilhadas definidas
em [Malkhi and Reiter, 1998a, Malkhi and Reiter, 1998b]

Para cada vaaivel partilhadar existe em cada servidaruma ®pia da vaiavelz,, e uma
estampilha temporal, ,. No sistema existe um conjunto de escritdiésque coném os iden-
tificadores dos clientes que podem escreverzen® valor delV,, & conhecido por todos os
clientes e servidores (pode estar codificado no nome davedrou ser guardado em outra
variavel partilhada). A estampilha temporal indica quando aavatifoi escrita pelailtima
vez e 0s conjuntos de estampilhas temporais usadas pelos cliaotes imtersectam (p. ex. as
proprias estampilhas incluem o identificador do cliente nos bits menos significativos).

Os clientes comunicam com os servidores usando chmaada a procedimento remoto
guorum A chamada Q-RP@() envia o pedidon a um subconjunto dos servidores e recolhe
respostas de um quorum. A opeiagode implicar reenviar o pedido e excluir servidores ma-
liciosos, p que estes podem tentar boicotar o funcionamento do sistema de diferentes modos.
Nem os clientes e nem os servidores comunicam directamente entre si,éounu& carac-
teristica comunma maioria dos trabalhos de quoruns publicados, que trazibarseém termos
de escalabilidade [Malkhi and Reiter, 2000].

Os sistemas de quoruns podem ser divididos anms classes, das quais veremos duas.
Comecaremos pela classe que conduz a algoritmos mais simples, os sistemas de quoruns de
disseminago-f. A principal caractdstica destes sistem&sque os dados armazenadés s
assinados pelo cliente que os escredados auto-verifigveis— logo os servidoresao podem
forjar ou modificar esses dados. Nos algoritmos de escrita e leitura que vamos ver, o sistema de
qguoruns tem de obedecer a duas propriedades:

e Consiséncia.VQ,Q2 € Q,|Q1N Q2| > f+1
e Disponibilidade.vV@Q € Q,|Q| <n — f

A primeira propriedade diz essencialmente que a inteésede dois quorunsam pode con-
ter apenas servidores maliciosos. A segunda diz@&uede existir quoruns quéino contenham
servidores maliciosos.

Comecemos por assumir qas escritores o correctos’, queN > 3f + 1 (consegéncia
das duas propriedades acima) e que o tamanho dos quek@sc Q,|Q| = [%1. o]
algoritmo que permite escrever o valoma varavel partilhadar com senéntica regularé
bastante simples:

150 trabalho original usa a nag defail-prone systenpara generalizar a ideia de qoe maximo f servidores
podem falhafMalkhi and Reiter, 1998a]. Na ptica tal generaliz&p conduz a algoritmos mais tiéis de com-

preender, logo & vamos u&-la.
8podamos falar declientescorrectos, mas sob o ponto de vista do algoriémiorelevante os leitores serem

correctos ou malicioso& jgque 1o alteram o estado dos servidores.
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1. fazer Q-RPC para obter o conjunto de estampilhas tempftaig.co, do quorum@),
de servidores;

2. escolher uma estampillianaior do que todas as obtidas e fazer Q-RPC para enviar o par
(v,t) para um quorund),.

E facil compreender qugservidores maliciososao podem interferir com o funcionamento
do algoritmo pois os valores quamestiverem correctamente assinados por um escritdf,de
sao descartados pelos leitores que os recebam, e assumiu-se que 0S esaatomsestos,
logo os valores sép assinados correctamente. O algoritmo uedontédo dex € igualmente
simples:

1. fazer Q-RPC para obter o conjunto de pares assinados valor/estagipilh@,) ., }uco,
no quorumy); de servidores;

2. retornar o valor com a maior estampilha escrito por um escritdv’de

Consideremos agora a possibilidade de existesanitores maliciosasO problema com-
plicado pois um escritor malicioso pode facilmente deixar o sistema num estado inconsistente,
p. ex. escrevendo um péw;, ¢;) diferente em cada servidor. A primeira parte da situcon-
siste em usar o protocotxrho[Reiter, 1994] para garantir que todos os servidores que aceitem
a escrita de um valor, aceitem o mesmo fiat). O protocolo funciona assim: (1) o escritor
envia o par para os servidores e@htecos assinados vindos de um quorum inteiro; (2) o es-
critor envia o par e as assinaturas para os servidores do mesmo quorum. Como todos 0s quoruns
se intersectar@ impossvel o servidor escrever em dois quoruns dois valores diferentes com a
mesma estampilha, ou seja, dois pares) e (v',t) comv # v'.

Consideremos agora 0 caso §8n0 em que ao temos dados assinados pelos escritores,
ou seja, em que os dadoamso auto-verifi@veis Uma justifica@o para esta generalizag
€ a de que para verificar as assinaturas seria preciso distribuir as chalieagpdos clientes
pelos outros clientes, o que pod&onser conveniente.

Neste caso gdmico € necesario que a interse@&p de dois quoruns tenha sempre uma
maioria de servidores correctos:

e Consiséncia.VQ,, Qs € Q,|Q1 N Qy| > 2f +1

Assim, & necesario aumentar a redudcia de servidoresV > 4f + 1eVQ € Q,|Q| =
[N%f“}. Este tipo de sistema de quorumgdenominado dmascaramento-f

Um algoritmo que permite a um escritore W, escrever o valor na varavel partilhada
x comsen@ntica segurae:

1. fazer Q-RPC para obter o conjunto de estampilhas tempftaig .o, do quorume),
de servidores;
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2. escolher uma estampillianaior do que todas as obtidas;

3. fazer Q-RPC para envidr, t) e receber ecos assinados de um quofymn

4. fazer Q-RPC para enviar 0s ecos p@ra escrevenddv, t) nesse quorum.
O protocolo que permite a um cliente ler a @l x é:

1. fazer Q-RPC para obter o conjunto de pares valor/estamfithat, ,,)w, }ueg, NO quo-
rum @), de servidores, cada par assinado pelo servidor onde se encontra,

2. retornar o valow do par(v,t) com maior estampilha que apareca em pelo mgnesl
respostas (ou. se rao houver nenhum).

Caso uma leitura@o seja concorrente com uma ou mais escritas, o valor retogado
altimo escrito. Caso cor#irio, a varavel pode retornar um valor qualquer dos qué@st ser
escritos oul. Essaé a rado pela qual a seamticaé a mais fraca, a séticasegura

Os algoritmos apresentad@srt em comum a forma como 0s quoruingaarecem explici-
tamente (p. exQ:,Q).). Esta forma de especificag torna os algoritmos muito gercos a
gue rao dependem do coritdo dos quoruns. Uma forma menos geca mas mais simples de
especificar quoruns a que referimos &s a propsito do BFT, por exemplo, “um quorum de
(quaisquer)f + 1 servidores”, “um quorum def + 1 servidores” [Castro and Liskov, 2002,
Martin et al., 2002a, Martin and Alvisi, 2004].

Em relag@o as varaveis partilhadas vale a pena dizer ainda que alguns algoritmos mais
eficientes dos que aqui apresentados encontram-se em [Martin et al., 2002a]. A tabela 3.1 ap-
resenta uma compai@g de alguns algoritmos. Um protocaiao-confirnavel difere dos que
vimos em que &oé posével determinar quando uma escrita termina.

refeencia

disseminago-f
confirmavel

mascaramento-
confirmavel

f disseminago-f
nao-confirnavel

mascaramento-
nao-confirnavel

[Malkhi and Reiter, 1998a]
[Malkhi and Reiter, 1998b]
[Martin et al., 2002a]

[Martin et al., 2002b]

regular, 3f+1
atbmica, 3f+1
atbmica, 3f+1
regular, 3f+1

segura, 4f+1
segura, 4f+1
atbmica, 3f+1
segura, 4f+1

regular, 2f+1
regular, 2f+1

regular, 2f+1
segura, 3f+1

Tabela 1:

qguoruns [Martin et al., 2002a].

3.2.2 Outros objectos de merdria partilhada com quoruns

Compara@p das se@dnticas e resighcias de vaaveis partilhadas com

Varios outros objectos de ménia partilhada&m sido concretizados usando quoruns. Uma
primitiva importante quando se fala de prografi@c¢oncorrenté aexclugio nutua No tipo
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de sistemas que estamos a ver, o objedipermitir a um cliente reservar recursos (p. ex. ob-
jectos) para seu uso exclusivo enquanto realiza determinada apera¢m algoritmo que
nao garante que o recurso seja reservado caso Aaj@s\clientes a concorrér apresentado
em [Malkhi and Reiter, 1998b]. Um algoritmo de ex@osmitua sem esta restéig baseado
no algoritmo do confeiteiro de Lamport encontra-se em [Bessani et al., 2005]. Apesar de os al-
goritmos com quoruns tentarem geralmente evitar 0 consenso, pOBVEESsN0o neceaso ter
um objecto que realize essa op&ra¢Um objecto de consenso afe@ baseado em quoruns
encontra-se em [Malkhi and Reiter, 2000].

Por Gltimo, vale a pena referir um trabalho recente que modifica uma premissa que
todos os sistemas de quorung anfo assumiam: f e N serem constantes. Martin
e Alvisi introduziram uma metodologia gerica que permite transformar protocolos de
guoruns como os dados acima em protocolofmicos, nos quaig e N podem crescer ou
diminuir [Martin and Alvisi, 2004]. A ideia bsica consiste em substituir a primitiva Q-RPC
por uma primitiva DQ-RPC que lida com as vafag desses pametros.

4 Fragmenta@o: garantindo disponibilidade, integridade e
confidencialidade

Voltemosa nossa higiria do pirata. As soluies de replicao que foram apresentadas resolvem
o problema da disponibilidade e da integridade de um servi¢o se aximuo de f torredes
forem invadidos pelo pirata. Imaginemos agora que o0 que o0 pirata pre¢afarma@o, por
exemplo, um mapa do tesouro. Nesse caso, replicar infé@&onam todos os torées, em lugar
de aumentar a seguranca acaba por diideja que basta ao pirata tomar um dos tdespara
0 obter o mapa! Para garantir taémh aconfidencialidade- am da disponibilidade e integri-
dade — os dados v de sefragmentado®u disseminadopelos diversos servidores/todes,
podendo ser reconsidos apenas por quem tiver autoriaagara o fazer. Se o pirata invadir
um torréio obted apenas um pedaco de mapa sem significado.

A fragmenta@o de dados para obter disponibilidade, integridade e confidenciakdade
tema desta sed@. Conem referir que alguns trabalhos que verentas butra motivago:
fragmentar os dados pelos servidores para diminuir o espaco de armazenamento total, evitando
ter uma eplica de todos os dados em todos os servidores. Em qualquer dos casos, nesta linha
de trabalho o objectivé o armazenamento de dadasomo vimos a propsito dos sistemas
de quoruns, &0 a concretiz&p de servicos gémicos, como na replicap de naquinas de
estados.

O trabalho seminal nareaé de Fraga e Powell, que cunharam originalmente o termo
tolerancia a intru®es[Fraga and Powell, 1985]. Esse trabalho tratou de muitos dos proble-
mas que os trabalhos seguintes tamhrataram, log@é por ele que vamos comecar.
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FRAGMENTACAO REPLICAGAO DISPERSAO
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Figura 9: Fragment@p-redundncia-dispei@o [Deswarte et al., 1991].

Esse trabalho apresenta um sistema de ficheiros Tl e introduz @enacd chamada
fragmenta@o-redundncia-disperéo (FRS, fragmentation-redundancy-scattejingA ideia
basicaé facil de compreender. Um sistema de fichegasoncretizado atr&s de um conjunto
de servidores. Cada ficheild, antes de ser armazenadofragmentado enm fragmentos,
gue depois&o espalhados pelds servidores, de tal modo que cada fragmento fique guardado
em \arios servidores (para garantir a disponibilidade) e nenhum servidor tenha fragmentos su-
ficientes para que um intruso possa reconstfu(para contribuir para a confidencialidade) —

v. fig. 9'7. Desta breve explic@p percebe-se imediatamente que o sistedwafornece propri-
amente confidencialidade em sentido estréogijie um intruso pode obter alguma inforiaac
atacando um servidor, embora para reconstruir o ficheiro completo sejamarexsessfrag-
mentos. Para usar as palavras do artigo, este esquema “reduz o significado da adormac
disporivel a um intruso”. Em reldp a integridade, & sugeridas duas sofigs alternativas
para detectar fragmentos corrompidos: (1) quamdita a leitura o lidas diversasapias de

cada fragmento e faz-se uma vdtag(2) junta-se um MAC a cada fragmento.

A informacdo sobre a localiz&p dos ficheiros eatarmazenada num servico quieamiem
distribudo para tolerar intriges. Um ponto importante gerido por esse sengco da
autoriza@o de acesso a um ficheiro. A sdheg queé apenas esbocada, usa um esquema de
partilha de segredos para construir a chave nacdegsara aceder ao ficheiro. O sistema tem a
limitacao de @o tolerar clientes maliciosos.

"Nos trabalhos destareaé usual falar-se de fragmenéag; ou dispeo, de um ficheird”, em vez de acesso a
uma varavel partilhadar, como nos trabalhos sobre quoruns. Nestag®eamos seguir essa nomenclatura.
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4.1 Codigos de apagamento

Pouco depois de [Fraga and Powell, 1985], Rabin publicou umaZwiogra fragmentap —

a que chama uralgoritmo de dispei&o de informa&o — que optimiza o espa¢o ocupado com
base entbdigos de apagamen{erasure codégRabin, 1989]. Estesadigos &0 semelhantes
aos ©digos de corre@p de erros usados em telecomunizEs; mas enquanto nos primeiros a
informago pode apenas ser apagada, nos segundos podentaseb modificada.

A ideia consiste em dividir um ficheiro e fragmentos de forma a que seja suficiente ter
k fragmentos para reconstfio, mask — 1 fragmentos &o cheguem para o fazer. Para o efeito
usa-se untoddigo de apagamento-(k,NEEsse trabalhoao fornece propriamente um protocolo
para concretizar o esquema num sistema distidou Esse passo foi dado em outros trabal-
hos que dele derivam [Krawczyk, 1993, Alon et al., 2000, Garay et al., 2000]. Mais tarde, no
ambito do projecto PASIS (programa OASIS) foi definido um sistema eficiente para dispers
de informa@o com ser@ntica abmica, que tolera clientes maliciosos [Goodson et al., 2004].
Nenhum destes trabalhos aborda a daeesta confidencialidade, sendo d@xligos de apaga-
mento usados unicamente para optimizar o espaco ocupado pelos dados.

O Unico trabalho dessa linha que considera o problema da confidencialidade dog dados
bastante recente [Cachin and Tessaro, 2004, Cachin and Tessaro, 2005]. O primeiro dos dois
artigos r&o permite acessos concorrentes, e cada ficheippde ser escrito uma vezamlida
com veres). Mesmo assim, esse trabalho vai servir para ilustrar este tipo déesoluc

O primeiro mecanismo apresentado em [Cachin and Tessaro, 2affjominado AVID
(asynchronous verifiable information dispefsalrao fornece confidencialidade, apenas inte-
gridade e disponibilidade. Os clientes podem ser maliciosos.

Um cliente que quer armazenar um fichefrocomega por o codificar como um vector
[F}, ..., Fx] usando um @digo de apagamento-(k,N). &h disso ok#m um conjunto dém-
pres®es digitaigKrawczyk, 1993] calculando um vector cormteses criptogificas hashe}
de cadaF;: D = [D,,...,Dy]. Depois, toda essa informég é enviada para os servi-
dores usando um protocolo de di@wasfiavel, queé uma variante do protocoloadsico de
Bracha [Bracha, 1984]. Um protocolo de difasfiavel garante duas propriedades: (1) todos os
servidores entregam os mesmos pedidos; (2) se o ckerterecto, o pedidé entregue (se for
malicioso, pode &o ser entregue). Este protocoloeé usadapsis verbismas modificado para
diminuir a quantidade de dados enviados: o cliente envia agérssa o servidog;, mas de-
pois estes servidores trocam entre sfbpara garantirem que todd&m o seu fragmento. Se o
cliente for malicioso e alguns dos fragmentos estiverem corrompidsidis possibilidades: o
nimero de fragmentos dispimeis permite reconstruir os fragmentos omitidos, o & feito; ou
naoé posével reconstruir esses fragmentos e o fiche#io @ armazenado. Quando a op&@ac
€ terminada os servidores apagam todos os fragmentosaqubeepertencem.

A opera@o de leitura consiste simplesmente em pedir fragmentos aos servidores at
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obterem 0% necesarios para reconstruir. O paagmetrok tem de verificar a condp: f+1 <
k < N —2f. A melhor resignciaé obtida quanddv = 3f + 1, logok = f + 1.

O mesmo artigo apresenta o esquema cAVID que garanteetaralronfidencialidade dos
dados armazenados. Para garantir a confidencialieladeesario haver controle de acesso ao
ficheiro. Para o efeito junto do ficheiioguardada uma lista de controle de acdssmm 0s
identificadores dos clientes que a ele podem aceder.

A forma comoé conseguida a confidencialidadesimples: o ficheir@ cifrado usando
criptografia singtrica antes de ser armazenado usando o esquema AVID. O prablkemse se
faz da chave. Se o cliente ficasse com a chave pam@siepoderia recuperar o ficheiro, o que
em geral Ao € o objectivo. Para resolver este problema usa-se um esquernatdgrafia de
limiar. Este esquema fornece essencialmente:

e um algoritmo para cifrar dados usando uchave [blica PK;

e um algoritmo para decifrar dados que usa whave privadaS K; para obter um frag-
mentoo dos dados cifrados;

e um algoritmo que permite verificar se um fragmenté valido usando umahave de
verificag@o V K;

e um algoritmo que permite obter os dados iniciais combindnffagmentos decifrados
usando/ K.

Cada servidor tem uma chave privafl&’; e todos os cliente€in a chave blica PK.
Para armazenar o ficheiB, o cliente gera uma chave secrdta cifra o ficheiro com essa
chave (usando criptografia sitnica), e cifrak’ com PK . Depois, usa o algoritmo de dispacs
AVID para armazenar o ficheiro, a cha¥ecifrada e a lista de controle de acedsdPara ler o
ficheiro,& necesario obter fragmentos de k servidores para reconstrui.

Note que este esquerdaortogonak fragmenta@o, podendo ser adicionado a um servico
baseado em replicag de naquinas de estados ou quoruns para garantir a confidencialidade dos
dados armazenados. No entanto, se o servico for baseado em fragiroeafas 0 processo
de armazenamento do ficheigonecesario penetrar ent servidores para poder executar um
ataque com o objectivo de quebrar a cifra/de enquanto que com RME ou quoruns basta
penetrar em um, logo a seguranca ofereéitigeiramente superior.

Este esquemaextendido para concretizar uma zae| partilhada para aitiplos escritores
e miltiplos leitores e com seamtica abmica em [Cachin and Tessaro, 2005]. A salo@
baseada em estampilhas temporais de forma semelhante ao usado em sistemas de quoruns.
Por exemplo, para fazer uma escrita o cliente comeca por obter a maior estampilha armazenada
e depois escreve o ficheiro com uma estampilha superior. Para evitar ataques @e degac
servico atra@s da utilizago de estampilhas muito grandésjsado o esquema den-skipping
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timestampsgjue rao permite que estas tomem um valor superior@oero de escritagjreal-
izadas [Bazzi and Ding, 2004].

4.2 Partilha de segredos

Uma solu@o bastante evidente para garantir a confidencialidade dos dados seria usar um es-
guema deoartilha de segredqcomo os de Shamir ou Blakley [Shamir, 1979, Blakley, 1979].
No entanto, & foi encontrado um trabalho que usa e€xmica para tolerar intrées em servi-
dores, asecure stor¢gLakshmanan et al., 2003].

A razao pela qual &o surgiram mais sistemas deste tgpdacil de conjecturar: dificil-
mente o desempenho de um esquema de partilha de se@redogatvel com um sistema de
armazenamento de dados de tamanho arimtr Para resolver esse problema, o trabalho que
vamos estudar combina esgarica com replicaip, necessitando assim de mais servidores do
gue os sistemas que vimofagora. Os servidores formam uma matriz cogolunas er
linhas, num total déV = rc servidores (v. fig. 10).

partilha de segredos (c fragmentos)

r copias de cada fragmento

SERVIDORES

[l

<= CLIENTE
Figura 10: Arquitectura daecure stor¢Lakshmanan et al., 2003].

Quando um cliente pretende armazenar um ficheiro, divide-o #agmentos usando um
mecanismo de partilha de segredos (ks@ndok o nimero de fragmentos necas® para
reconstruir o segredo (osimmos 0k = f + 1 ec = 2f + 1). Depois, cada fragment®
replicado por uma coluna de servidores (v. figura). Para recuperar um fiéharieciso obtek:
fragmentos de diferentes colunas.

O sistema oferece um mecanismoéngo de recuperag proactiva, o tipo de mecanismo
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gue veremos na prima secgo. Em vez de simplesmente assumir quelmero naximo
de intru®esé f, o sistema considera que egse rumero naximo de intrudes durante um
intervalo de tempd’,. Para garantir essa liifese, os fragmento&s renovados cadé < T,
ou seja, 80 novamente cifrados usando protocolo de renovadp de fragmentoObviamente
iSSO rao € particularmentéitil pois no ninimo & tamkem neceswio remover a intr&o ou o
nimero de servidores corrompidoa sempre aumentando.

A secure storenao considera clientes maliciosos, que podem deixar os servidores num
estado inconsistente. As santicas de consighcia oferecidasa® fracas.

Um comendrio final sobre a rel@p de todas estas soliegs para Tl com confidenciali-
dade. Alguns dos artigos discutidos falamagieruns De facto, faz todo o sentido falar de
sistemas de quoruns taérh neste contexto, embora com a diferenca de que agora os dados
nao {0 replicados pelos servidores mas fragmentados. Na realidade, a atildagistemas
de quorung ortogonal a todos 0s esquemas que temos visto, embora por vezes surjam apenas
implicitamente.

5 Recupera@o proactiva

O mascaramento de intfiss atra@s de replicago (secéo 3) ou fragmentd@p (secqo 4) per-
mite tolerar um Gmero n@ximo def intrusbes em servidores durante o tempo de vida de um
servico. Esse tempo normalmentessiengo, p. ex. de meses, tornando essa premissa de existir
um namero naximo de intrudes difcil de substanciar. Lembremo-nos do nosso pirata: se lhe
for dado tempo suficiente ele pode acabar por invadir muitosteste

Para ultrapassar essa limid@g@ necesario utilizar uma écnica ddolerancia a faltasque
referimos na se@p 2.1. oprocessamento de errodNo contexto da Tl, a ideia consiste em
remover as intrui®es que #o ocorrendo de tal forma a que @mero de servidores corrompidos
nunca ultrapassg Apesar de alguns trabalhos sugerirem a utibregdedetectores de intriges
para descobrir quand®necesario remover uma intri@, os sistemas desse tipo actualmente
disporiveis dificilmente pode&ro ser usados para fazer refdo@utonatica de intruées dado o
nimero elevado de falsos positivos e falsos negativos que produzem [Lippmann et al., 2000].

Na prética, na Tl tem sido usado um mecanismo de processamento de erros denominado
recupera@o proactiva A ideia consiste em fazer periodicamente uma reréwvae cada servi-
dor de forma a dei&-lo num estado correcto. Por outras palavras, periodicanm@amtesmovidas
quaisquer alterdes ao estado owdigo de um servidor no qual tenha ocorrido uma iréojs
esta renovap é feita mesmo quedo tenham acontecido int@ss. Estaécnica @&o faz o
sistema ficar invulnével, mas o pirata teria de ser muitgprdo para conseguir violar a sua
seguranca. Na ptica o risco de serem corrompidos mais do gjeervidores fica circunscrito
a umajanela de vulnerabilidadgue depende do pedo de recupera.
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Um atacante que realiza este tipo de ataques que procura corromper Sucessivos
servidoresé por vezes chamado dedversério mbvel seguindo o primeiro trabalho na
area [Ostrovsky and Yung, 1991]. Um interessante resumo dos trabalhos mais antigos nesta
linha encontra-se em [Canetti et al., 1997]. Os trabalhos que veremos em s&uichais
recentes.

5.1 BFT-PR

O sistema BFT (seép 3.1.1) foi extendido para fazer recup@agroactiva, passando a
chamar-se BFT-PR [Castro and Liskov, 2002]. A ideisiba desta recupe@gé a que
acalamos de ver. As solidgs de recuperag proactiva anteriores ao BFT-PR, comecando
em [Ostrovsky and Yung, 1991], exigiam que @gyo da éplica estivesse em mémia $ de
leitura. O BFT-PR precisa apenas de um pequeanitorem mendria deste tipo. No BFT-PR

a recupera@o consiste em realizaiés operages:

1. renovar as chaves secretas usadas para a comamidante-servidor e servidor-servidor
(usadas para obter os MACs);

2. repor o ©digo do sistema caso tenha sido corrompido;
3. repor o estado do sistema caso tenha sido corrompido.

O artigo em quedib aponta diversas premissas para este tipo de recépesag possel.
Em cada éplica tem de existir:

e um coprocessador criptdgfico que armazene a chave privadaé&jaica e assine e decifre
mensagens sem expor essa chave;

e uma mendria reo vohtil sd de leitura onde sejam guardadas as chaublqas de cada
uma das outraseplicas e o0 monitor de recupegaxg(p. ex. a BIOS);

e um temporizador seguro para disparar a recupergexistem temporizadores em hard-
ware que podem ser usados com esse fim).

Todos estes mecanismos exigem abkége adicional de que o atacanBeortem acesso
fisico ao servidor. O BFT-PR exige ainda umadtgse temporal mais forte do que o BFT:
existe um instante desconhecido a partir do qual o atraso da comaméatferior a um dado
A (ou seja, um modelo de sincronia parcial [Dwork et al., 1988]).

A primeira operago de recupera@p referida acim& a renovago das chaves secretas. O
protocolo usad@ extremamente simples pois consiste no envicpad (p. ex. cada minuto)
de umalinica mensagem com a nova chave. A mensagem enviada pelo sepadervidor
s;tem a forma(NEW-KEY, i, ..., {k;;}e,, ... t)s,- A Chave{k;;} & a que sérusada pos; para
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calcular os MACs enviados 4. A chaveé cifrada com a chavelplica des; (¢;) de forma a
que ® s; a possa decifrar. A mensagem inclui um contadgue evita ataques de repéticde
mensagens antigas. A mensagemssinada com a chave privadasgéos;). Estas chavesa®
usadas para proteger a comun@agiumalnica direc@o. & a comunicago com o clienté
protegida nas duas dirdies usando umanica chave, que Ihe enviada pelo servidor usando
uma mensagem do mesmo tipo.

A segunda oper@p de recuper@p consiste em repor odbdigo do servidor. Esta
recuperago é feita de forma proactiva sempre que o temporizador dispara. Quando isso acon-
tece, 0 monitor cria uma imagem dédigo e do estado da&plica em disco. Depois, forca
o reiricio da maquina (eboo). Para verificar se o sistema operativo ouoadligo do servico
foram corrompidos o monitor usa as sua#eses criptogficas que se encontram guardadas
na mendria O de leitura. Se tiverem sido corrompidos, o monito€obuma épia de outros
servidores.

A terceira operago comeca por executar um protocolo com os outros servidores para de-
terminar se o estado daplica foi corrompido. Se tiver sido corrompido, o estédoansferido
de outraséplicas correctas.

A janela de vulnerabilidade do BFT-RRT, = 27}, + T,, senddl}, o pefiodo maximo de
renova@o das chaves’E. o peiiodo de recupera@p do servidor.

5.2 COCA

O sistema COCAGornell On-line Certification Authorifyé uma autoridade de certifiGaa
on-line Tl desenvolvida n@mbito do programa OASIS [Zhou et al., 2002a]. Esse sistema
bastante mais simples do que o BFT-PR mas tem o interesse de ser um dos primeiros a usar
recuperago proactiva e de o fazer de uma forma diferente da que vimos.

O objectivo do COCAEé fornecer certificados com assodias entre nomes e chaves
publicas. O sistema oferece apenas duas opegag

e Update:criar, actualizar ou invalidar certificados.
e Query:obter o certificado correspondente a um nome.

O COCA rao usa RME mas um sistema de quoruns de disse&mndg rumero de servi-
doresé deN > 3f + 1 e o tamanho do quoru|@)| = 2f + 1. O sistema usa um esquema de
assinatura de limiar-(k,Nyom#k = f + 1. Todos os clientes e servidoré&srt a chave pblica
do servico. A chave privada éstepartida por todos os servidores Becesario um quorum de
k para assinar um resultado do servico, ou seja, um certificado.

O funcionamento &sico do sistema ilustrado pela figura 11. Um cliente envia um pedido
para um dos servidores (0 delegado) que o envia para dufrgeerfazend®f + 1, ou seja,
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um quorum. Cada servidor @ de alguma forma o certificado e assina-o com a sua parte
da chave privada. Se ao fim de algum tempo o servidorresponder, o pedid®reenviado

para outrosf + 1 servidores de forma a que pelo menos um servidor correcto o receba. Como
cada quorum ter@f + 1 servidores, pelo menos+ 1 = k deles i&o devolver o certificado
correctamente assinado, o qusuficiente para o cliente verificar a assinatura usando o esquema
de assinatura de limiar-(k,N).

SERVIDORES QUORUM DE 2f+1 SERVIDORES

- Tsea
.....
.-

<.
~.

PEDIDO RESPOSTA

-I CLIENTE

—

Figura 11: Funcionamentdbico do COCA [Zhou et al., 2002a].

O esquema de recupeta;proactiva do COCA consiste em realizar periodicameigte tr
operaes:

1. renovar as partes das chaves privadas de cada servidor;
2. repor o ©digo do servidor caso tenha sido corrompido;
3. repor o estado do servidor caso tenha sido corrompido.

Destas operdies, a segunda e a terceitsmsemelhantess do BFT-PR, sendo mais inter-
essante explicar a primeira. A inforn&;citica que um atacante pode capturar se penetrar
num servidoré a sua parte da chave privada,que o COCA &0 assume que esta @&m
local seguro (ao cor#rio do BFT). Se adversrio movel conseguisse capturdr+ 1 partes
conseguiria personificar o servico, logo a recup@oggroactiva tem deenovaressas partes.

Essa renovap das parteé baseada numrotocolo de partilha de segredos proactide-
nominado APSS [Zhou et al., 2002b], queagk o primeiro protocolo agscrono desse tipo. O
protocoloé executado periodicamente, gerando de cada vez novas partes da chave privada. A
chave privada, que se mant sempre a mesma, nuneanaterializada em nenhum dos servi-
dores, tomando estes conhecimento apenas da sua parte. Um protocamassde partilha
de segredos proactiva mais eficiente do que o APSS foi proposto em [Cachin et al., 2002].
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Por fim, vale a pena referir que na séquia do COCA surgiu o sistema CODEX, uma
evolu@o do COCA para armazenamento de dados [Marsh and Schneider, 2004]. A reaniperac
proactiva usada no CODEX semelhanta do COCA. Os dois sistema@n um problema de
modelo que fica claro atrég de duas afirmaes contradérias em [Zhou et al., 2002a]. Em di-
versos lugares do artigoafirmado que o sisten@gaassncrono mas, na se@g 2.2 & tamiem dito
gue “na patica, esperamos que possam ser feitadtbfes temporais sobre partes do sistema
gue rao tenham sido comprometidas” (pg. 334). Esta ambiguidade causa uma vulnerabilidade
subtil que analisaremos de seguida.

5.3 Recupera@o proactiva em sistemas a$scronos?

Quando na seé@p 2.3 fahmos denodelos temporajseferimos que o modelo dssrono tinha

a vantagem dedo fazer hipteses temporais, logo assumi-lo evita criar vulnerabilidades desse
tipo. No entanto, recentemente foi mostrado qaeapossvel fazer recuperdp proactiva de
forma seguragafe em sistemas asgronos [Sousa et al., 2005a, Sousa et al., 2005b].

A demonstragoé elegante e vale a pena resumi-la.

Um protocolo ou algoritmo distribdo € sempre definido com base num conjunto de pre-
missas. Exemplos de premissas incluem as gadestos sobre o tipo e quantidade de faltas que
podem ocorrer (p. ex. bizantinas @acmais do qu¢g) e a sincronia da execag (p. ex. mod-
elo astncrono). Estas hifteses &o de facto uma abstraig dos recursos de que o protocolo
necessita para a sua exegag Por exemplo, quando se assume i@ mais do qug servi-
dores podem falhar, isso significa que o protocolo precis& de f servidores correctos para
funcionar correctamente.

O tipo de hippteses que nos interessaao precisamente as deste tipohgmteses quanti-
tativas de seguranca sobre recursdsteressam-nos as liifeses de segurancsafety, nao as
de progresso, pois delas que depende a corrf@agle um protocolo.

Dado um recurso qualquer esse recurso eéséxaustose tiver sido violada uma hipese
guantitativa de seguranca sobrdJm sistema diz-seeguro-de-exaudb-- (r-exhaustion-safe
se for capaz de garantir que 0 recursto sea exausto.

Dado um sistemal, definimosA4,_,,., como o instante de inio da sua exec@p, 4;_, 0
instante de termin&p eA;,, .., 0 instante no qual determinado recursmexausto. Todos estes
instantes o instantes de tempo real. O sisterha seguro-de-exauBt+ sseA;, , < A:.,....-

Consideremos um sistema composto por um servi¢co @ins/servidores e clientes, como
0S que vimos acima. Esse sisteaseguro-de-exaudb-servidorse o rumero de servidores que
podem falhar — no @ximo f — nao for exausto. Podemos dizer que existe um valor para o in-
stanteA, .., desse sistema, apesar de ser desconhecido e depender do “poder” do atacante.
Como num sistema ds&erono os rélgios podem derivardfift) de forma ilimitada, e os tem-
pos de processamento e comun@aco tami@m ilimitados, @o € possvel garantir que o
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sistema termin@em determinado intervalo de tempo, ou sdja,, podea tomar valores arbi-
trariamente grandes. Sendo assiém @ posével garantir qued; , < A;.,.... € 0 sistema &o
€ seguro-de-exalt-servidor.

O objectivo da recuperag proactivaé garantir que nunca se atingg, .., atrawes da
remo@o das intru8es que possam ter ocorrido. Isso exige que a recluipeisgja realizada
periodicamentee que essa recupegag;rio demore mais do que ur@mpodeterminado. Ob-
viamente que para que isso seja [pose preciso fazer hitesesemporaissobre o funciona-
mento do sistema, hippeses essas que podem sempre ser violadas num sisténmacass
Na pratica estas hifteses podem ainda ser mais facilmente violadas se existirem ataques.
Um atacante pode violar essas dtgses, por exemplo, atrasando o$geals do sistema, ou
atrasando a comunicag na rede (um ataque deste estilo ao sistema COBEXplicado
em [Sousa et al., 2005a]). Assim temos a impossibilidade de rec@ogregactiva em sistemas
estritamente agscronos.

Uma solu@o para este problema consiste em usar um modelo de faltégohbaseado
numwormhole uma abordagem qué jntroduzimos afs (v. secgo 3.1.4). Ao confrio do
resto do sistema, este componente deve iserao de forma a que a recupeiagossa ser
executada a tempo. Como este componewtanstrido de forma a que seja seguro, asigses
de sincronia feitas em relag a ele ao podem ser violadas devido a ataques. €onwnotar
gue se continua a assumir que as ifirsnos servidoresan ocorrem instantaneamente (no
tempo real), mas de forma progressiva. O que esta&olpermite garantie que se &o for
possvel num perodo T, uvenation (teMpo real) corrompef + 1 servidores, efdo nunca séo
corrompidosf + 1 servidores e o sistema &&eguro-de-exaudb-servidor

6 Arguitecturas e sistemas

Apresenamos acima quatro tipos de sobes para tolerar intr@es: replicago de naquinas

de estados, sistemas de quoruns, fragmé@notacrecuperap proactiva. Como vimos, estes
guatro tipos de mecanismos podem ser combinado&udasvformas para concretizservicos
distribuidos tolerantes a intris de que aks vimos alguns exemplos. No entanto, existem
outras écnicas que podemos considerar como sendldeéincia a intru®ese que podem
ser usadas para construir servicos distdbs TI. Exemplos & a detec@o de intrudes, a
remo@o dessas intr@es (quando ocorreman de forma proactiva) e a reconfiguéia¢ Outras
tecnicas dereven@o podem tambm ser usadas, como fiewalls. Nesta sed@o vamos ver
diversas arquitecturas e sistemas da bibliografia que combinam diversos desses mecanismos
para concretizar servicos Tl. Voltandmossa higtria do pirata: o sistema pode ser bem mais
complicado do que ter apenas um conjunto de fmsé Podem existir vigias para detectar
intrusdes, artilharia para disparar contra os piratas, etc.
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A arquitectura comum a quase todos 0s sistemas que vira@gataé a apresentada na
figura 3. Duas excefes foram as arquitecturas gdacure stordfig. 10) e a de separag de
execu@o e acordo (fig. 6). Vimos ainda o modelo de falhdmsido baseado numa arquitectura
com umwormhole(sec@es 3.1.3 e 3.1.4).

6.1 Trés variantes da arquitectura geral

Trés arquitecturas ligeiramente mais complicadas do que a da figuée mnparadas
em [Gupta et al., 2003].

A primeira arquitectur& chamada dencaminhamento centralizado / g&gstcentralizada
e é apresentada na figura 12. O objectivo consiste em proteger um conjunto de servidores us-
ando um pequenoumero de componentes de confiangasted. Os pedidos recebidogfa
filtrados por umdirewall. Depois, chegam a umgatewayde confianca que 0s encaminha
aleatoriamente para um dos servidores activos. Cada servidor inclui um CMDaeomen (
figuration management daemoencarregue de fazer det@cgde intrudes localmente. Estes
componentes informam ugestor de configuraip centralizado e de confianga sobre o estado
do servidor. O gestor limpa e recupera os servidores nos quais ocorrarfestrus

SERVIDORES
C'V'Daemon GESTOR DE
CONFIGURAGAO
BN GATEWAY
: FIREWALL
CLIENTES
] _I = _I ol _I _I Aqri_/
Figura 12: Arquitectura  encaminhamento  centralizado / &agest central-

izada [Gupta et al., 2003].

A segunda arquitectugadenominadancaminhamento por diféie / gesfio centralizada
tem muito em comum com a primeira. As principais diferen@asgie Ao existe ggateway
e que dfirewall a entrada substitida por umdirewall em cada servidor (figura 13). Nesta
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arquitectura cada servidor decide quais os pedidos que processa, p. ex. de acordo com uma
politica de balanceamento de carga.

Estas duas primeiras arquitecturasto inconveniente de poderem perder pedidos devido
ao encaminhamento de mensagens para servidores conbegrasda &o detectadas e re-
movidas. No entanto,06ssA0 neces®ios f + 1 servidores e os pedidof® processados em
paralelo o que, em priimgio, permite obter melhorébito (pedidos processados por unidade de
tempo).

SERVIDORES
FIREWALL GESTOR DE
CONFIGURAGAO
=P == =P = 1 —
CLEENTES

Figura 13: Arquitectura encaminhamento por déoig gesho centralizada [Gupta et al., 2003].

A terceira arquitectura chamada dencaminhamento por diféie / gesfio descentralizada
e difere da anterior peladn exiséncia de um gestor de configudac(fig. 14). Esta arquitec-
tura procura combinar o bom desempenho das duas anteriores comameciande todos o0s
componentes. Cada pediégrocessado por apenas um dos servidores, mas os CMDaemons
detectam intruSes e chegam a acordo sobre as reconfif@aque seja neceésto realizar. A
base desse mecanismo pode ser um sistema de conam@agyrupo, como o Rampart, sendo
necesarios3f + 1 servidores.

6.2 Arquitectura com firewall de privacidade

Voltemosa arquitectura que faz a sepaaagntre servidores de exe@og servidores de acordo.
O artigo destaltima arquitectura, apresenta uma aersnais complicada quéao apresedmos
na secgo 6 por ser ortogonal ao temadiscutido [Yin et al., 2003]. Esta outra arquitectura,
gue inclui umdirewall de privacidadeé apresentada na figura 15.

Como vimos atis, um servico baseado em repl@agle ndquinas de estados como o BFT
nao garante a confidencialidade da infor@m@agos servidores pois um servidor no qual tenha
ocorrido uma intrudo pode difundir informaio que ase encontre. Airewall de privacidade
pretende resolver este problema. Caso haja uma &drnemservidor de exec@p, o com-
ponente filtra a inform&ap que dasai, garantindo assim a confidencialidade — ou privacidade
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Figura 14: Arquitectura encaminhamento por difos / gesio descentral-

izada [Gupta et al., 2003].

caso se trate de informag pessoal. &respostas bem formadaiosdeixadas passar por esse
filtro. A ideia consiste em quefaewall tenhah + 1 niveis, cada um com + 1 réplicas. Assim,

e posével tolerarh intrusdes nessagplicas mantendo a disponibilidade, integridade e confi-
dencialidade. Por outras palavra&o siecesaias intruges enh + 1 dessaséplicas (e uma nos
servidores de exec#iQ) para que o atacante possa obter infoBnapnfidencial.

6.3 Arquitectura SITAR

No ambito do programa OASIS foi desenvolvida uma arquitectura abstracta denominada SITAR
(Scalable Intrusion-Tolerant Architecture for Distributed Systeoasn o objectivo de servir de

base a servicos distrimps Tl [Wang et al., 2001]. A arquitectura pretende seripakde ser
introduzida entre clientes e servidores COT8nimercial of-the-shelfsem que estes sejam
modificados (v. fig. 16).

A arquitectura SITAR define um conjunto dédulos que podem ser instanciados de difer-
entes formas. O objectivo do servidor praxy de representar os servidores COTS perante 0s
clientes COTS quando estes fazem pedidos. O monitor de éegamonitor de vot&p, pelo
contrario, actuam quando o servidores COTS respondem a um cliente. O monitor dedaceitac
faz algumas verificdies de validad@s respostas usando regras dependentes de cada servico
e faz detecgo de intrudes nos servidores COTS. O monitor de vatagecebe as respostas
vindas do monitor de aceitag e faz votago para mascarar intrdss. As respostas escolhidas
sa0 enviadas ao proxy que as reencaminha para os clientes.
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Figura 15: Arquitectura com sepaga; execugo-acordo e firewall de privaci-
dade [Yin et al., 2003].

6.4 Arquitectura DPASA

Quando o programa OASIS terminou, o DARPA criou um novo programa chamado OASIS
Dem/Val para demonstrar e avaliar algumas das tecnologiageatigadas. Nesse programa foi
desenvolvida a arquitectura DPASBésigning Protection and Adaptation into a Survivability
Architectur§ com o objectivo de demonstrar a TI num sistema real. A arquitectura DRASA
provavelmente a arquitectura de TlI mais complexa e interessante desenv@\adarat.

Os textos dispdneis sobre a arquitectura DPASA®m descrevem propriamente a arqui-
tectura mas antes a sua utilizagnuma aplicéo que est a ser desenvolvida pela forgarea
americana, doint Battlespace Infosphere (JHBtevens et al., 2004, Atighetchi et al., 2005].

O objectivo de uma JB& fornecer servicos de publiGuasubscrigo-interrogago (ublish-
subscribe-query, PSK@ clientes de forma a que estes possam trocar inf@esgb a forma de
objectos de informaip (OlIs).

O sistema IT-JBI — a ve&® Tl da JBI — consiste numinleo central que fornece servigos
de comunica&o a um conjunto de clientes. Uma \@assimplificada da arquitectura do sistema
encontra-se na figura 17.

O nucleoé replicado em quatro quadrantegidd 1a quad 4. As maquinas dos quatro
guadrantes correm sistemas operativos diferentes: SELinux, Solaris e Windows XP e 2000. Os
adaptadores de rede da&aguinas &m umafirewall embebidgMarkham et al., 2003] que faz
filtragem de pacotes e suporta redes privadas virtuais (VPNs) cGmmimas com adaptadores
do mesmo tipo.
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Figura 16: A arquitectura SITAR [Wang et al., 2001].

O nlcleo esa tamiem dividido em tés zonas (v. figura). Aona de embate a zona onde
se ch o0 primeiro impacto de um potencial ataque.zénha de operdiesé onde se encontra
a concretizago do servico de publicag-subscrigo-interrogago. A zona de ge&ib coném
fungdes de gedib e controle do servico. A comuni@gentre zonaé controlada atras de
switchegyeridos e atra@s de VPNs suportadas pelos adaptadores de rede.

A zona de embate comtn umproxyde acesso (AP). O seu pajgdiundamentalmente fazer
de interface entre os protocoloméddlewarede comunicago usados pelos clientes (p. ex. RMI,
CORBA) e 0 JBI. A comunicap entre os clientes e os ABdeita atraes de VPNs de forma
a evitar que o ifego seja escutado na rede. Os Adts tois adaptadores de rede. O adaptador
exterior  recebe liga@es vindas de clientes lggnos atraes de uma VPN e limita os portos
de comunicago UDP e TCP. O adaptador interior serve para comunicar com os servidores da
zona de operdgs.

A zona de operdies coném os componentes que desempenham as principaiSdsimp
nlcleo: os servigcos de PSQ e a supdéwiga seguranca daideo e dos clientes a ele ligados.
O processamento dos (dsfeito por tes componentes desta zona: o servidor PSQ, o contro-
lador do sentido descendente e o guaodi O papel do primeiré evidente. O objectivo do
segundce verificar as assinaturas dos pedidos enviados pelos clientes para garantir a integri-
dade desses mesmos pedidos. O gaardsa informa&o espeifica da aplicago para detectar
Ols corrompidos.
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Figura 17: O sistema IT-JBI baseado na arquitectura DPASA [Stevens et al., 2004].

A zona de ge$io coném um componente que correlaciona a inforawagobre intrudes
obtida por sensores colocados nos clientes e nas zonas dtaroperages. Essa inform&@p
é filtrada de forma a serem descartados alarmes falsos ou redundantes com base no contexto do
sistema. Os alarmes important@® £nviados para outro componente da mesma zona denom-
inada gestor de sistemas, SM. Este componente gera respsstasifes. O funcionamento
do IT-JBI € supervisionado por gestores humanos (v. topo da figura).

O sistema IT-JBI foi testado nambito do programa OASIS Dem/Val por duasl teams
com conhecimento total do sistema. O sistema resistiu bem aos ataques infligidos, excepto dois
ataques de negag de servico que o conseguiram bloquear temporariamente.

7 Problemas abertos

Depois do que tudo o que foi ditoéaagora, fica claro quetalerancia a intru®esja atingiu
uma certa maturidade. Doslimeros exemplos que vim@dbvio que & € possvel construir
sistemas distribglos tolerantes a intru@s que oferecam diversas propriedades e graus de
seguranca. Se aquilo que se pretende proteger for suficientemente valiesmssvel criar
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um sistema de toris dificilmente contrélvel pelo nosso pirata!

Apesar disso, @rea ddaolerancia a intru®esest longe de estar fechada.akdinda um
conjunto de problemasao triviais com os quais o0 arquitecto de sistemas tem de se defrontar.
Esta secgo ira listar os principais, dando pistas sobre a invesigague precisa de ser feita
para resolver cada um deles.

7.1 Indepencncia de faltas e diversidade

Todas as soluies de replicago e de fragmentap que vimos ao longo do texto partem sempre
da mesma hiptese: & significativamente mais dfil penetrar emm servidores do que em
um. Se o grau de dificuldade fosseidico, rao valia a pena replicar ou fragmentar pois o
atacante poderia tomar todos os servidores em vez déuBnsoutras palavras, tem de existir
indepenéncia de faltas.

Quando se fala de intrfies o problema de garantir indepéndia de faltasdo & simples.
Como vimos no modelo AVI, que caracteriza as faltas noid@mrdasegurancafig. 2), uma
intrusaoé causada por um ou mais ataques que exploram com sucesso uma ou mais vulnerabili-
dades. Claramente a indepéndia de faltas tem de ser garantida do lado das vulnerabilidades,
ja queé arriscado fazer higgeses sobre os ataques. No entanto,&ealo que caracteriza
as vulnerabilidadeg que elas@o problemas desconhecidos de um sistema irétcm (salvo
raras e desonrosas excéps). Logo, como vamos garantir gieservidores &o sofrem do
mesmo problema se nem sabemos do&gee sofre cada um deles?

Uma solu@o intuitivaé o recursa diversidade E evidente que os servidores devem ter
sistemas operativos diferentes, concrefizacdiferentes doaeligo do sistema, etc. Este tipo
de abordagens usada entolerancia a faltas p. ex. atrags do recurs@ programa@o com
n veres[Avizienis, 1985]. Tambm emseguran¢aha algum debate sobre o tema, p. ex. em
relag@oa monocultura MS-Windows na Internet e como esta favorece adifts ©digo no-

CiVO.

Diversos fiveis de diversidade a@® sugeridos em [Deswarte etal., 1998,
Castro and Liskov, 2002] e num estudo mais aprofundado sobre o tema apresentado em
[Obelheiro et al., 2005]:

e diversidade de software da apliéag

e diversidade de software de supo@texecugo (sistema operativopiddleware bases de
dados, ...);

e diversidade de hardware;

e diversidade de administradores dos servidores;
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e diversidade de localizag.

O significado dos diferentesiveis € bastante evidente. A diversidade do software da
aplicag@o pode ser conseguida usanda agferidaprograma@o com n ver8es A ideia con-
siste em terV equipes de programadores que desenvolvem em paraleteseats software com
a mesma funcionalidade, uma para cada um dos servidores. Apesar do custo elevado que isso
representa, em geral o custo de cadaa@sode rondar apenas 0,7 a 0,85 o custo de umawers
de software normal, devido aos custos géae se multiplicam (estabelecimento de requisitos,
modela@o do sistema) [Deswarte et al., 1998].

A conjuga@o de todos estesiveis de diversidade conédnicas de alise eshtica de
codigo [Viega and McGraw, 2002] podem levar &veis de confianca elevados mas géa
indepen@ncia de faltas que essa combi@agealmente@? Como garantir essa indepéndia
com determinadoimel de confianca?

Outro tema interessante que merece ser investigadoria@o autonatica de diversidade.
Seld queé possvel criar automaticamente diversas \@@s de software, possivelmente para
diversos sistemas operativos, com inde@ia de vulnerabilidades?

Esta forma de diversidade entre as diverggdicas apesar de tudosimples quando com-
parada com outro tipo de diversidade dase| para aecupera@o proactiva a diversidade
num mesmo servidor &3 cada recuperagQ. A recuperago proactiva parte do prifo que
atacar cada servidor toma um determinado tempo mas bem verdade. O trabalho de-
moradoé descobrir como se pode atacar um servidor; o processo de atague em si ge@lmente
rapido se forem usado ferramentas auitioas (p. ex. um atagumiffer overflondemora .. .).

Se um atacante ao fim de alguns dias descobrir como gtacaservidores e o ataque demorar
alguns milisegundos, a recupegacproactiveé initil (o pefiodo ipico de recuperd@p ronda
um minuto). Uma soluio seria que cada recupesiagnodificasse o servidor de tal forma que
0 atacante tivesse que recomecar o processo de compreender carlo.ataemo conseguir
iISS0?

7.2 Determinismo

A diversidade dasaplicas no caso daplicagdo de ndquinas de estadanduz a um problema
complexo: o seu determinismo. Na s&o¢3.1 referimos a necessidade de que os servidores
fossem determisticos, ou seja, que o0 mesmo comando executado no mesmo estado inicial
gerasse 0 mesmo estado final independentemente do servidor onde fosse executado. O problema
€ mais simples no caso dos sistemas de quoruns ou da fraga®@tagie os servidoresin
executam comandos gatcos mas sobretudo armazenam dados eraweis.

Uma experencia de concretizap de um servico distribdo TI relativamente simples
mostrou como o problema do determinisggarticularmente relevante [Ferraz et al., 2004].
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A ideia era concretizar um servidor de web Tl usando reg@iocale naquinas de estados. As
paginas consideradas estavam em HTM&dqfoi usado PHP ou ASPs) amfoi considerado o
uso de HTTP-S, apenas HTTP. Aplicas eram iénticas (Linux e Apache). Mesmo com todas
estas restriges o cabecalho do HTTP tem diversos campos @uesio determiisticos. TEs
campos geraram problemas: uma estampilha temporal com a data e a hora emaguma p
e retornada; um campBtag que identifica univocamente a resposta ao pedido HTML; e um
identificador do servidor. Muitos outros ganetros podem gerar falta de determinismo, desde
a representap de rimeros reaifs respostas a erros, passando por todo o tipo de Gesrac
gue dependam do tempo.

Um sistema que pretende resolver este problemma evolugo do BFT chamada BASE
(BFT with Abstract Specification EncapsulatjoiCastro et al., 2003]. O BASE permite o
uso de éplicas diferentes ou quéia sejam deterministas. A solig consiste em fazer uma
especificago abstracta do servico, com um estado abstracto e um conjunto defgzegae
manipulam esse estado. Depois, concretiza-savtapperde conformidade que esconde cada
réplica aths de uma interface conforme com a especifioagbstracta do servico. Finalmente,
caso seja necemso fazer transf@ncia de estado entréplicas, como no BFT, define-se uma
funcao de abstra@p que traduz o estado de uma concrefipggara o estado abstracto e vice-
versa.

O BASE resolve parte do problema mas deixa em aberto diversa®gse€oma que se
lida com dados com estrutura complexa? E com dados comprimidos? E a principabquest
dado que em sistemas seguros muitas vezeeciso cifrar a comunicag, comecé que se lida
com dados cifrados?

7.3 Detecéo e remo@o de intrusdes

A detec@o de intrudes pode ser considerada como fazendo parte da TLgé uma forma
de detec@o de faltas(sec@o 2.1). No entanto, a investigag emsistemas de dete@g de
intrusdesé umaarea com rarito reconhecido e que seria injusto reduzir a uma parte da TI.
Diversos sistemas Tlétn englobado detegg de intrudes em soluies baseadas
em replicago ou fragmentap, por exemplo, [Knight et al., 2001, Keromytis et al., 2003,
Atighetchi et al., 2005]. No entanto os sistemas de datedeg intrudes continuam a ter uma
elevada taxa de falsos positivos e falsos negativos o quétiagoimpede a resposta autatica
a intrues. Mas se reduzirmos as infbes que se pretendem deteciarque podem ocorrer
num determinado tipo espéco de servico T, o sea possvel fazer essa dete@g com pre-
cisao suficiente para fazer resposta aldtioa?
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7.4 Avaliacao

Emsistemas distribidosexistem diversas @tricas que permitem comparar dois algoritmos que
resolvem o mesmo problema. Agtricas mais usadads o rumero (ou a complexidade) de ci-
clos de comunicd@p e o iimero (ou a complexidade) de mensagens trocadas. As coriparac
podem ser matizadae @lgoritmo Xé melhor do que 0 Y no caso Z mamo caso Wmas

em geral essas@&tricas permitem avaliar algoritmos sem ambiguidade.

Em confiabilidadeforam tami@m desenvolvidos diversosatodos para avaliar a tobancia
a faltas de sistemas e algoritmos. Um exemo es nétodos estaxsticos que permitem
determinar a probabilidade de um sistema falhar dada a probabilidade de ocorrerem faltas em
certos componentes e dessas faltas se propagarem [Nicol et al., 2004].

Em tolerancia a intru®es & igualmente importante avaliar a seguranca de sis-
temas e algoritmos. Alguns trabalhos recentem tfeito esse tipo de alise usando
métodos estdrsticos [Gupta et al., 2003, Singh et al., 2003, Stevens et al., 2004] e redes de
Petri [Wang et al., 2003]. No entanto, essas avakacassumem comportamentos proba-
bilisticos dos ataques e intlies 0 que @o parece ser realista. O ideal seria existiregtrivas
simples que permitissem avaliar esses sistemas édiito com o0s algoritmos distrildos.

7.5 Negaé@o de servico e privacidade

Os ataques de nedagde servigo (DoS) e as qu@ss de privacidade em sistemas @intsido
pouco tratadas na bibliografia @sgeralmente importantes em sistemas reais.

Os ataques DoS ganharam fama mundial com o grande ataque de Fevereiro de 2000 que
deixou servicos como o Yahoo, CNN e eBay inoperacionais durante horas. Estes atagues con-
sistiram em usar aquilo que hoje se chamaria botaetpara bombardear esses servigcos com
trafego. O problemé tanto mais grave quanto maior for o processamento feito por cada pedido.
No caso dos servicos H evidente que cada pedido exige algum processamento: os pedidos
sa0 executados posvios servidores,a® feitas diversas oper@es criptogaficas, . . .

Como lidar com ataques DoS em servigos T1? Uma sallb@seada numa redeerlayé us-
ada no sistema SABER [Keromytis et al., 2003]. A ideia consiste em usar agpdagede que
cerca o servidor para filtrar agressivamentéeqo que lh& dirigido com base no endereco de
origem. Em cada momento existe utmmero limitado de enderecos de origem aceites, de que
sb os clientes &lidos devem ter conhecimento. A id@anteressante mas parece necessitar de
um nimero elevado de@s na redeverlay. Tamkem o sistema COCA procura lidar com este
tipo de ataque usando um conjunto de mecanismos bastante simples [Zhou et al., 2002a]. O
gue nenhum desses trabalhos consiéeaaelago entre servicos quérmn por objectivo garan-
tir, entre outras propriedades, a disponibilidade, e ataques realizados precisamente contra essa
disponibilidade, qué o que constituem os ataques DoS al3pre &0 seria pogsel aproveitar
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as poprias caractésticas dos servicos distritllos Tl para combater esses ataques? Qual a
arquitectura adequada a esse fim?

A questo da privacidade do tem sido tratada nos trabalhos sobre servicos Tl com a
excep@o de [Yin et al., 2003].E evidente que as soléies que permitem obter confidencial-
idade (secgo 4) tamim contribuem para a privacidade de dados pessbaisnazenados. No
entanto, a privacidade face adprio administrador do servic@on € garantida. Soldies?

8 Concluso

Uma vez terminada a expo8ig sobreservicos distribidos tolerantes a intri#es— conceitos
basicos, mecanismos, arquitecturas, problemas abegtoderessante opinar sobre a utiliaac
que sed dada a estes resultados @egios anos de investigag. A quesio riio € certamente a
necessidade de servicos seguros, @eeidente. O que nos podemos perguitae (1) a Tl
permite obter essa seguranca, (2) a Thgsbnta para ser usadahoje, e (3) em que tipo de
aplica@es sen realmente usada.

A resposta primeira que$to &€ positiva. Obviamente, comad bem ilustra o sistema IT-
JBI, uma arquitectura Tl completa inclui numerosos componentes e mecanismasnaaea v
segurangalassica, 8o $.0 nenhuma novidade da Tl. No entanto a possibilidade de multiplicar
porN (ouf+1ou...) adificuldade de atacar e controlar um servigo traz claramente seguranca
acrescida.

Quantoa segunda quesd, a resposta tamtem positiva. Existem lacunas que podem ser
investigadas e a Tl tornada muito mai&fica, mas as soldes que vimosa reais e utiliaveis
ja hoje.

Algumas pistas sobre a terceira q@espodem vir da forma como t@lerancia a fal-
tas & usada hoje em dia. Muitas solgs complexas e caradcusadas em aplicadgs que
justificam o seu custo, p. ex. por envolverem risco de vidas humanas. Exemplos incluem a
avia@o, a indistria espacial e centrais de prodage energia. No entanto, algumas soks;
tolerantes a faltas mais simples@stispoiiveis um pouco por toda a parte: desde cabos de
telecomunica@es replicados a sol@ies tolerantes a faltas em discagdos (RAID), passando
pela detecgo de erros na memnia dos PCs comuns.

Em rela@oatolerancia a intru®espodemos esperar que algo de semelhante aconteca. Al-
gumas soluges complexas e caras dercertamente usadas em aplies; citicas, nem que o
sejam & sob o ponto de vista financeiro. Exemplos que ocorrdmasrede SWIFT, que in-
terliga mais de 7000 bancos de todo o mundo e que movimen@esritie euros todos os dias,
ou aplica@es militares como o IT-JBI. Na realidadé,ha alguns anos que a chave de raiz do
sistema SET da MasterCard/VISA se encontrava disttdopor diversas empresas diferentes
usando criptografia de limiar [Frankel and Yung, 1998]émldisso, muitas soldes simples
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pode&o ser usadas para tornar mais seguros componentes de sistemas de menor custo. Por ex-
emplo, com o sucesso das sdlag de armazenamento de dados em rede (NAS, SAN)gmder

surgir produtos comerciais que fornecam disponibilidade, integridade e confidencialidade sem
grande desperdio de espaco de disco gragas ao usoatkgos de apagamento.

A tolerancia a intru®esnaoé certamente a panaceia para todos os problemas de seguranca
dos sistemas computacionais do nosso tempo. No entanto fornece um conjunto dessolug
validas que podem certamente contribuir para a seguranca de algumas fortalezas nesse mundo
dominado por piratas em que se tornou a Internet.
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