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Resumo

O desenho de sistemas distiithos tolerantes a faltas pode ser simplificado mediante o recurso
a sistemas de comuni@g em grupo. Este tipo deiddlewarefornece primitivas de comunicag
tolerantes a faltas, com sémticas mais ou menos fortes conforme as necessidades daaplicac

O artigo apresenta a concretiaacde um sistema de comuniéacem grupo tolerante a faltas
arbitrarias, uma categoria que inclui as infies. O sistema suporta a comun@éagle grupos de
maquinas, garantindo a corr@m;da comunica&p apesar da ocdncia de faltas benignas (paragens,
omisPes na rede) ou maliciosas, como as causadabgmers O sistema tem fundamentalmente
duas componentes: um servico de f#iagncarregue de fornecer a lista daégjminas correctas em
cada momento; e um servico de comun@agcom uma primitiva de dif@® abmica que entrega
mensagens de forma ordenada.

O sistema foi concretizado utilizando a linguagem Java e o Appia, uma plataforma de suporte
a composigdo modular de protocolos. O siste@f®aseado numa componente distidlausegura, a
Trusted Timely Computing Bas® desempenho do sisterdanalisado.

1 Introducao

A aproxima@o predominante com vistaobten@o de sistemas inforaticos seguros tem sido sempre

a prevengo. Por outras palavrasgafase tem sido posta no desenho de sistemas correctos, sem vulne-
rabilidades que possam ser exploradashamkersou cddigo malicioso Wwormsou virus). A realidade
mostra que issé impossvel e que os sistemas vivem num ciclo permanente: vulnerabilidade descoberta
/ sistema atacado / remendmafch / nova vulnerabilidade descoberta /...

A tolerancia a faltas de sistemastizros € baseada noutra perspectiva. Nesta disciplina assume-se
gue as componentes falham, mas que essas componentes que &thdmder usadas para construir
sistemas quedo falhem. Se bem que as duas aproxibeacparecam antéagicas, os ataques e as
intrusdes (problemas de seguranca) podem ser considerados como sendo faltas, englobadas na categc
de faltas arbitirias ou bizantinas [18]. O problema da télecia a estes tipos de faltas tem recebido
muita atengo noslltimos anos sob a desigréag;de Tole&incia a Intru8es [15, 29, 1].

Este artigo descreve a concretizagle um sistema tolerante a inthes baseado numa componente
denominaddrusted Timely Computing Base (TTGB3]. Esta componenteum subsistema distribio

*Este trabalho foi parcialmente financiado pela FCT &sados projectos POSI/1999/CHS/33996 (DEFEATS) e
POSI/CHS/39815/2001 (COPE), e do Large-Scale Informatic Systems Laboratory (LASIGE).



seguro e tempo-realifecrono), com o seu pprio canal de comunicag privado. A TTCB fornece
apenas um conjunto limitado de servigos, entre 0s quais um servi¢o de acordoidistiguee a base

do sistema descrito no artigo. Este tipo de componentes com propriedades de seguranga e/ou tempo m:
fortes do que o resto do sistengat sido designadas patormholeq28].

O desenvolvimento de sistemas distfdns tolerantes a faltas pode ser simplificado mediante o re-
curso a um sistema de comunigag@m grupo. Este tipo de middleware fornece primitivas de comunica-
cao tolerantes a faltas, com samticas mais ou menos fortes, conforme as necessidades daaplicac
O artigo descreve a concretiZa; de um sistema de comuniéacem grupo denominadéd/orm-IT
(Wormhole-based Intrusion-Tolerant Group Communication Syst@rs)stema suporta a comuniéag
de grupos de processadoresafuinas) garantindo a corréagda comunicap, ainda que haja faltas
benignas (paragens, omies na rede) ou maliciosas, como as causadas por processadores controlado:
por hackers O sistema tem fundamentalmente duas componentes. O servico dofésicencarregue
de fornecer a lista dos processadores correctos em cada momento. Este servi¢o aceita a édatia e sa
membros de um grupo, e remove membros falhados com base em inforfoagecida por um Bdulo
detector de falhas. O servico de comun@@afornece uma primitiva de difae abmica resporével por
entregar todas as mensagens pela mesma ordem a todos os membros de um grupo. O desenho do sist
foi apresentado em [9, 11].

O artigo apresenta uma concretizagdo Worm-IT em Java usando o Appia, uma plataforma de
suportea composigo modular de protocolos. Alguns dos béaiek desta concretizag €0 0s que
se seguem. Em primeiro lugar, a concretézaglo sistema em Appia torna simples a integoacom
novos protocolos e com dvel aplicacional, inclusive com diversos protocolasijsporiveis para esta
plataforma. Em segundo lugar, a linguagem Java previne algumas vulnerabilidades frequeréges atrav
de um conjunto de mecanismos comsaadboxque permite definir com pre@se as permisses de um
programa) ou a verificé&p dos limites dos vectores em tempo de exaoygue evita ataques pouffer
overflow [30]. Em terceiro lugar, apesar de concretizado em Java, o sistema apresenta um desempent
compaavel ao de outros sistemas, como o Rampart [25].

A estrutura do artig@ a seguinte. Na Se@g 2é descrito o0 contexto em que se insere este trabalho.
Na Sec@o 3é apresentada a arquitectura e o modelo do sistema. A&dcagpresenta o sistema e a
Sec@o 5 a sua concretizag. Por fim, 80 apresentadas medidas de desempenho e algumas 0esclus

2 Contexto

A maior parte dos sistemas de comun@aem grupo na literatura assumem o modelo de faltas por par-
agem [6]. Alguns destes sistemas ew@m para suportar um modelo mais forte no qual a comuaaacg
na rede pode ser atacada, mae as naquinas: Horus [26], Secure Spread [2] e Ensemble [27].

Ha trés sistemas de comuni@imxem grupo tolerantes a inties na literatura: Rampart [25], Se-
cureRing [17] e SecureGroup [22]. Os protocolos do Rampart assentam num processo sequenciador qt
ordena as mensagens e realiza as mudancas dadilti; grupo usando um protocolo theee-phase
commit A concretiza@o inicial do Rampart foi feita em C sobre o sistema Horus. Mais tarde, foi re-
alizada uma nova concretizag sobre C-Ensemble r&ambito do projecto ITUA [24]. O SecureRirig
baseado num anebdiico imposto sobre uma LAN. Os protocol@oshaseados num token que circula
nesse anel e o pratipo foi escrito em C. O Secure Gro@ptamlem destinado a LANs, baseando-se
num protocolo de ordenag total probabiktico. Neo Fa men@o a uma concretizag deste sistema.

Existem alguns sistemas de outro tipo que merecem uma brevémdado estarem advel do
middleware e serem tolerantes a infies. O Enclaves taml&m um sistema de comuniéem grupo



mas gue &o fornece primitivas de comunicagfiavel [14]. O BFTé um algoritmo muito eficiente para
a concretiza@o de servigos tolerantes a intbes usando replicag de naquinas de estados [5]. O SIN-
TRA & um conjunto de protocolos destinados a suportarem servicos replicados tolerantedesifdjus

3 Arquitectura e Modelo do Sistema

Os sistemas tolerantes a intbes referidos na se&g anterior, como o Rampart ou o SecureRing, con-
sideram um modelo de faltas arfitio ou bizantino, ou seja, assumem que 0S process@jeinas
podem falhar por paragem, omitindo algumas mensagens, enviando mensagens com foratakos, inv
entrando em conluio com outros processos, etc. Igualmente, a rede pode modificar, remover ou intro
duzir mensagens, de forma acidental ou maliciosa. O modelo temporal consiééopdse) o0 modelo
ass$ncrono, ou seja, a0 |0 considerados limites para os tempos de processamento ou coraanicag
com excepgo dos necessios para detectar falhas de processos. Estes modelos de faltas e teéporal s
homogneos, ou seja, aplicam-se igualmente a todas as componentes do sistema.

Hede naormal

Maguina A J
AgHIna Maguina B

C__aﬁ?al de contralo da TTCB
~ TTCE = TTCBs locais +

canhal de controlo
Maguina C

Figura 1: Arquitectura de um sistema com uma TTCB.

Os modelos de faltas e temporal usados neste arfigasio homogneos masibridos. A maior
parte do sistema pode tagth falhar de forma arbiéiria eé€ asscrona, mas existe uma componente
distribuda que 6 pode falhar por paragem — p@<sonstrida de forma a ser segura — e @gugncrona,
ou tempo-real. Essa componente tem a denoramde Trusted Timely Computing Base (TTCB) [13].

A arquitectura do sistema com a TTCBa&sepresentada na Figura 1. O sistéressencialmente
um conjunto de raquinas interligadas por uma rede normal, inseguraie@ssa. No entanto, nalgumas
magquinas existe uma TTCB local, e esteaddulos §o interligados por um canal privado da TTCB. Este
conjunto das TTCBs locais mais o canal privado formam a TTCB propriamente dita.

O objectivo desta aproximagé que os processadores continuem a comunicar usando a rede normal,
mas que ocasionalmente usem algum dos servicos da TTCB para executarem algumagsperac
forma segura. Assim, a TTCB fornece apenas um conjunto de servicos simples e dédmjxieriorma
a que seja poseel verificar formalmente a sua corrée; Os servi¢os fornecidos incluem a géade
estampilhas temporais e acordo distritmusobre um valor pequeno, actualmente 160 bits [13].

O modelo de sistema baseado na TTCB tem sido usado para desenhar diversos protocolos tolerant
a intrues eficientes, como um protocolo de d#adiavel denominado BRM-M [8] e um protocolo de
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consenso [10]. Recentemente foi proposto um servico tolerante adesrbsiseado em repliéagde
magquinas de estados, que tem a vantagem importante de precisar denano e &plicas inferior ao
minimo em sistemas aseronos [12].

4 O Sistema Worm-IT

O Worm-IT & um sistema de comunicg para grupos de processadores [9, 11]. O sistema tem fun-
damentalmente duas componentes: 0 servico deddiag; 0 servico de comunicag. Se bem que
conceptualmente sejam componentes distintas, na realidade partittitbgo.c Os dois servicosas
concretizados por um conjunto dé&grprotocolos denominados COLLECT, PICK e RCAST (vess
simplificadas encontram-se na Figura 2). Abaixo descreve-se sucintamente o objectivo e o funciona
mento de cada um. O servico de fikecutiliza informa@o de uma terceira componente, q&@® wai

ser aqui descrita: o detector de falhas. Dado um gruporcpnocessos, 0 Worm-IT tolera = L”glj
processadores falhados.

O protocolo COLLECTE utilizado tanto pelo servigo de filiag como pelo servigo de comuni&ag
O seu objectiv@ processar quatro tipo de eventsgspeitale que um membro falhou, pedidoegrada
de um novo membrasada voluntaria de um membro, e recépg de umanensagende comunicago.

O protocolo tem dois estadodlormal e Acorda O estado habitua o primeiro mas, quando se ve-
rifica determinada condip, passa para o estado de acordo, no guedecutado o protocolo PICK (v.
Figura 2).

Da mesma forma que o protocolo COLLECT, o protocolo PI€Htilizado tanto pelo servico de
filiacao como pelo servico de comuniéag O seu objectivé o de fazer acordo entre todos os proce-
ssadores correctos sobre as modifiesca realizaa filiagdo do grupo (eventagispeitaentradae saida)

e sobre as mensagens a entregar. O protocolo baseia-se no servico de acordo daTrli§1Bd @lock
Agreement (TBAJ13]. Esse servigc@ usado para chegar a acordo sobre umise criptogafia — um
hash[20] — dos eventos a realizar.

O protocolo RCASTe exclusivo do servico de comuni@axg; O seu papel consiste em difundir uma
mensagem por todos os processadores, garantido que todos osaguepe®ctos a recebem. A entrega
de uma mensagem por este protod®livatada como um evento pelo COLLECT, que vai usar o PICK
para decidir a sua entrega.

5 Concretizago

Nesta sedo vai ser descrita a concretiZacdo sistema, comecando por uma breve r@em Appia e
a concretizago da TTCB que foi utilizada para as medidas de desempenho.

5.1 Appia

A concretiza@o do Worm-ITé baseada na plataforma Appia [2Ifalizada em Java. Esta plataforma
permite compor pilhas de micro-protocolos em tempo de edacu@® objectivo do Appi& permitir
composi@o de protocolos de forma véatd e com bom desempenho. Um micro-protoo®kspecificado
atraes de uma classe Java. A comun@agntre os protocolos de uma pilbadeita por eventos, que
podem ser descendentes (p. ex., mensagem a ser enviada) ou ascendentes (mensagem recebida).

http://appia.di.fc.ul.pt



COLLECT
1. Quando receber um evento, difundi-lo numa mensagem INFO para todo o grupo.

2. Quando recebef + 1 mensagens INFO com um mesmo evento que aiAdaenha difundido, difundi-lo
numa mensagem INFO para todo o grupo.

3. Quando recebexf + 1 mensagens INFO com um mesmo eventsuaEpeitaentradaou sada, ou2f + 1
mensagens INFO d&¥msg eventoganensagenpassar para o estaédaordoe executar o protocolo PICK.

4. Quando o protocolo PICK terminar, fazer as altées;acordadaa filiacao do grupo e entregar as men-
sagens acordadas por ordem das suas estampilhas temporais. Mudar paraNogstiatio

PICK

1. Propor ao TBA afmtese dos eventos reunidos pelo COLLECT. Aguardar que o TBA termine. Repetir as
mesmas operées aé que2f + 1 processadores tenham proposto.

2. Se tiver proposto aistese decidida pelo TBA, difundir numa mensagem PICKED o conjunto de eventos
para todo o grupo. Retornar.

3. Caso confario, aguardar por uma mensagem PICKED ciigese dos eventos seja a decidida pelo TBA.
Retornar quando esta mensagem for recebida.

RCAST

1. (Emissor) Quando for solicitado o envio de uma mensagem, juntar-lhe uma estampilha temporal, dar uma
sintese ao TBA e difundi-la pelo grupo. Gerar um evento com a mensagem.

2. (Receptores) Quando for recebida uma mensagem, oliteeaesdo emissor a partir do TBA. Casoraesse
da mensagem seja igumbbtida a partir do TBA, difundir a mensagem para todo o grupo e gerar um evento
com a mensagem.

Figura 2: Protocolos do Worm-IT (executados por cada processador)

eventos 8o tamiém especificados atras de classes Java. Nas gEque se seguem a palaexento
vai ser reservada para os eventos tratados pelo protocolo COLLECT, enquanto que os do Appia ser
denominadogvento-appia

5.2 TTCB

A concretiza@o corrente da TTCB baseia-se em PCs convencionaié [A3[TCB tem de ser segura,

logo tem de ser isolada do resto do sistema. A melhor &olpeara realizar a TTCB local seria exetida

dentro de um radulo de hardware fisicamente isolado do resto do PC (por exemplo, uma placa PC/104
com processador e méma). No entanto, a sol@p adoptada foi outra. Na concretiaaccorrente, a
TTCB localé executada dentro de umaieo tempo-real baseado em Linux, o RTAI [7]. Estelroé
reforcado usando o mecanismodagpabilitiesdo Linux, de forma a garantir a sua seguranca [13]. Esta
solu@o raoé a ideal mas tem a vantagem de $ilfde disponibilizar para outros investigadores que a
pretendam utilizar.

2Disponibilizada em: http://www.navigators.di.fc.ul.pt/software/ttch/

5



A solucdo usada para o canal de contréloma LAN Ethernet usada exclusivamente pela TTCB.
Os PCsé&m pois duas placas de rede: uma para a rede normal, outra para o canal da TTCB. A rede d
TTCB pode ser considerada segura se se assumir que o ata@afite pode aceder fisicamente, o que
faz sentido se se consideraripito hackerda Internet. Esta rede tem um comportamento tempo-real
dentro de certas condies, a principal das quagso tiafego ser controlado, o quegarantido por um
mecanismo de controle de adn@ieda TTCB [4].

public class TTCB {
public TTCB() {}

public native int openTCBConnection(descriptor_t descr);
public native int closeTCBConnection(descriptor_t descr);
public native int getTCBGlobalTimestamp(descriptor_t descr, timestamp_out t ts);

/I TBA service
public native propose_out t propose(descriptor_t descr, short[] elist,

long tstart, byte decision, byte[] value);
public native decide_out t decide(descriptor_t descr, short tag);

Figura 3: Interface da biblioteca Java da TTCB (excerto).

A TTCB local € constitida por um conjunto de adulos escritos em C inseridos noateo RTAI.
Os servigos da TTCB podem ser acedidos &sade duas bibliotecas, uma em C e outra em Java, que
comunicam com os 6dulos do ficleo usando FIFOs tempo-real. A biblioteca Java faz chantlas
fungdes da bilioteca C usando a Java Native Interface [19]. Um excerto da interface da biblioteza Java
apresentado na Figura 3.

53 Worm-IT

Esta secgo descreve a concretiZado Worm-IT, cuja arquitectuiapresentada na Figura 4. O sistema
€ uma pilha de protocolos Appia, com excées do protocolo PICK que umathread Java separada,
por rades que s&o discutidas mais adiante, e da TTCB local.

~
APP
PICK  |q—pr
COLLECT
PILHA
RCAST APPIA
MAL
TTCB SSLCOMPLETE
LOCAL i v
REDE

Figura 4: Arquitectura do sistema Worm-IT numaguina.



| evento-appia | evento Worm-IT |

JoinGroupEvent pedido de entrada de um processado
LeaveGroupEvent pedido de si@a de um membro
SuspectGroupEvent suspeita de que um membro falhou
RCASTSendableMessageEvennensagem do protocolo de diissabmica

Tabela 1: Correspoidhcias entre eventos-appia e eventos do sistema Worm-IT

O Worm-IT processa quatro tipos de eventos, cuja correspuia a eventos Appia mostrada na
Tabela 1. Quando umaaquina pretende entrar num grupo, a sua camada agti¢a¢’P) difunde um
evento-appialoinGroupEvenipara todo o grupo. Quando um processador pretende sair do grupo, a
sua camada aplicag difunde um evento-applaeaveGroupEverpara todo o grupo, incluindo para si
proprio. A arquitectura &o representa o detector de falhas dado que éstéonconcretizado, mas o seu
papel seria 0 de gerar eventos-appispectGroupEvesempre que suspeitasse da falha de algum pro-
cessador. A camada apliéaginicia a difufio de uma mensagem de dados enviando uma evento-appia
RCASTMessageEvemue na camada RCASH transformado num evento-ap@m& ASTSendableMe-
ssageEveng difundido para o grupo. Todos estes evenfus@ocessados pela camada COLLECT. As
proximas secges descrevem as diversas camadas do sistema.

5.3.1 SSLComplete e MulticastAbstractionLayer

A camada SSLComplete garante a fiabilidade e a integridade da conmamieatge os processadores

(v. Figura 4). Mais precisamente, garante que: (1) uma mensagem enviada por um processador cc
rrectoé sempre recebida por todos os processadores corré@bgifade); (2) nenhuma mensagemn
modificada na reddrftegridadg. Esta camada, que faz parte da distriBoiglo Appia, e garante estas
duas propriedades at&w do estabelecimento de um canal SSL entré@guina e cada uma das outras

do grupo. O protocolo SSL [16] concretiza um canal seguro, podendo fazer autentdzs; partes
envolvidas e garantido a integridade e a confidencialidade da comaaoickgta camada fornece uma
primitiva de difu®o que envia uma mensagem para cada uma dagiimas atra®s de cada um dos
canais SSL.

O objectivo da camadilulticastAbstractionLayer (MAL® fundamentalmente o de perméis ca-
madas superiores do protocolo de comuracagtilizado. Os eventos enviados pelas camadas superiores
téem um identificador de grupo, que esta camada traduz num conjunto de enderecosifle@spestes
enderecosao depois colocados num evento-appendableEvergueé enviado pela rede. Esta camada
tem tamiém o papel de serializar os dados dos eventos-appia descendentesadalaan vector no
SendableEvenPara os eventos-appia ascendentes faz oarimtr

5.3.2 COLLECT e PICK

Quando o protocolo COLLECT recebe um evento Worm-IT sob a forma de um dos quatro eventos-appia
na Tabela 1, difunde uma mensagem INFO para todo o grupo (v. Figura 2). Na conacetiesia
mensagem INF@ um de quatro eventos-appia, correspondendo a cada um dos quatro eventos Worm:
IT: JoinInfoEventLeavelnfoEventSuspectinfoEverDataMsgEventQuando estes eventos INF&os
recebidos, &o tratados pelo protocolo como esquematizado na Figura 2. Caso se verifique acdadic
linha 3 do protocolo e caso o PICKia esteja a correg lancada umthreadJava para executar o PICK.

A concretiza@o do protocolo PICK consiste num ciclo que faz ureeesde chamadas ao servico



TBA da TTCB. Para propor um val@ usado o ratodoproposee para receber o resultado @étado
decide ambos da classe TTCB (v. Figura 3). O valor proposto ao €B#na sntese dos eventos Worm-
IT sobre os quais se pretende chegar a acordo. Aafude entese usadé a concretizego distribuda
com o Java do algoritmo SHA-1 [23]. O protocolo foi implementado nthmeada parte pois tem de se
blogueara espera do resultado da TBA. O App@onsuporta funes blogqueantes pois tem uriiaica
threadque rao pode ser blogqueada, sob o risco de parar a edeagtodos os protocolos.

Quando o PICK termina, introduz na pilha um evento-app@KResultEventQuando o COLLECT
recebe este evento-appia, comeca por separar 0s eventos relativos aedtdeagista dos de mensagens
de dados. Quanto a estdmas, a camada envéecamada APP um evento-apR&AST ToDeliverEvent
por cada uma por ordem de entrega. Quanto ao tratamento de eventos relativos a mudancaéde vista.
criada uma nova vista com base na dagido PICK, o estado do sistema passa a Normal e a novavista
enviada para a camada APP e para os hovos membros do grupo. Rovéirificado se existem eventos
que deviam ter sido propostos @aforam. Se isso acontecer,@@novamente propostos.

Um grupoé criado pelo seu primeiro membro. Enquandm touver pelo menos quatro & 4)
maquinas no grupo&o é posével tolerar nenhuma falta, dado que o sistema tofera | *;* | faltas.
Logo, enquanto &0 existe pelo menos essemero de membros, o grupo astum estado especial no
gual para ser tomada uma démstodos os membro8rh de propor o mesmo.

5.3.3 RCAST

A camada RCASTé usada exclusivamente pelo protocolo de difuabmica. Quando recebe um
evento-appidRCASTMessageEverbnstdi um eventoRCASTSendableMessageEvenisa o retodo
propose()da TTCB para entregar umingese da mensagem a todos os membros do grupo. Depois, gera
um evento-appi®ataMsgEventue envia pela rede para todos os processadores do grupo.

Ao receber unRCASTSendableMessageEwentio da rede, cada processador verificagamha re-
cebido a mensagem e usa étwdopropose(para descobrir se algm pro@s a $ntese. Se a mensagem
corresponden dntese, envia para todos os membros um evento-dpaiaMsgEvent Este reenvio
provoca que cada receptor receba diveréggas da mesma mensagem, reasecesaio para garantir
gue uma mensagem difundida por um processador maliciéas@ mecebida & por alguns dos pro-
cessadores correctos. A deémsdas mensagens a entregao rtabe a esta camada nisscamadas
COLLECT e PICK.

5.3.4 Camada aplicago

A camada aplicagp (APP) 1@o faz propriamente parte do sistema mas fornece uma interface com o
utilizador. A interacéo directa com o utilizadar feita usando umthreada parte, mais uma vez com o
objectivo de Ao bloquear o Appia. Esta camada permite solicitar a entrada@sadsagrupo e provocar

a suspeigo de determinado membro. Permite t@&mbenviar um conjunto de mensagens medindo o
débito e a laéncia nédia do sistema.

6 Medidas de desempenho

Esta secgo apresenta medidas de desempenho do protocolo daaiffisnica. As expegéncias en-
volveram cinco PCs com processador Intel Pentium Ill a 500 Mhz, e 256MB SDRam PC133. Cada
PC tinha dois adaptadores de rede 3Com 10/100. A rede normal e o canal de controle de TTCB erar
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Figura 5: Varia@o do @bito da difufo abmica comNmsg (mensagem vazia)

duas redes Fast-Ethernet switched a 100Mbps. A®gsrdo software usadas foram: TTCB 1.11, RTAI
24.1.10, Java SDK 1.4.0 e Appia 1.9-2. O SSL usado foi o distttbaom o Java, na configui@sg por
OMISSK0.

Foram realizadasés expegncias, tendo cada uma envolvido o envio de umimo de mil men-
sagens. A rede normafno tinha qualquer &fego para &@m do gerado pelo sistema. Na primeira
experéncia foi medida a vari@p do @bito do protocolo de difi@ abmica com o pametroNmsg,
gue indica o aimero de mensagens pelas quais o protocolo COLLECT espera antes de chamar o PICK
para decidir a entrega de mensagens (v. Figura 2). A mensagem ena@dantinha dados, apenas
o cabecalho. A Figura 5 permite concluir que&bdo melhora com o aumento démnsg, 0 que seria
expecével pois umainica execugo do PICK decide a entrega de mais mensagens.

Na segunda expénncia foi medida a vari@p do @bito e da la&&ncia nédia do protocolo com o
comprimento da mensagem, sendo capagtroNmsg fixo em Nmsg = 10 (Figura 6). Os resultados
mostram que oé&bito diminui com o comprimento da mensagem, o que seria de esperar dado que maior
comprimento implica maior consumo de tempo de processamento, por exemglzuo das Biteses
e na cifra das mensagens. Dado o peso do Java e do Appia, e tendo em conta anterioréssavaliac
de protocolos semelhantes concretizados em C [11], presume-se queéendiaflda largura de banda
seja aqui negligenavel. A laéncia apresentada na figulgauma lagéncia nédia. Esta grandeza pode
variar bastante entre mensagens pois estas podem ser mais ou menos atrasadas enquanto esperam
execu@o do protocolo PICK, o queédsacontece quando chegavmsg mensagens.

A terceira expeBncia compara o desempenho do protocolo de @if@dmica com todas asaqui-
nas correctas versus o desempenho com uaguima parada, ou seja, falhada (Figura 7). Os resultados
mostram um prejizo em termos de lahcia nédia e @bito, o que se deve ao TBA perder algum tempo
guando nem todos os processadores envolvido$proum valor [8].

7 Conclues

Este artigo descreve a concretizagle um sistema de comuniéagem grupo tolerante a inti@ss. Este
tipo de sistemaé importante para simplificar o desenho e a progréwae sistemas distrimps. Por
seu lado, a tolémcia a intru8esé umaarea que tem tido alguma at@&acnosultimos anos, dados os
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enormes problemas de seguranca que se continuam a verificar nos sistemasddistabuentes. Os
autores do artigaeim estado envolvidos em investigamesta@area usando a abordagem aqui apresentada
e que @ mostrou bené&tios relevantes em termos de resigtia a faltas — permite tolerar mais faltas com

0 mesmo aimero de raquinas [8, 12] — e de desempenho [8, 11]. Estes artigo apresenta a cor@oetizag
de um sistema usando Java e a plataforma Appia. Estadsotaq as vantagens de prevenir alguns
ataques dado ser baseada em Java, e perméailaritegra@o com outros protocolos dado usar Appia.
Apesar de o desempenho ser corapal ao de outros sistemas de comurécatplerantes a intrées
como o Rampart [25F claramente inferior a protipos escritos em C [11].
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