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Resumo

O desenho de sistemas distribuı́dos tolerantes a faltas pode ser simplificado mediante o recurso
a sistemas de comunicação em grupo. Este tipo demiddlewarefornece primitivas de comunicação
tolerantes a faltas, com semânticas mais ou menos fortes conforme as necessidades da aplicação.

O artigo apresenta a concretização de um sistema de comunicação em grupo tolerante a faltas
arbitŕarias, uma categoria que inclui as intrusões. O sistema suporta a comunicação de grupos de
máquinas, garantindo a correcção da comunicaç̃ao apesar da ocorrência de faltas benignas (paragens,
omiss̃oes na rede) ou maliciosas, como as causadas porhackers. O sistema tem fundamentalmente
duas componentes: um serviço de filiação encarregue de fornecer a lista das máquinas correctas em
cada momento; e um serviço de comunicação com uma primitiva de difusão at́omica que entrega
mensagens de forma ordenada.

O sistema foi concretizado utilizando a linguagem Java e o Appia, uma plataforma de suporte
à composiç̃ao modular de protocolos. O sistemaé baseado numa componente distribuı́da segura, a
Trusted Timely Computing Base. O desempenho do sistemaé analisado.

1 Introduç ão

A aproximaç̃ao predominante com vistàa obtenç̃ao de sistemas inforḿaticos seguros tem sido sempre
a prevenç̃ao. Por outras palavras, aênfase tem sido posta no desenho de sistemas correctos, sem vulne-
rabilidades que possam ser exploradas porhackersou ćodigo malicioso (wormsou virus). A realidade
mostra que issóe imposśıvel e que os sistemas vivem num ciclo permanente: vulnerabilidade descoberta
/ sistema atacado / remendo (patch) / nova vulnerabilidade descoberta /...

A tolerância a faltas de sistemas crı́ticos é baseada noutra perspectiva. Nesta disciplina assume-se
que as componentes falham, mas que essas componentes que falham têm de ser usadas para construir
sistemas que ñao falhem. Se bem que as duas aproximações pareçam antagónicas, os ataques e as
intrus̃oes (problemas de segurança) podem ser considerados como sendo faltas, englobadas na categoria
de faltas arbitŕarias ou bizantinas [18]. O problema da tolerância a estes tipos de faltas tem recebido
muita atenç̃ao nosúltimos anos sob a designação de Toler̂ancia a Intrus̃oes [15, 29, 1].

Este artigo descreve a concretização de um sistema tolerante a intrusões baseado numa componente
denominadaTrusted Timely Computing Base (TTCB)[13]. Esta componentée um subsistema distribuı́do
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seguro e tempo-real (sı́ncrono), com o seu próprio canal de comunicação privado. A TTCB fornece
apenas um conjunto limitado de serviços, entre os quais um serviço de acordo distribuı́do, queé a base
do sistema descrito no artigo. Este tipo de componentes com propriedades de segurança e/ou tempo mais
fortes do que o resto do sistema têm sido designadas porwormholes[28].

O desenvolvimento de sistemas distribuı́dos tolerantes a faltas pode ser simplificado mediante o re-
curso a um sistema de comunicação em grupo. Este tipo de middleware fornece primitivas de comunica-
ção tolerantes a faltas, com semânticas mais ou menos fortes, conforme as necessidades da aplicação.
O artigo descreve a concretização de um sistema de comunicação em grupo denominadoWorm-IT
(Wormhole-based Intrusion-Tolerant Group Communication System). O sistema suporta a comunicação
de grupos de processadores (máquinas) garantindo a correcção da comunicaç̃ao, ainda que haja faltas
benignas (paragens, omissões na rede) ou maliciosas, como as causadas por processadores controlados
porhackers. O sistema tem fundamentalmente duas componentes. O serviço de filiação est́a encarregue
de fornecer a lista dos processadores correctos em cada momento. Este serviço aceita a entrada e saı́da de
membros de um grupo, e remove membros falhados com base em informação fornecida por um ḿodulo
detector de falhas. O serviço de comunicação fornece uma primitiva de difusão at́omica responśavel por
entregar todas as mensagens pela mesma ordem a todos os membros de um grupo. O desenho do sistema
foi apresentado em [9, 11].

O artigo apresenta uma concretização do Worm-IT em Java usando o Appia, uma plataforma de
suporteà composiç̃ao modular de protocolos. Alguns dos benefı́cios desta concretização s̃ao os que
se seguem. Em primeiro lugar, a concretização do sistema em Appia torna simples a integração com
novos protocolos e com o nı́vel aplicacional, inclusive com diversos protocolos já dispońıveis para esta
plataforma. Em segundo lugar, a linguagem Java previne algumas vulnerabilidades frequentes através
de um conjunto de mecanismos como asandbox(que permite definir com precisão as permiss̃oes de um
programa) ou a verificação dos limites dos vectores em tempo de execução (que evita ataques porbuffer
overflow) [30]. Em terceiro lugar, apesar de concretizado em Java, o sistema apresenta um desempenho
compaŕavel ao de outros sistemas, como o Rampart [25].

A estrutura do artigóe a seguinte. Na Secção 2é descrito o contexto em que se insere este trabalho.
Na Secç̃ao 3é apresentada a arquitectura e o modelo do sistema. A Secção 4 apresenta o sistema e a
Secç̃ao 5 a sua concretização. Por fim, s̃ao apresentadas medidas de desempenho e algumas conclusões.

2 Contexto

A maior parte dos sistemas de comunicação em grupo na literatura assumem o modelo de faltas por par-
agem [6]. Alguns destes sistemas evoluı́ram para suportar um modelo mais forte no qual a comunicação
na rede pode ser atacada, mas não as ḿaquinas: Horus [26], Secure Spread [2] e Ensemble [27].

Há tr̂es sistemas de comunicação em grupo tolerantes a intrusões na literatura: Rampart [25], Se-
cureRing [17] e SecureGroup [22]. Os protocolos do Rampart assentam num processo sequenciador que
ordena as mensagens e realiza as mudanças de filiação do grupo usando um protocolo dethree-phase
commit. A concretizaç̃ao inicial do Rampart foi feita em C sobre o sistema Horus. Mais tarde, foi re-
alizada uma nova concretização sobre C-Ensemble noâmbito do projecto ITUA [24]. O SecureRinǵe
baseado num anel lógico imposto sobre uma LAN. Os protocolos são baseados num token que circula
nesse anel e o protótipo foi escrito em C. O Secure Groupé tamb́em destinado a LANs, baseando-se
num protocolo de ordenação total probabilı́stico. Ñao h́a menç̃ao a uma concretização deste sistema.

Existem alguns sistemas de outro tipo que merecem uma breve menção dado estarem ao nı́vel do
middleware e serem tolerantes a intrusões. O Enclaveśe tamb́em um sistema de comunicação em grupo

2



mas que ñao fornece primitivas de comunicação fiável [14]. O BFTé um algoritmo muito eficiente para
a concretizaç̃ao de serviços tolerantes a intrusões usando replicação de ḿaquinas de estados [5]. O SIN-
TRA é um conjunto de protocolos destinados a suportarem serviços replicados tolerantes a intrusões [3].

3 Arquitectura e Modelo do Sistema

Os sistemas tolerantes a intrusões referidos na secção anterior, como o Rampart ou o SecureRing, con-
sideram um modelo de faltas arbitrário ou bizantino, ou seja, assumem que os processos e máquinas
podem falhar por paragem, omitindo algumas mensagens, enviando mensagens com formatos inválidos,
entrando em conluio com outros processos, etc. Igualmente, a rede pode modificar, remover ou intro-
duzir mensagens, de forma acidental ou maliciosa. O modelo temporal consideradoé (quase) o modelo
asśıncrono, ou seja, ñao s̃ao considerados limites para os tempos de processamento ou comunicação,
com excepç̃ao dos necessários para detectar falhas de processos. Estes modelos de faltas e temporal são
homoǵeneos, ou seja, aplicam-se igualmente a todas as componentes do sistema.

Figura 1: Arquitectura de um sistema com uma TTCB.

Os modelos de faltas e temporal usados neste artigo não s̃ao homoǵeneos mas hı́bridos. A maior
parte do sistema pode também falhar de forma arbitrária eé asśıncrona, mas existe uma componente
distribúıda que śo pode falhar por paragem – poisé constrúıda de forma a ser segura – e queé śıncrona,
ou tempo-real. Essa componente tem a denominação de Trusted Timely Computing Base (TTCB) [13].

A arquitectura do sistema com a TTCB está representada na Figura 1. O sistemaé essencialmente
um conjunto de ḿaquinas interligadas por uma rede normal, insegura e assı́ncrona. No entanto, nalgumas
máquinas existe uma TTCB local, e estes módulos s̃ao interligados por um canal privado da TTCB. Este
conjunto das TTCBs locais mais o canal privado formam a TTCB propriamente dita.

O objectivo desta aproximaçãoé que os processadores continuem a comunicar usando a rede normal,
mas que ocasionalmente usem algum dos serviços da TTCB para executarem algumas operações de
forma segura. Assim, a TTCB fornece apenas um conjunto de serviços simples e de baixo nı́vel, de forma
a que seja possı́vel verificar formalmente a sua correcção. Os serviços fornecidos incluem a geração de
estampilhas temporais e acordo distribuı́do sobre um valor pequeno, actualmente 160 bits [13].

O modelo de sistema baseado na TTCB tem sido usado para desenhar diversos protocolos tolerantes
a intrus̃oes eficientes, como um protocolo de difusão fiável denominado BRM-M [8] e um protocolo de
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consenso [10]. Recentemente foi proposto um serviço tolerante a intrusões baseado em replicação de
máquinas de estados, que tem a vantagem importante de precisar de um número de ŕeplicas inferior ao
mı́nimo em sistemas assı́ncronos [12].

4 O Sistema Worm-IT

O Worm-IT é um sistema de comunicação para grupos de processadores [9, 11]. O sistema tem fun-
damentalmente duas componentes: o serviço de filiação e o serviço de comunicação. Se bem que
conceptualmente sejam componentes distintas, na realidade partilham código. Os dois serviços são
concretizados por um conjunto de três protocolos denominados COLLECT, PICK e RCAST (versões
simplificadas encontram-se na Figura 2). Abaixo descreve-se sucintamente o objectivo e o funciona-
mento de cada um. O serviço de filiação utiliza informaç̃ao de uma terceira componente, que não vai
ser aqui descrita: o detector de falhas. Dado um grupo comn processos, o Worm-IT toleraf = bn−1

3
c

processadores falhados.
O protocolo COLLECT́e utilizado tanto pelo serviço de filiação como pelo serviço de comunicação.

O seu objectivóe processar quatro tipo de eventos:suspeitade que um membro falhou, pedido deentrada
de um novo membro,sáıda volunt́aria de um membro, e recepção de umamensagemde comunicaç̃ao.
O protocolo tem dois estados:Normal e Acordo. O estado habituaĺe o primeiro mas, quando se ve-
rifica determinada condição, passa para o estado de acordo, no qualé executado o protocolo PICK (v.
Figura 2).

Da mesma forma que o protocolo COLLECT, o protocolo PICKé utilizado tanto pelo serviço de
filiação como pelo serviço de comunicação. O seu objectivóe o de fazer acordo entre todos os proce-
ssadores correctos sobre as modificações a realizar̀a filiação do grupo (eventossuspeita, entradaesáıda)
e sobre as mensagens a entregar. O protocolo baseia-se no serviço de acordo da TTCB, oTrusted Block
Agreement (TBA)[13]. Esse serviçóe usado para chegar a acordo sobre uma sı́ntese criptogŕafia – um
hash[20] – dos eventos a realizar.

O protocolo RCAST́e exclusivo do serviço de comunicação. O seu papel consiste em difundir uma
mensagem por todos os processadores, garantido que todos os que estão correctos a recebem. A entrega
de uma mensagem por este protocoloé tratada como um evento pelo COLLECT, que vai usar o PICK
para decidir a sua entrega.

5 Concretizaç̃ao

Nesta secç̃ao vai ser descrita a concretização do sistema, começando por uma breve menção ao Appia e
à concretizaç̃ao da TTCB que foi utilizada para as medidas de desempenho.

5.1 Appia

A concretizaç̃ao do Worm-ITé baseada na plataforma Appia [21]1, realizada em Java. Esta plataforma
permite compor pilhas de micro-protocolos em tempo de execução. O objectivo do Appiáe permitir
composiç̃ao de protocolos de forma versátil e com bom desempenho. Um micro-protocoloé especificado
atrav́es de uma classe Java. A comunicação entre os protocolos de uma pilhaé feita por eventos, que
podem ser descendentes (p. ex., mensagem a ser enviada) ou ascendentes (mensagem recebida). Os

1http://appia.di.fc.ul.pt
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COLLECT

1. Quando receber um evento, difundi-lo numa mensagem INFO para todo o grupo.

2. Quando receberf + 1 mensagens INFO com um mesmo evento que ainda não tenha difundido, difundi-lo
numa mensagem INFO para todo o grupo.

3. Quando receber2f + 1 mensagens INFO com um mesmo evento desuspeita, entradaou sáıda, ou2f + 1
mensagens INFO deNmsg eventosmensagem, passar para o estadoAcordoe executar o protocolo PICK.

4. Quando o protocolo PICK terminar, fazer as alterações acordadas̀a filiação do grupo e entregar as men-
sagens acordadas por ordem das suas estampilhas temporais. Mudar para o estadoNormal.

PICK

1. Propor ao TBA a śıntese dos eventos reunidos pelo COLLECT. Aguardar que o TBA termine. Repetir as
mesmas operações at́e que2f + 1 processadores tenham proposto.

2. Se tiver proposto a sı́ntese decidida pelo TBA, difundir numa mensagem PICKED o conjunto de eventos
para todo o grupo. Retornar.

3. Caso contŕario, aguardar por uma mensagem PICKED cuja sı́ntese dos eventos seja a decidida pelo TBA.
Retornar quando esta mensagem for recebida.

RCAST

1. (Emissor) Quando for solicitado o envio de uma mensagem, juntar-lhe uma estampilha temporal, dar uma
śıntese ao TBA e difundi-la pelo grupo. Gerar um evento com a mensagem.

2. (Receptores) Quando for recebida uma mensagem, obter a sı́ntese do emissor a partir do TBA. Caso a sı́ntese
da mensagem seja igualà obtida a partir do TBA, difundir a mensagem para todo o grupo e gerar um evento
com a mensagem.

Figura 2: Protocolos do Worm-IT (executados por cada processador)

eventos s̃ao tamb́em especificados através de classes Java. Nas secções que se seguem a palavraevento
vai ser reservada para os eventos tratados pelo protocolo COLLECT, enquanto que os do Appia serão
denominadosevento-appia.

5.2 TTCB

A concretizaç̃ao corrente da TTCB baseia-se em PCs convencionais [13]2. A TTCB tem de ser segura,
logo tem de ser isolada do resto do sistema. A melhor solução para realizar a TTCB local seria executá-la
dentro de um ḿodulo de hardware fisicamente isolado do resto do PC (por exemplo, uma placa PC/104
com processador e memória). No entanto, a solução adoptada foi outra. Na concretização corrente, a
TTCB local é executada dentro de um núcleo tempo-real baseado em Linux, o RTAI [7]. Este núcleoé
reforçado usando o mecanismo decapabilitiesdo Linux, de forma a garantir a sua segurança [13]. Esta
soluç̃ao ñaoé a ideal mas tem a vantagem de ser fácil de disponibilizar para outros investigadores que a
pretendam utilizar.

2Disponibilizada em: http://www.navigators.di.fc.ul.pt/software/ttcb/
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A soluç̃ao usada para o canal de controloé uma LAN Ethernet usada exclusivamente pela TTCB.
Os PCs t̂em pois duas placas de rede: uma para a rede normal, outra para o canal da TTCB. A rede da
TTCB pode ser considerada segura se se assumir que o atacante não lhe pode aceder fisicamente, o que
faz sentido se se considerar o tı́pico hackerda Internet. Esta rede tem um comportamento tempo-real
dentro de certas condições, a principal das quaisé o tŕafego ser controlado, o queé garantido por um
mecanismo de controle de admissão da TTCB [4].

public class TTCB {
public TTCB() {}

public native int openTCBConnection(descriptor_t descr);
public native int closeTCBConnection(descriptor_t descr);
public native int getTCBGlobalTimestamp(descriptor_t descr, timestamp_out_t ts);

// TBA service
public native propose_out_t propose(descriptor_t descr, short[] elist,

long tstart, byte decision, byte[] value);
public native decide_out_t decide(descriptor_t descr, short tag);
...

}

Figura 3: Interface da biblioteca Java da TTCB (excerto).

A TTCB local é constitúıda por um conjunto de ḿodulos escritos em C inseridos no núcleo RTAI.
Os serviços da TTCB podem ser acedidos através de duas bibliotecas, uma em C e outra em Java, que
comunicam com os ḿodulos do ńucleo usando FIFOs tempo-real. A biblioteca Java faz chamadasàs
funções da bilioteca C usando a Java Native Interface [19]. Um excerto da interface da biblioteca Javaé
apresentado na Figura 3.

5.3 Worm-IT

Esta secç̃ao descreve a concretização do Worm-IT, cuja arquitecturáe apresentada na Figura 4. O sistema
é uma pilha de protocolos Appia, com excepções do protocolo PICK quée umathreadJava separada,
por raz̃oes que serão discutidas mais adiante, e da TTCB local.

PICK

TTCB

LOCAL

APP

COLLECT

RCAST

SSLCOMPLETE

MAL

REDE

PILHA

APPIA

 

Figura 4: Arquitectura do sistema Worm-IT numa máquina.
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evento-appia evento Worm-IT
JoinGroupEvent pedido de entrada de um processador

LeaveGroupEvent pedido de sáıda de um membro
SuspectGroupEvent suspeita de que um membro falhou

RCASTSendableMessageEventmensagem do protocolo de difusão at́omica

Tabela 1: Correspondências entre eventos-appia e eventos do sistema Worm-IT

O Worm-IT processa quatro tipos de eventos, cuja correspondência a eventos Appiáe mostrada na
Tabela 1. Quando uma ḿaquina pretende entrar num grupo, a sua camada aplicação (APP) difunde um
evento-appiaJoinGroupEventpara todo o grupo. Quando um processador pretende sair do grupo, a
sua camada aplicação difunde um evento-appiaLeaveGroupEventpara todo o grupo, incluindo para si
próprio. A arquitectura ñao representa o detector de falhas dado que este não foi concretizado, mas o seu
papel seria o de gerar eventos-appiaSuspectGroupEventsempre que suspeitasse da falha de algum pro-
cessador. A camada aplicação inicia a difus̃ao de uma mensagem de dados enviando uma evento-appia
RCASTMessageEvent, que na camada RCAST́e transformado num evento-appiaRCASTSendableMe-
ssageEvente difundido para o grupo. Todos estes eventos são processados pela camada COLLECT. As
próximas secç̃oes descrevem as diversas camadas do sistema.

5.3.1 SSLComplete e MulticastAbstractionLayer

A camada SSLComplete garante a fiabilidade e a integridade da comunicação entre os processadores
(v. Figura 4). Mais precisamente, garante que: (1) uma mensagem enviada por um processador co-
rrectoé sempre recebida por todos os processadores correctos (Fiabilidade); (2) nenhuma mensageḿe
modificada na rede (Integridade). Esta camada, que faz parte da distribuição do Appia, e garante estas
duas propriedades através do estabelecimento de um canal SSL entre a máquina e cada uma das outras
do grupo. O protocolo SSL [16] concretiza um canal seguro, podendo fazer autenticação das partes
envolvidas e garantido a integridade e a confidencialidade da comunicação. Esta camada fornece uma
primitiva de difus̃ao que envia uma mensagem para cada uma das máquinas atrav́es de cada um dos
canais SSL.

O objectivo da camadaMulticastAbstractionLayer (MAL)́e fundamentalmente o de permitiràs ca-
madas superiores do protocolo de comunicação utilizado. Os eventos enviados pelas camadas superiores
têm um identificador de grupo, que esta camada traduz num conjunto de endereços IP especı́ficos. Estes
endereços s̃ao depois colocados num evento-appiaSendableEventqueé enviado pela rede. Esta camada
tem tamb́em o papel de serializar os dados dos eventos-appia descendentes e colocá-los num vector no
SendableEvent. Para os eventos-appia ascendentes faz o contrário.

5.3.2 COLLECT e PICK

Quando o protocolo COLLECT recebe um evento Worm-IT sob a forma de um dos quatro eventos-appia
na Tabela 1, difunde uma mensagem INFO para todo o grupo (v. Figura 2). Na concretização, esta
mensagem INFÓe um de quatro eventos-appia, correspondendo a cada um dos quatro eventos Worm-
IT: JoinInfoEvent, LeaveInfoEvent, SuspectInfoEventeDataMsgEvent. Quando estes eventos INFO são
recebidos, s̃ao tratados pelo protocolo como esquematizado na Figura 2. Caso se verifique a condição da
linha 3 do protocolo e caso o PICK não esteja a correr,é lançada umathreadJava para executar o PICK.

A concretizaç̃ao do protocolo PICK consiste num ciclo que faz uma série de chamadas ao serviço
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TBA da TTCB. Para propor um valoŕe usado o ḿetodoproposee para receber o resultado o método
decide, ambos da classe TTCB (v. Figura 3). O valor proposto ao TBAé uma śıntese dos eventos Worm-
IT sobre os quais se pretende chegar a acordo. A função de śıntese usadáe a concretizaç̃ao distribúıda
com o Java do algoritmo SHA-1 [23]. O protocolo foi implementado numathreadà parte pois tem de se
bloquearà espera do resultado da TBA. O Appia não suporta funç̃oes bloqueantes pois tem umaúnica
threadque ñao pode ser bloqueada, sob o risco de parar a execução de todos os protocolos.

Quando o PICK termina, introduz na pilha um evento-appiaPICKResultEvent. Quando o COLLECT
recebe este evento-appia, começa por separar os eventos relativos a alterações de vista dos de mensagens
de dados. Quanto a estasúltimas, a camada enviaà camada APP um evento-appiaRCASTToDeliverEvent
por cada uma por ordem de entrega. Quanto ao tratamento de eventos relativos a mudança de vista,é
criada uma nova vista com base na decisão do PICK, o estado do sistema passa a Normal e a nova vistaé
enviada para a camada APP e para os novos membros do grupo. Por fim,é verificado se existem eventos
que deviam ter sido propostos e não foram. Se isso acontecer, serão novamente propostos.

Um grupoé criado pelo seu primeiro membro. Enquanto não houver pelo menos quatro (n = 4)
máquinas no grupo ñao é posśıvel tolerar nenhuma falta, dado que o sistema toleraf = bn−1

3
c faltas.

Logo, enquanto ñao existe pelo menos esse número de membros, o grupo está num estado especial no
qual para ser tomada uma decisão, todos os membros têm de propor o mesmo.

5.3.3 RCAST

A camada RCAST́e usada exclusivamente pelo protocolo de difusão at́omica. Quando recebe um
evento-appiaRCASTMessageEvent, constŕoi um eventoRCASTSendableMessageEvente usa o ḿetodo
propose()da TTCB para entregar uma sı́ntese da mensagem a todos os membros do grupo. Depois, gera
um evento-appiaDataMsgEventque envia pela rede para todos os processadores do grupo.

Ao receber umRCASTSendableMessageEventvindo da rede, cada processador verifica se já tinha re-
cebido a mensagem e usa o métodopropose()para descobrir se alguém prop̂os a śıntese. Se a mensagem
corresponder̀a śıntese, envia para todos os membros um evento-appiaDataMsgEvent. Este reenvio
provoca que cada receptor receba diversas cópias da mesma mensagem, masé necesśario para garantir
que uma mensagem difundida por um processador malicioso não é recebida śo por alguns dos pro-
cessadores correctos. A decisão das mensagens a entregar não cabe a esta camada masàs camadas
COLLECT e PICK.

5.3.4 Camada aplicaç̃ao

A camada aplicaç̃ao (APP) ñao faz propriamente parte do sistema mas fornece uma interface com o
utilizador. A interacç̃ao directa com o utilizadoŕe feita usando umathreadà parte, mais uma vez com o
objectivo de ñao bloquear o Appia. Esta camada permite solicitar a entrada e a saı́da do grupo e provocar
a suspeiç̃ao de determinado membro. Permite também enviar um conjunto de mensagens medindo o
débito e a lat̂encia ḿedia do sistema.

6 Medidas de desempenho

Esta secç̃ao apresenta medidas de desempenho do protocolo de difusão at́omica. As experîencias en-
volveram cinco PCs com processador Intel Pentium III a 500 Mhz, e 256MB SDRam PC133. Cada
PC tinha dois adaptadores de rede 3Com 10/100. A rede normal e o canal de controle de TTCB eram
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Figura 5: Variaç̃ao do d́ebito da difus̃ao at́omica comNmsg (mensagem vazia)

duas redes Fast-Ethernet switched a 100Mbps. As versões do software usadas foram: TTCB 1.11, RTAI
24.1.10, Java SDK 1.4.0 e Appia 1.9-2. O SSL usado foi o distribuı́do com o Java, na configuração por
omiss̃ao.

Foram realizadas três experîencias, tendo cada uma envolvido o envio de um mı́nimo de mil men-
sagens. A rede normal não tinha qualquer tráfego para além do gerado pelo sistema. Na primeira
experîencia foi medida a variação do d́ebito do protocolo de difusão at́omica com o par̂ametroNmsg,
que indica o ńumero de mensagens pelas quais o protocolo COLLECT espera antes de chamar o PICK
para decidir a entrega de mensagens (v. Figura 2). A mensagem enviada não continha dados, apenas
o cabeçalho. A Figura 5 permite concluir que o débito melhora com o aumento deNmsg, o que seria
expect́avel pois umáunica execuç̃ao do PICK decide a entrega de mais mensagens.

Na segunda experiência foi medida a variação do d́ebito e da lat̂encia ḿedia do protocolo com o
comprimento da mensagem, sendo o parâmetroNmsg fixo emNmsg = 10 (Figura 6). Os resultados
mostram que o d́ebito diminui com o comprimento da mensagem, o que seria de esperar dado que maior
comprimento implica maior consumo de tempo de processamento, por exemplo no cálculo das śınteses
e na cifra das mensagens. Dado o peso do Java e do Appia, e tendo em conta anteriores avaliações
de protocolos semelhantes concretizados em C [11], presume-se que a influência da largura de banda
seja aqui negligenciável. A lat̂encia apresentada na figuraé uma lat̂encia ḿedia. Esta grandeza pode
variar bastante entre mensagens pois estas podem ser mais ou menos atrasadas enquanto esperam pela
execuç̃ao do protocolo PICK, o que só acontece quando chegamNmsg mensagens.

A terceira experîencia compara o desempenho do protocolo de difusão at́omica com todas as ḿaqui-
nas correctas versus o desempenho com uma máquina parada, ou seja, falhada (Figura 7). Os resultados
mostram um prejúızo em termos de latência ḿedia e d́ebito, o que se deve ao TBA perder algum tempo
quando nem todos os processadores envolvidos propõem um valor [8].

7 Conclus̃oes

Este artigo descreve a concretização de um sistema de comunicação em grupo tolerante a intrusões. Este
tipo de sistemaśe importante para simplificar o desenho e a programação de sistemas distribuı́dos. Por
seu lado, a tolerância a intrus̃oesé umaárea que tem tido alguma atenção nosúltimos anos, dados os
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Figura 6: Variaç̃ao do d́ebito e da lat̂encia da difus̃ao at́omica com o comprimento da mensagem
(Nmsg = 10)

enormes problemas de segurança que se continuam a verificar nos sistemas distribuı́dos correntes. Os
autores do artigo têm estado envolvidos em investigação nestáarea usando a abordagem aqui apresentada
e que j́a mostrou benefı́cios relevantes em termos de resistência a faltas – permite tolerar mais faltas com
o mesmo ńumero de ḿaquinas [8, 12] – e de desempenho [8, 11]. Estes artigo apresenta a concretização
de um sistema usando Java e a plataforma Appia. Esta solução tem as vantagens de prevenir alguns
ataques dado ser baseada em Java, e permitir a fácil integraç̃ao com outros protocolos dado usar Appia.
Apesar de o desempenho ser comparável ao de outros sistemas de comunicação tolerantes a intrusões
como o Rampart [25],́e claramente inferior a protótipos escritos em C [11].
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[29] P. Veŕıssimo, N. F. Neves, and M. Correia. Intrusion-tolerant architectures: Concepts and design. In
R. Lemos, C. Gacek, and A. Romanovsky, editors,Architecting Dependable Systems, volume 2677 ofLecture
Notes in Computer Science, pages 3–36. Springer-Verlag, 2003.

[30] J. Viega and G. McGraw.Building Secure Software. Addison Wesley, 2002.

12


