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Resumo

Fabricantes como a Intel e a AMD comegaram a comercializar processadores com arquitecturas de 64 bits
mas muito do software executado nesses processadores foi desenvolvido inicialmente para arquitecturas de
32 hits. As aplicagdes concebidas na linguagem de programacdo C para a arquitectura de 32 bits ao serem
portadas para 64 bits podem ficar com vulnerabilidades relacionadas com a manipulacdo de inteiros. Este
artigo estuda as vulnerabilidades que podem surgir quando se adapta (“ porta’) sem 0s necessarios
cuidados software de 32 para 64 hits, considerando o modelo de dados LP64, muito utilizado em software
de cbdigo aberto. O artigo propde também a ferramenta DEEEP que faz a deteccdo dessas
vulnerabilidades através de andlise estética de cadigo fonte. A ferramenta é baseada em duas ferramentas
de andlise estatica de codigo abertas, que sdo usadas para encontrar bugs na manipulacdo de inteiros
através de verificacdo de tipos, e para fazer analise de fluxo de dados para verificar se funcdes perigosas
(p.ex., memcpy, strcpy) estdo acessiveis de fora do programa. ApOs estas duas formas de andlise, a
ferramenta DEEEP permite correlacionar essas duas informagdes identificando se os bugs encontrados séo
realmente vulnerabilidades, ou sgja, se sdo atacaveis. O artigo apresenta resultados da utilizacdo da
ferramenta com cddigo vulneravel sintético, criado especificamente para avaliar a ferramenta, e com o
Sendmail.

1 Introducdo

Durante muitos anos, a seguranca no processo de desenvolvimento de software foi vista como uma questdo
secundaria, sendo a énfase posta nas funcionalidades fornecidas. Com o passar do tempo, com um mundo
empresarial e uma sociedade mais exigentes e onde as novas tecnologias da informagdo e comunicagédo
desempenham um papel fundamental, o software comecou a ser desenvolvido em grande escala, com um
aumento substancial da sua complexidade e da exigéncia em termos de fiabilidade e seguranga. Esta evolucgéo
foi também acompanhada por um aumento do nimero de atacantes que procuram constantemente
vulnerabilidades em programas para que possam ataca-los.

Uma vulnerabilidade por si s6 ndo impede o normal funcionamento do software, podendo permanecer
durante muito tempo no sistema sem ser descoberta. No entanto, quando descoberta e explorada por um ataque
bem sucedido acontece umaintrusdo que pode levar & falhado sistema [1].

Um tipo de vulnerabilidades bem conhecido € os das vulnerabilidades de inteiros, de que sdo exemplo
os overflows e underflows [2][3]. Estas vulnerabilidades estéo muito relacionadas com as de buffer overflow,
pois muitas vulnerabilidades deste Ultimo tipo ndo sdo causadas pela auséncia de verificagdo de limites de
tampdes de memaria (buffers) mas pela verificagdo errénea causada por um overflow/underflow.

Recentemente comegou a surgir alguma preocupagéo com a adaptacéo de cddigo C de 32 para 64 bits
por causa da possibilidade de serem introduzidas vulnerabilidades de inteiros. O problema é que no modelo de
dados ILP32, definido pela ANSI para processadores de 32 bits [6], os tipos de dados int, long int e ponteiro
ocupam 32 bits, 0 que permite aos programadores fazerem conversfes arbitrérias de variaveis entre esses tipos
— especiamente entre int e long — sem perda de dados [19]. Apesar dessa pratica ser indesgjavel, acontece
frequentemente. Quando um programa é portado para 64 bits para 0 modelo L P64, adoptado pelas variantes do
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Unix e por isso usado em aplicacdes de cddigo aberto (p.ex., pelo gec), esses trés tipos de dados deixam de ter
0 mesmo numero de hits. Se num determinado programa existirem essas conversdes entre esses tipos e o
programa for portado para 64 bits sem os necessérios cuidados, podem surgir vulnerabilidades deinteiros.

Este artigo propde a deteccéo deste tipo de vulnerabilidade com recurso a anélise estética de cédigo
fonte. As ferramentas deste tipo percorrem o cédigo fonte de um programa procurando vulnerabilidades de
diversos tipos e fazendo diversos tipos de andlise, como andlise de fluxo, verificacdo de tipos, andlise de fluxo
de dados, verificagdo de modelos, ou andlise de |éxico [14][15][16][17][18].

Este artigo apresenta a ferramenta DEEEP (Detector of integEr wvulnerabilitiEs in softwarkE
Portability) que permite detectar vulnerabilidades de inteiros causadas por ma adaptacao de cddigo de 32 para
64 bits, ou sgja, por uma adaptacdo na qual ndo seja tomada em conta a referida diferenga entre o nimero de
bits dos tipos de dados. A DEEEP assenta em duas ferramentas de andlise estética de codigo previamente
existentes, o Lint [10] e o Splint (Secure Programming LINT) [11]. Ambas fazem verificacgo de tipos (type
checking) e o Splint faz também andlise de fluxo de dados (data flow analysis) de codigo fonte. A deteccdo das
referidas vulnerabilidades é realizada por um agoritmo com as seguintes fases de processamento: (1)
verificagcdo de tipos de dados para deteccdo de possiveis bugs de 64 bits, por ndo obedecerem arelacéo entre os
tamanhos dos tipos de dados inteiros do modelo LP64; (2) andlise de fluxo de dados, utilizando para o efeito
atributos associados a objectos do programa (tipos de dados) e anotacfes para sinaizar as varidveis de entrada
e a passagem das mesmas em funcdes que podem despoletar a exploracdo de vulnerabilidades de inteiros; (3)
correlagdo dos resultados das duas primeiras fases, apurando-se assm se ha bugs que sdo realmente
vulnerabilidades. Para que um bug de software sgja uma vulnerabilidade, ou sgja, para que seja atacavel, input
gue entre no programa através de alguma das suas interfaces tem de chegar até esse bug. Exemplos dessas
interfaces sdo o teclado, a rede/sockets, ficheiros e linha de comando. A ferramenta ilustra também como se
podem combinar ferramentas generalistas previamente existentes de andlise de cddigo para detectar
vulnerabilidades especificas.

Para avaliar a ferramenta DEEEP foi criado codigo com as vulnerabilidades que se pretendem
descobrir. O artigo reporta a utilizagdo da ferramenta com esse c6digo, demonstrando a sua capacidade para
fazer essa detecgdo. A ferramenta foi também usada para fazer a verificagdo de um pacote de software de
codigo aberto emblemético, o Sendmail. Foi descoberta uma vulnerabilidade do tipo tratado no artigo nesse
pacote.

O artigo tem trés contribuigdes: (1) € o primeiro estudo sistemético das vulnerabilidades de inteiros
causadas por uma ma adaptac@o do codigo de 32 para 64 bits; (2) apresenta a ferramenta DEEEP que faz a
deteccdo dessas vulnerabilidades; e (3) ilustra uma abordagem prética para a constru¢do de ferramentas de
andlise estética de codigo fonte para deteccdo de vulnerabilidades especificas com base em ferramentas
generalistas pré-existentes.

O artigo encontra-se organizado da seguinte forma. A seccdo 2 apresenta as categorias de
vulnerabilidades de inteiros e os tipos de ataques que delas podem decorrer. A sec¢do 3 da uma visdo das
vulnerabilidades de inteiros que podem ser exploradas pela mé adaptacdo de software de 32 bits para 64 bits. A
seccdo 4 descreve a arquitectura e o funcionamento da ferramenta DEEEP. A seccdo 5 apresenta alguns
resultados experimentais que demonstram a utilidade da ferramenta para a deteccdo de vulnerabilidades. A
secgdo 7 conclui o artigo.

2  VulnerabilidadesdeInteiros

Nesta sec¢do, em primeiro lugar sdo apresentados os tipos de vulnerabilidades de inteiros e seguidamente as
categorias de ataques que exploram essas vulnerabilidades.

21 Tiposde Vulnerabilidades

Na linguagem de programagdo C os valores maximo e minimo representéveis pelos tipos de dados inteiros
dependem da representac&o do tipo na méaquina (p.ex., complemento para 1 ou complemento para 2), se o tipo €
com sinal (signed) ou sem sina (unsigned), e da sua largura (16 bits, 32 bhits,...) [2]. O artigo considera a
representacdo de inteiros sempre em complemento para 2, ja que € a representacdo usada nos processadores



AMD elntel considerados.

Uma vulnerabilidade de inteiros aparece porque o programador ndo tem em conta os valores maximo e
minimo que uma variavel inteira pode tomar, podendo levar a que um ou ambos os limites sejam ultrapassados.
Existem quatro tipos de vulnerabilidades de inteiros: overflow, underflow, signedness e truncamento.

Overflow. Uma situag@o de overflow de inteiro ocorre quando o resultado de uma operagéo algébrica inteira
(adicdo, subtraccdo, multiplicagdo ou divisdo) ultrapassa o limite méximo permitido pelo tipo [2][3]. Por
exemplo, o produto de dois inteiros sem sinal de 8 bits em geral requer 16 bits para ser representado, podendo
existir por isso um overflow se a varidvel onde se tentar colocar o resultado tiver 8 bits. O valor méximo
representavel por umavariavel signed de n bits em complemento para 2 é 2**-1 e unsigned é 2"1.

Quando ocorre um overflow, o valor resultante € sempre menor do que o resultado correcto,
independentemente de ter ou ndo sinal (signed ou unsigned) e da operagéo realizada. Caso o tipo sgjasigned ea
operagdo uma soma de valores positivos, o valor resultante serd negativo, tomando o valor da adicéo do valor
minimo do tipo de dados com a quantidade de unidades excedidas menos uma. Por outro lado, se o tipo for
unsigned e a operagdo uma soma de dois valores positivos, o valor resultante serd um inteiro positivo, obtido
pelo resto da divisdo inteira do nimero em causa pelo maior nimero inteiro possivel do referido tipo inteiro,
acrescido de uma unidade [4][5].

A figura 1(a) mostra uma vulnerabilidade overflow de inteiro na leitura e escrita do nome de um
servidor. Um atacante pode explorar esta vulnerabilidade se fornecer um nome de um servidor (ser ver) de
comprimento igual a 254 ou 255 caracteres. A adi¢éo do comprimento do nome do servidor com duas unidades
causa um overflow, ficando a varidvel nanel en com o valor de 0 ou 1. Esse resultado € passado a funcéo
mal | oc, resultando numa reserva de memodria demasiado pequena, gerando um buffer overflow na funcédo
sprintf.

Underflow. Um underflow de inteiro ocorre quando uma subtrac¢do ou soma de inteiros ultrapassa o limite
minimo permitido para o tipo da varidvel onde é guardado o resultado [2] [3] (subtrac¢do ou soma dependendo
dos operandos terem o mesmo sinal ou sinais opostos). Por exemplo, a atribuicdo da subtracgdo 0-1 a um
inteiro sem sinal de 16 bits ndo ira resultar no valor -1, mas sim em 2%-1. O valor minimo representavel por
uma variavel de n bits signed em complemento para 2 é -2™* (unsigned é 0, obviamente).

O vdor inteiro resultante € sempre maior do que o esperado, independentemente de ter ou ndo sinal
(signed ou unsigned). Tanto no caso de variaveis com e sem sinal, o resultado da subtraccdo de dois valores
positivos que gera um underflow é o valor maximo positivo permitido para o tipo inteiro menos o nimero de
unidades excedidas, acrescido de uma unidade

A figura 1(b) apresenta uma vulnerabilidade deste tipo, a qual pode ser explorada quando o valor da
varidvel | en for 0 ou 1. Ocorrerd underflow de inteiro ao subtrair-se duas unidades ao valor de | en, ficando
si ze com um valor préximo de 4 GB. A chamada a fungéo nal | oc ira tentar reservar 4 GB de memodria,
resultando numa possivel negacdo de servico (DoS), ou 0 bytes de memoria reservados permitindo o um
eventual atacante fazer um buffer overflow nafuncdo nmencpy.

Signedness. Este tipo de vulnerabilidade esta relacionado com a conversdo implicita ou explicita entre tipos de
dados inteiros signed e unsigned. O problema ocorre quando um tipo inteiro signed € interpretado como um
unsigned, podendo, por exemplo, um ndmero inteiro negativo ser convertido num ndmero inteiro positivo
grande. Por seu turno, o inverso, ou sga, a interpretacdo de um inteiro unsigned como um inteiro signed
também pode gerar uma vulnerabilidade deste tipo, por exemplo, por um nimero inteiro positivo grande ser
convertido num nimero negativo [3].

Na figura 1(c) avaridvel | en (inteiro signed) representa o comprimento da string buf . Suponhamos
gue um atacante pde um valor negativo na variavel | en. Da operacdo de comparacdo resulta falso, pelo facto
de | en ser negativo, mas na chamada a menctpy | en € implicitamente convertida de signed para unsigned,
por o terceiro argumento da fungdo nmentpy ser do tipo size t (unsigned int). Assim, o valor | en é convertido
num ndmero inteiro positivo grande e d&-se um buffer overflow de kbuf .

Truncamento. A atribuicdo de um valor armazenado numa varidvel inteira com n bits a outra com menos bits
(p.ex., respectivamente 64 e 32), resulta num truncamento, onde o valor davariavel de maior largura é aterado
se for maior do que o limite superior da varidvel de menor largura [3]. O truncamento € efectuado pela perda



dos bits mais significativos, resultando num valor final menor do que o esperado. Por exemplo, a conversao
explicita (cast) de um int num short, levar a perda dos bits mais significativos do int, resultando em perda de
informac&o se o valor do int for superior ao limite méximo do short.

Na figura 1(d) o valor da varidvel cbBuf (int) é atribuido a varidvel cbCal cul at edBuf Si ze
(unsigned short) . Essas variaveis tém respectivamente 32 e 16 bits no modelo IPL32. Se um atacante
conseguir colocar em cbBuf um valor superior ao limite maximo do tipo unsigned short (65535), por exemplo
65568, cbCal cul at edBuf Si ze serd truncada e ficard com o valor de 32. Este valor serd utilizado na
fungdo mal | oc que reservara erradamente uma pequena quantidade de memodria, que seré extravasada quando
escrita pelafuncéo nencpy.

i nt DoSonet hi ng(const char* server) {
unsi gned char nanel en = strlen(server) + 2;
i f(nanmel en < 255) {
char* UncNane = nal | oc(nanel en);
if(UncNanme ! = 0)
sprintf(UncName, "\\\\%", server);

//do more things here
}

return O;

}

(a)

voi d get Comm{unsi gned int |en, char *src) {
unsi gned int size;
size = len - 2;
char *comm = (char *)malloc(size + 1);
mencpy(comm src, Size);

I nt copy_sonet hing(char *buf, 1nt len) {
char kbuf[800];
if (len > (int)sizeof (kbuf))
return -1;

return mencpy(kbuf, buf, |en);

(¢)

int func(char *nanme, int cbBuf) {
unsi gned short cbCal cul at edBuf Si ze = chbBuf;
char *buf = (char*)nmall oc(cbCal cul at edBuf Si ze) ;
if (buf) {
mencpy(buf, name, cbBuf);
//do nore things here
return O;

}

return -1;

}
(d)

Figura 1: Exemplos dos quatro tipos de vulnerabilidades de inteiros: (a) overflow; (b) underflow (Netscape
JPEG comment length integer under?ow vulnerability); (c) signedness; (d) truncamento. Para cada uma esta
assinaada a linha onde est4 o erro de programagdo que a causa, e afungéo afectada.




2.2 CategoriasdeAtaques

A seccdo anterior apresentou um conjunto de vulnerabilidades de inteiros. Esta seccdo apresenta os ataques que
podem ser desencadeados com essas vulnerabilidades. O input de um programa é armazenado em variaveis,
gue se directa ou indirectamente forem usadas para determinados fins — por exemplo em fungbes de
manuseamento de memoria— permitirdo a realizacdo de ataques bem sucedidos. As vulnerabilidades de inteiros
podem ser exploradas por cinco categorias de ataques [2]:

Buffer Overflow. Um ataque deste tipo acontece quando o resultado de uma operacdo com inteiros com um dos
quatro tipos de vulnerabilidades acima é utilizado em fungdes de reserva de memoria (p.ex., malloc),
reservando espaco insuficiente, sendo depois extravasado o tamanha disponivel nessa zona e sobrescritas zonas
de meméria usadas para outros fins (v. figura 1(a), (b), (c), (d)).

Negacdo de Servico (DoS). Este tipo de atague ocorre quando o valor resultante de uma vulnerabilidade de
inteiro € maior do que o previsto e é utilizado em fungdes de manuseamento de memdria, tais como malloc e
memcpy, reservando ou copiando excessivo espaco de memdéria, levando ao esgotamento da mesma. O mesmo
ataque também é bem sucedido se o resultado da vulnerabilidade de inteiro for utilizado em varidveis de
controlo de ciclos causando ciclos infinitos (p.ex., figura 1(b)).

indice de Array. Um ataque deste tipo acontece quando o valor resultante de uma vulnerabilidade de inteiro
(por exemplo, um valor negativo causado por um overflow) é utilizado como indice de um array, resultando em
escrita de memoria em enderecos incorrectos.

Contornar Verificacdo de Limites. A ndo verificacdo dos limites superior e inferior de determinada variavel faz
com que um atacante conhecedor de tais ndo verificagdes possa efectuar um atague (v. p.ex. afigura 1(c)).

Erros Logicos. Acontecem quando uma vulnerabilidade de inteiro permite a um atacante manipular um ou mais
objectos do programa, resultando em erros do mesmo.

3 Vulnerabilidades na Adaptacao para L P64

O modelo de dados das aplicacdes de 32 bits definido pela ANSI, o ILP32, indica que os tipos de dados int,
long int (ou simplesmente long) e ponteiro tém uma largura de 32 bits [4][6]. Assim, podem ser feitas
atribuigdes entre estes trés tipos de dados sem qualquer perda de dados e/ou valores inesperados. Mais, € sabido
gue os programadores tendem a ser descuidados e a fazer de facto essas atribuicdes, sobretudo entre os tipos int
elong [19].

No caso das arquitecturas de 64 bits existem trés model os de dados: LP64, LLP64 e ILP64. O primeiro
€ 0 adoptado nas diversas variantes do Unix, incluindo o Linux e o software de codigo aberto em geral. O
modelo LLP64 é o adoptado pela Microsoft e o ILP64 é adoptado por aguns mainframes e supercomputadores,
como os Cray.

O modelo de dados L P64 define que os tipos de dados long int e ponteiro tém um comprimento de 64
bits, enquanto que o tipo int mantém os 32 hits de largura [6]%. Uma constatacéo imediata é que neste modelo,
ao invés do que acontece no |LP32, a atribuicdo de um ponteiro ou um long int aum int gera perda de dados.

Na portabilidade de aplicacbes de 32 bits para 64 bits considerada neste artigo, ou sgja, entre os
modelos de dados ILP32 e L P64, é geramente necessario que sejam efectuados uma série de gjustes ao codigo
para que nado ocorra, por exemplo, truncamento de dados em instrugdes onde um long int € atribuido a um int.
Este tipo de instrugdo int = long int ndo causa um truncamento no modelo de dados ILP32, mas no modelo de
dados LP64 0 mesmo ndo se verifica. Assim, tem-se uma das vulnerabilidades listadas acima e se as variaveis
nela envolvidas nessa atribuicdo forem acessiveis a um atacante, est&-se perante uma vulnerabilidade que pode

2 No modelo LLP64 (Microsoft), ostiposint e long mantém os 32 bits, 0 long long tem 64 bits e os apontadores 64 bits. No modelo |LP64
ostiposint, long e apontador tém todos 64 bits. Os trés model os definem ainda os tipos char e short mas esses tipos tém respectivamente 8
e 16 bits em todos os model os.



ser explorada por um dos tipos de ataque acima apresentados.

E entdo intuito deste trabalho apurar a existéncia de vulnerabilidades de inteiros em aplicagdes que so
portadas de ILP32 para LP64, sem os cuidados necessarios para evitar estes problemas. Assim sendo, esta
seccdo encontra-se dividida pel os tipos de vulnerabilidades de inteiros.

3.1 Overflowe Underflow delnteiro

A ocorréncia de overflow e underflow de inteiros esta relacionada com operages aritméticas nas quais 0s
resultados ultrapassam os limites dos tipos inteiros. Quando se adapta mal cddigo de ILP32 para LP64, as
vulnerabilidades de overflow e underflow de inteiros mantém-se, podendo no entanto o problema ocorrer em
LP64 com valores superiores aos de ILP32.

Assim, na operagdo adi¢do (acontecendo o mesmo na multiplicag&o) ocorre uma vulnerabilidade de
inteiro nas instrugdes:

- int=int + int, em ambos 0os model os para os mesmos valores, pelo facto de int ter comprimento de 32

bits em ambos os model os de dados;

long = long + int ou long = long + long, ocorre em ambos os modelos, mas em LP64 os valores de

long seréo diferentes dos de ILP32, pelo facto de long ter largura diferente em ambos os modelos de

dados.

Na divisdo uma vulnerabilidade de overflow de inteiro mantém-se quando se adapta o codigo para
LP64, uma vez que esta s6 ocorre quando um dos operandos da divisdo for um dos limites do tipo inteiro e o
outro for o valor -1 e o tipo da varidvel receptora for o do operando de valor igual a um dos limites. Assim,
mdependentemente do tipo inteiro, constata-se sempre vulnerabilidade quando:

MIN signed / -1, em ambos os modelos de dados, pelo facto do valor resultante exceder o limite

superior do tipo davariével receptora;

unsigned / -1, onde unsigned é maior do que 0 maximo valor positivo do tipo signed do mesmo tipo.

Em ambos os model os de dados existe vulnerabilidade, porque o valor unsigned sera convertido para

signed, obtendo-se um vaor superior a0 maximo permitido do valor signed e consequentemente

resultando um valor negativo;

-1 / MAX unsigned, em ambos os modelos de dados, pelo facto de ser realizada, em primeiro lugar,

uma promocao do tipo signed para unsigned para o valor -1, convertendo-se o referido valor para um

inteiro positivo grande.

Por fim, relativamente a vul nerabilidade underflow associada a subtrac¢do, esta existe nos casos:

int--, em ambos os model os de dados;

long--, em ambos os modelos de dados, quando o valor de long for igual a0 menor valor possivel para
o0 tipo no modelo de dados;

long = long - int, ou long = long - long, ocorre em ambos os modelos, mas em LP64 os valores de
long serdo diferentes dos de ILP32, pelo facto de long ter largura diferente nos dois model os.

Para além das operagdes aritméticas que estdo na base destes tipos de vulnerabilidades de inteiros, as
operagoes de bit shift e de ponteiros também podem originar estes tipos de vul nerabilidades:

bit shift, quando deslocamos (shift) o valor 1 do tipo int de 32 bits, ocorre um overflow e o resultado é

zero. O problema ocorre nos dois modelos de dados, ja que o tipo int tem 0 mesmo comprimento.

Contudo, se o tipo inteiro for long e o nimero de hits a deslocar forem os mesmos 32, continuariamos

averificar avulnerabilidade em ILP32, mas ndo em LP64 [8];

ponteiros, uma vez que estes sdo interpretados como um unsigned int, do tipo size t, cujo tamanho

depende da plataforma, as vulnerabilidades de inteiros decorrentes das operacles aritméticas com

inteiros sd0 as mesmas na aritmeética de ponteiros.



3.2 Signedness

Os problemas ocorridos em promocgdo de tipos de dados e/ou conversdo entre tipos signed e unsigned, que
resultam nas vulnerabilidades de signedness, mantém-se na adaptacéo de |LP32 para L P64, nomeadamente nas
seguintes situacles:

conversdo de um signed para unsigned e vice-versa;

varidveis representativas de tamanho de buffers, indices de arrays e contadores de ciclos do tipo

signed, ao invés de unsigned;

comparagdo entre variaveis signed e unsigned.

3.3 Truncamento

Um truncamento de dados acontece quando se atribui uma variavel de maior comprimento a uma variavel de
menor comprimento. Quando se adapta codigo de ILP32 para LP64, como os tipos de dados long e ponteiro
tém tamanhos diferentes nos dois model os d& se truncamento de dados nos seguintes casos [8] [9]:
- atribuicdo deum long aumint;

atribuicdo de um ponteiro aum int;

atribui¢&o do valor retornado por uma fungdo, podendo ser um long ou um ponteiro, aum int;

comparacdo de um int com um ponteiro;

atribuicdo de um *long aum *int;

atribuicéo do resultado de um deslocamento de bits (bit shift), efectuado sobre um long, aum int;

atribuicdo pela funcéo scanf() de um long a uma variavel usando o formato “%d”;

escrita num buffer, pelafungdo sprintf(), de um long usando o formato “%d” .

4 Ferramenta DEEEP

Com o objectivo de detectar vulnerabilidades causadas pela ma adaptacdo de aplicacbes de ILP32 para LP64
foi concebida a ferramenta de andlise estatica de codigo DEEEP, tendo por base as ferramentas Lint e Splint
[10] [11], sobre o sistema operativo Open Solaris.

A ferramenta efectua andlise semantica de codigo fonte. Mais concretamente, faz verificagdo de tipos
de dados (type checking), andlise de fluxo de dados (data flow analysis), e permite correlacionar o resultado
dessas duas formas de andlise. A primeira forma de analise tem o intuito de detectar bugs na manipulacéo de
inteiros, enquanto que a segunda analisa o fluxo de dados de forma a detectar se dados vindos de fora do
programa atingem fungdes de biblioteca perigosas, como memcpy ou strcpy. ApoOs estas duas andlises, a
ferramenta faz o correlacionamento dos resultados das fases anteriores de forma a perceber se dados que vém
dos inputs do programa sdo afectados pelas vulnerabilidades da adaptacdo para LP64, e depois chegam a
funcBes de biblioteca perigosas (memcpy, strcpy,...). Seisso acontecer, deixa-se de ter simples bugs e passa-se a
ter vulnerabilidades, atac&veis em certas circunstancias.

4.1 Arquitecturada Ferramenta

A figura 2 apresenta a arquitectura da ferramenta DEEEP, onde se destacam as suas quatro principais
componentes. Pré-Processador, Detector de Bugs, Analisador de Fluxo de Dados e Visualizador/
Correlacionador. O funcionamento é resumidamente o seguinte. O Pré-Processador faz uma primeira
compilacdo do programa que se pretende analisar usando a correspondente Makefile. O objectivo consiste em
obter as opgdes que é necess&rio passar ao compilador, ja que é também necessario passa-las ao Lint e ao
Flint. Os resultados deste componente sdo passados ao Detector de Bugs que executa o Lint e o Splint para
fazer verificagdo de tipos, descobrindo os bugs listados na sec¢do 3. Como essas ferramentas detectam muitos
outros tipos de bugs, os resultados tém de ser filtrados pelo filtro representado na figura. Em paralelo, no
Analisador de Fluxo de Dados o Splint faz andlise de fluxo de dados de forma a descobrir as fungdes perigosas
nas quais sdo inseridos dados vindos dos inputs do programa, mesmo que passados entre variaveis,



combinados, etc. (uma forma de andise também denominada de taint analysis). Por fung¢bes perigosas
pretende-se designar as fungdes das hibliotecas C que sdo passiveis de ser atacadas com os ataques listados na
seccdo 2.2 como resultado das vulnerabilidades listadas na secgéo 3. O resultado desta andlise é filtrado para
descartar resultados que ndo estgjam relacionados com bugs de inteiros. Por fim, o
Visualizador/Correlacionador combina os resultados das duas andlises (detal hes abaixo).

v

Pré-Processador
v v v >
8, Splint 2
> Lint lint . Rk =
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de 64 bits input variables 5
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Misualizador/Correlacionador

Figura 2: Arquitectura da ferramenta DEEEP.

4.2 Pré-Processador

Para que as ferramentas Lint e Splint possam funcionar e analisar correctamente codigo fonte € necessario
fornecer-lhes as mesmas opcdes de linha de comando passadas ao compilador. Estas opcfes sdo utilizadas para
definir ou anular constantes que seréo passadas ao pré-processador C, das quais as necessarias para as referidas
ferramentas sdo: D (Define), para definir constantes; U (Undefine), para anular constantes; e | (Include), para
incluir caminhos (paths) de direct6rios que conterdo as bibliotecas necesséarias a compilagdo e ndo existentes na
path standard [11].

Para obtencdo dessas opgdes, que muitas vezes diferem de ficheiro para ficheiro dentro de uma
aplicacdo, é utilizado o ficheiro Makefile da aplicacdo, o qual contém, explicitamente ou implicitamente, as
linhas de comando para o compilador gcc ou cc, que contém as directivas D, U, e/ou | necess&rias as
ferramentas Lint e Splint. Para extrac¢do dessas opgdes é necessario executar o Makefile, umavez que as linhas
de comando de compilagdo podem néo estar nele explicitas. Assim, para o efeito, foi construido um pegueno
programa em linguagem Perl que é passado como pardmetro ao comando make, por forma a envolver a
execucdo do Makefile, capturando as linhas de comando para o compilador, extraindo as directivas necessérias
e criando as linhas de comando para as ferramentas de andli se estética de codigo referidas.

4.3 Detector de Bugs

O Detector de Bugs tem por objectivos detectar e devolver as linhas de codigo da aplicagdo que necessitam de
regjustes para que sgjam correctamente portadas de 32 para 64 bits, bem como as mensagens de aviso
(warnings) correspondentes.



A deteccdo desses problemas é feita pelas ferramentas Lint e Splint parametrizadas com os resultados
do pré-processador. A escolha da ferramenta Lint é justificada por esta conter um parémetro que permite
detectar os bugs de 64 hits, excepto os de signedness [10]. Por sua vez a ferramenta Splint permite colmatar
essa lacuna, mas néo detecgdo da atribuicdo de um ponteiro a um int (por exemplo, int = *void), aqual é feito
pelo Lint [11].

As duas ferramentas devolvem muitas outras mensagens de aviso, para além das relacionadas com os
bugs que interessam a este estudo (v. seccdo 3). Por essa razdo, os resultados tém de ser filtrados, de modo a
obterem-se somente as linhas de cddigo e os avisos relativos aos bugs relevantes. Assim, e para que sejam
filtradas as mensagens correctamente, primeiramente foi construida uma base de dados de texto com todas as
mensagens que interessam para o estudo, tendo sido necessario para 0 apuramento das mesmas executar as
duas ferramentas em cédigo contendo todos esses bugs.

A execucdo desta fase de processamento € iniciada com a execugdo da ferramenta Lint e filtragem dos
seus resultados, seguindo-se a execucdo da ferramenta Splint com filtragem de resultados. Apesar das
ferramentas serem executadas em sequéncia, as execugdes sdo independentes logo conceptualmente sdo feitas
em paralelo como representado na figura 2.

As duas ferramentas fazem verificacdo de tipos (type checking), detectando as linhas do cédigo que
ndo respeitam a relagdo entre os tamanhos dos tipos de dados inteiros no modelo de dados L P64 (sizeof(int) <
sizeof(long) <= sizeof(pointer)), e emitindo mensagens de aviso para cada uma.

44 Analisador de Fluxo de Dados

Nesta componente é utilizada a ferramenta Splint para efectuar a andlise de fluxo de dados (data flow analysis),
ou melhor, uma forma de andlise deste tipo denominada taint analysis. A ferramenta Splint para aém de fazer
um conjunto de verificagdes por omissdo (as usadas pelo Detector de Bugs), fornece mecanismos que permitem
ao utilizador definir novos tipos de verificagdes e de anotagtes para a detec¢do de vulnerabilidades ou violacgo
de propriedades especificas das aplicacdes, sendo estes mecani smos denominados por extensible checking [12].
Estas verificagbes podem ser descritas por condicdes sobre atributos associados a objectos do programa ou ao
estado global de execugdo. No entanto, ao contr&rio dos tipos, os vaores destes atributos podem mudar ao
longo da execugdo do programa. O Splint dé ao utilizador a possibilidade de definir atributos associados com
tipos diferentes de objectos do programa, bem como as regras de transferéncia que fazem que os valores dos
atributos mudem.

Neste sentido e para o presente estudo no qual € preciso estipular que todos os dados provenientes do
exterior podem ser maliciosos, foram criados dois atributos, inputness e inputnessl. O primeiro esta associado
aos objectos retornados pelas fungBes de input, onde as fontes de input consideradas séo: teclado (stdin),
ficheiros, sockets e linha de comando. O segundo atributo est4 associado a passagem de variaveis de input em
funcbes perigosas. Para ambos foram definidas as anotagBes inputtainted e inputuntainted para indicar
hip6teses sobre o inputness de uma referéncia.

A definicdo completa dos atributos € apresentada na figura 3. As primeiras linhas de cada um indicam
que o atributo esta associado aos objectos dos tipos referenciados na clausula context (int, etc) e que pode ter
um de trés estados: tainted, untainted e nostate (para inputness) e tainted e untainted (para inputnessl), onde
tainted, untainted e nostate significam respectivamente comprometido, ndo comprometido e desconhecido. A
clausula transfers (respectivamente linhas 7-9 e 7-8 de inputness e inputnessl) especifica as regras de
transferéncia de objectos entre referéncias. Por exemplo, em inputness, a regra tainted as untainted ==> error
indica que a mensagem “Tainted input variable or integer passed as untainted” sera apresentada quando um
objecto de estado tainted for transferido para uma referéncia declarada como untainted. Esta situag&o ocorre se
um objecto no estado tainted € passado como um pardmetro untainted ou retornado como um resultado
untainted. A cldusula merge indica o estado do objecto resultante da combinacdo de dois objectos. Na figura,
esta cldusula indica que qualquer objecto, independente do seu estado, combinado com um objecto de estado
tainted produz um objecto de estado tainted. A cldusula annotations define as anotagBes que podem ser
utilizadas em declaracfes para documentar hipoteses para os atributos inputness e inputnessl. Na execucdo da
andlise de cddigo, cada anotacdo utilizada como declaragdo sera substituida pelo seu respectivo estado. Por
exemplo, a anotagdo inputtainted reference ==> tainted indica que uma referéncia declarada com a anotacéo
inputainted terd estado tainted. Por fim, a clausula defaults especifica os estados que serdo utilizados por
omissdo para declaragcdes que ndo estejam anotadas.



1 attribute inputness

2 context reference /* type int and unsigned int and long int and
unsi gned |l ong and size_t and char * and void * and
wchar _t * and wint_t and struct msghdr * */

3 oneof tainted, untainted, nostate

4 annot ati ons

5 inputtainted reference ==> tainted

6 i nputunt ai nted reference ==> untainted

7 transfers

8 tainted as nostate ==> error "Tainted input variable

passed to function/procedure"
9 tainted as untainted ==> error "Tainted i nput variable
or integer passed as untainted"

10 mer ge
11 tainted + * ==> tainted
12 defaults
13 ref erence ==> nostate
14 end
(a)
1 attribute inputnessl
2 context reference /* type int and unsigned int and long int and

unsi gned |l ong and size_t */

3 oneof tainted, untainted

4 annot ati ons

5 inputtainted reference ==> tainted

6 i nputunt ai nted reference ==> untainted

7 transfers

8 tainted as untainted ==> error "Possible tainted integer
passed as untai nted"

9 mer ge

10 tainted + * ==> tainted

11 defaul ts

12 reference ==> tainted

13 end

(b)
Figura 3: Definicdo dos atributos. (a) inputness. (b) inputnessl.

Apl6s definicBio dos atributos, foi necess&rio documentar com as anotagbes inputtainted e
inputuntainted as fungdes que interessam para o estudo. Assim, os valores retornados por todas as funcdes de
input foram anotados com estado inputtainted, indicando que o valor contido na variavel retornada podera ser
malicioso (estar comprometido). Por outro lado, todos os argumentos inteiros de entrada das fungdes de reserva
de memodria, de escritaem memodria, ficheiros e sockets foram anotados com o estado inputuntainted, obrigando
a que esses argumentos segjam untainted, ou sgja, ndo estejam comprometidos. Esses dois conjuntos de
anotacOes, de acordo com as regras de transferéncia (transfers) estipuladas nos atributos, garantem que é
capturada a passagem de objectos tainted (variaveis de input) em argumentos untainted ou mesmo em
argumentos nostate.

A figura 4(a) apresenta a titulo de exemplo as anotagbes das funces fgets e getchar. Na primeira é
garantido que o estado do argumento de retorno s é tainted, mas o estado do argumento de entrada n (nimero
de caracteres a serem lidos da stream) € esperado que seja untainted, de modo a assegurar que o valor de n ndo
seja uma vulnerabilidade de inteiro. Nafungdo getchar o estado do tipo int retornado é tainted.

Nas funcBes de manuseamento de memdria (figura 4(b)), o estado requerido para 0s seus argumentos
de entrada € untainted, uma vez que ambas sao fungdes passiveis de exploracdo de vulnerabilidades de inteiros.



Assim, é possivel detectar se 0 valor de uma varidavel de input é par@metro de entrada de uma funcéo de
manuseamento de memdria.

char *fgets (/*@eturned@/ char *s,
[*@nputuntai nted@/ int n,
FI LE *stream

/*@nsures inputtainted s@/;

/*@nputtainted@/ int getchar(void)
/*@nsures inputtainted@/;

(a)

void *malloc (/*@nputuntainted@/ size_t size);

void mencpy (/*@eturned@/ void *s1i,
void *s2,
/[*@nputuntai nted@/ size_t n);

(b)
Figura 4: Exemplos de anotagdo de fungdes. (a) Funcbes de input. (b) Funcbes de manuseamento de memdria.

A ideia do funcionamento dos atributos inputness e inputnessl é a seguinte: no inicio da andlise todos
0s objectos ndo anotados tém estado nostate (clausula defaults do atributo inputness — fig. 3(d)); todos os
objectos de val ores provenientes do exterior do sistema e lidos por alguma func&o de input anotada teréo estado
tainted, bem como todos os objectos cujo seu valor € calculado com base em objectos tainted; por cadaregrade
transferéncia de estados de objectos aplicada é emitida a mensagem correspondente; finda a sinalizacdo das
varidveis de input e a sua passagem em procedimentos ndo anotados e em fungdes perigosas, a andlise é
reiniciada, tendo todos os objectos ndo anotados o estado tainted (clausula defaults do atributo inputnessl —fig.
3(b)); por cada transferéncia de objectos tainted em pardmetros untainted é emitida a mensagem
correspondente.

A andlise realizada com o atributo inputness assegura que todos valores de entrada sdo marcados como
tainted, que os valores de variaveis calculados a partir de variaveis de entrada séo marcados também tainted, e
gue sempre que 0s mesmos sejam passados por referéncia em fungdes cujos argumentos de entrada requerem
valores untainted sera emitido um aviso. Também assegura que se estes valores forem passados por referéncia
em procedimentos cujos argumentos sgjam nostate serd emitido um aviso. Desta forma, pode-se analisar o
fluxo de dados das varidveis de entrada e capturar as linhas de codigo onde se podera dar a exploragdo de
vulnerabilidades e a chamada de procedimentos criados pelo programador. Por seu turno, a andlise realizada
com o atributo inputnessl assegura a andlise dentro dos procedimentos criados pelo programador, capturando
os lugares onde ha passagem de valores possivelmente tainted em locais untainted, emitindo uma mensagem, e
permitindo detectar vulnerabilidades nestes procedi mentos.

4.5 Visualizador/Correlacionador

O objectivo da quarta componente da ferramenta DEEEP é correlacionar os resultados das duas componentes
explicadas anteriormente (v. figura 2). Para o efeito, foi criado um programa em linguagem Perl (programa
correlacionador) que, com base nos ficheiros resultantes das componentes “Detector de Bugs’ e “Analisador
de Fluxo de Dados’, faz o cruzamento dos resultados e apresenta, sob a forma de um ficheiro, as possiveis
vulnerabilidades de inteiros detectadas pela ferramenta.

Os resultados da deteccdo feita na terceira fase mostram as passagens de variaveis tainted a pardmetros
de fungdes que tém de ser untainted/nostate (atributo inputness), ou passagens do estado tainted para untainted
(atributo inputnessl). Tais deteccbes sdo identificadas pelo programa correlacionador pela linha de codigo
onde é inicializada a varidvel Li e pela linha onde ocorre a passagem da varidvel na chamada de
funcBes/procedimentos Lv. Tendo como ponto de partida os resultados do atributo inputness, representativos da
passagem de variaveis de input (variaveis tainted) ou outras, cujo valor é calculado com base em variaveis de
input, em fungdes/procedimentos, temos que: numa deteccdo de passagem de varidvel tainted em lugares



untainted, serd verificado, nos resultados da segunda fase de processamento, se no bloco de linhas de codigo
delimitado pelos dois nimeros de linha Li e Lv h&d algum aviso de bug envolvendo a variavel que causou a
deteccdo na fase trés. Se tal se verificar esta-se com grande probabilidade na presenca de uma vulnerabilidade
de inteiro; numa detec¢cdo de passagem de varidvel tainted em lugares nostate, serd verificado, nos resultados
da segunda fase de processamento, se a variavel detectada na passagem de estados esta envolvida em algum
aviso de bug. Como neste tipo de deteccdo (tainted as nostate) estamos na presenca de chamada de
procedimentos criados pelo programador, podera ndo se verificar o envolvimento da variavel de input em
avisos de bugs de 64 hits, no bloco de linhas de codigo delimitado por Li e Lv, mas este podera ainda ocorrer
dentro do procedimento. Identificado entdo o procedimento da detecgdo de passagem de estados, sera
verificado, nos resultados do atributo inputnessl, se 0 mesmo |4 consta. Se assim acontecer, para cada deteccao
de passagem de variavel tainted em parémetros untainted (de funcbes perigosas), serd verificado, nos
resultados da segunda fase de processamento, se a variavel em causa esta envolvida em algum aviso de bug,
entre as linhas de codigo delimitadas por Li e Lv. Se tal se verificar esté-se possivelmente na presenca de uma
vulnerabilidade de inteiro, contida dentro de um procedimento criado pelo programador.

Com este cruzamento dos resultados pode-se visualizar o percurso de uma varidvel tainted até a
entrada numa fun¢do que requer argumentos untainted e/ou nostate e se, ao longo do seu percurso, ocorre
algum dos bugs de ma adaptacdo de 32 para 64 bits. Se isso acontecer estdse na presenca de uma
vulnerabilidade.

5 Experimentacdo da Ferramenta

Esta seccéo mostra resultados obtidos da experimentacdo com a ferramenta DEEEP. O cédigo verificado numa
primeirafase foi codigo sintético, escrito para o efeito, contendo as diversas vulnerabilidades que se pretendem
descobrir. Posteriormente a DEEEP foi experimentada em software de cddigo aberto.

5.1 Exemplosde Deteccéo

A figura 5 apresenta codigo que quando mal portado para 64 bits fica com vulnerabilidades de inteiros. A figura
6 é o resultado da segunda fase de processamento sobre o codigo fonte da figura 5, ou seja, aidentificagdo das
linhas de cédigo que contém bugs de manipulagdo de inteiros e as respectivas mensagens de aviso. A figura 7
contém o resultado da terceira fase de processamento sobre 0 mesmo cédigo fonte. Por fim, a figura 8 é o
resultado da correlacdo, efectuada pelo programa correlacionador, contendo as vulnerabilidades de inteiros e
apresentado ao utilizador.

1  #include <stdio.h>

2  #include <stdlib. h>

3

4 int min() {

5 char *src= "8 teste";

6 char *buf;

7 unsi gned | ong | en;

8 unsi gned int size;

9 |l en = getchar();

10 printf("od", len);

11

12 size = len;

13 buf = (char*)mall oc(size);
14 i f (buf)

15 mencpy(buf, src, len);
16 return O;

17 '}

Figura5: Cadigo fonte vulneravel.



9 Sign extension from 32-bit to 64-bit integer
9 Assignment of int to unsigned long int: |len = getchar()
10 Function argument type inconsistent with format:
printf(arg 2) unsigned long and (format) int
12 Assignment of 64-bit integer to 32-bit integer
13 Function malloc expects arg 1 to be size_t gets unsigned int: size
15 Function nencpy expects arg 3 to be size_t gets unsigned long int: len

Figura 6: Resultados do Detector de Bugs.

(in function nmain)

10: Invalid transfer frominplicitly tainted len to inplicitly

nost at e
(Tainted input variable passed to function/procedure):
printf(..., len, ...)

9: len becones inplicitly tainted

13: Invalid transfer frominplicitly tainted size to untainted
(Tainted input variable or integer passed as untainted):
mal loc(..., size, ...)
12: size becones inplicitly tainted

15: Invalid transfer frominplicitly tainted len to untainted
(Tainted input variable or integer passed as untainted):
mencpy(..., len, ...)
9: len becones inplicitly tainted

Figura 7: Resultados do Analisador de Fluxo de Dados.

Uma analise dos resultados obtidos pela correlacdo (fig. 8), ou sgja, das vulnerabilidades de inteiros
detectadas pelo cruzamento das figuras 6 e 7, permite observar o seguinte;

- Naprimeira vulnerabilidade detectada pode-se observar uma passagem invélida do estado tainted para

untainted na chamada a fun¢do malloc, onde a varidvel size (tainted pois vem da variavel len que foi
lida do teclado) é passada a um argumento que tem de ser untainted (v. figura 4(b)). Pode-se também
observar que a varidvel size existe em avisos de bugs de 64 bits, entre as linhas 12 e 13 (Li e Lv,
respectivamente). Observa-se de facto a existéncia de um aviso de truncamento de dados (atribuicdo
de um inteiro de 64 bits a um inteiro de 32 bits) na varidvel size, logo o valor esperado para size é
menor do que o esperado. Assim, quando size é passado a fun¢do malloc (linha 13) esta pode reservar
menos espaco do que 0 necesséario e esperado. Trata-se de facto de uma vulnerabilidade originada por
ma adaptacdo de 32 para 64 bits, que foi correctamente detectada.
Na segunda vulnerabilidade detectada verifica-se a passagem da varidvel len que € tainted num
parédmetro untainted da funcdo memcpy. Pode-se observar, nos avisos de bugs de 64 bits, que a
variavel len aparece na linha 12, mas apesar disso ndo é afectada por um bug na manipulacdo de
inteiros. Existe de facto uma vulnerabilidade na linha 15 mas é um buffer overflow convencional, no
qua uma varidvel vinda do input (teclado neste caso) € passada como comprimento da zona de
memoria a copiar. De salientar, contudo, que o buffer overflow é consequéncia da reserva de espago
insuficiente causada pela primeira vulnerabilidade detectada.

De referir também que, ao observar os resultados das figuras 7 e 8, a primeira violag&o (linhas 9 e 10)
dafigura 7 ndo esta patente nafigura 8, por a fungdo printf ndo ser relevante para o tipo de vulnerabilidades e
ataques aqui estudados (secges 2 e 3), independente de se verificar uma passagem invédlida do estado tainted
para nostate na chamada a funcéo printf, ao passar a variavel len num argumento nostate.



++++++++ A+t

+ + Possible Vulnerability N 1 + +
++++++++F+F A A+ o+

Source Code: art _trunc_1.c

12 size = len;
13 buf = (char*)nall oc(size);

Bugs of 64 bits:

12 Assignnment of 64-bit integer to 32-bit integer
13 Function malloc expects arg 1 to be size_t gets unsigned int: size

Tai nt anal ysi s:

(in function nain)
13: Invalid transfer frominplicitly tainted size to untainted
(Tainted input variable or integer passed as untainted):
mal loc(..., size,
12: size becones inplicitly tainted

++++++++++F o+

+ + Possi bl e Vulnerability N 2 + +
+ + 4+ +++++++++++++ A+ o+

Source Code: art_trunc_1l.c

9 len = getchar();

10 printf("%d", len);

12 size = len;

15 mencpy(buf, src, len);

Bugs of 64 bits:

9 Sign extension from32-bit to 64-bit integer
9 Assignnment of int to unsigned long int: |en = getchar()
10 Function argunent type inconsistent with fornmat:
printf(arg 2) unsigned long and (format) int in art_trunc_1.c(10)
12 Assignnment of 64-bit integer to 32-bit integer
15 Function mencpy expects arg 3 to be size_t gets unsigned long int: len

Tai nt anal ysi s:

(in function nmain)
15: Invalid transfer frominplicitly tainted len to untainted
(Tainted input variable or integer passed as untainted):
mencpy(..., len, ...)
9: len becones inplicitly tainted

Figura 8: Resultados do Visualizador/Correlacionador.

Para dar uma visdo da andlise realizada na chamada e dentro de fungdes, a figura 9 apresenta o codigo da
figura 5 modificado de forma a conter uma funcdo. As figuras 10 e 11 apresentam os resultados da segunda e
terceira fases de deteccdo, enquanto que a figura 12 apresenta as vulnerabilidades detectadas pelo programa
correlacionador.

Uma andlise dos resultados dafigura 12, ou seja, a vulnerabilidade detectada mostra o seguinte:
Funcdo main, violacdo entre as linhas 17 e 19: pode-se observar na chamada a fungdo string_copy a



passagem de uma variavel de input tainted, ficando a variavel do segundo argumento da fun¢do com
estado tainted. Como a func&o string_copy foi definida pelo programador os seus argumentos hao tém
qualquer anotacdo, e 0 seu estado € 0 por omissdo (nostate). Para garantir e capturar a passagem de
variaveis de estado tainted em funcBes deste tipo € definida a regra de transferéncia tainted as nostate
==> error, indicando a passagem de variaveis de input em fungdes criadas pelo programador.

Func&o string_copy, violagdo nas linhas 5 e 6: andlise efectuada dentro da fung&o string_copy, onde os
estados dos seus argumentos tomam o valor do estado por omissdo tainted (estado por defeito do
atributo inputnessl), significando que pelo menos um dos valores dos estados dos seus argumentos s80
0s da sua chamada, o detectado pelo atributo inputness. Isto € visivel porque o valor davariavel size é
calculado com bhase na variavel len, ou sgja, 0 estado de size é igual ao de de len (tainted), uma vez
gue o estado de len o é na chamada da funcgo. Verifica-se entdo que a variavel size (linha 5) é obtida
por truncamento de dados (bug de 64 bits) e utilizada como argumento da fungdo malloc (linha 6). Ou
seja, size é resultado da vulnerabilidade de inteiro truncamento que € passada para uma funcdo de
manuseamento de memodria, reservando menos espaco do que o esperado.

Funcdo string_copy, violagdo entre as linhas 4 e 8: passagem de uma variavel de estado tainted num
argumento da funcdo memcpy que reguer untainted. Neste ponto é visivel que avaridvel de entradalen
explora a vulnerabilidade de inteiro truncamento. Também é visivel que a mesma varidvel mantém o
estado tainted, desde a chamada da funcéo.

1  #include <stdio.h>
2 #i nclude <stdlib. h>
3
4 int string_copy(char *src, unsigned |long len) {
5 unsigned int size = len;
6 char *buf = (char*)nall oc(size);
7 if (buf) {
8 nermcpy(buf, src, len);
9 return O;
10 }
11 return -1;
12 }
13
14 int main() {
15 char *src= "8 teste";
16 unsi gned | ong | en;
17 |l en = getchar();
18 printf("od", len);
19 string_copy(src, len);
20 return O;
21 }
Figura 9: Cadigo fonte com fungéo vulneravel.
5 Assignnent of 64-bit integer to 32-bit integer
6 Function nmall oc expects arg 1 to be size_t gets unsigned int: size
8 Functi on nmentpy expects arg 3 to be size_t gets unsigned long int: len
17 Sign extension from32-bit to 64-bit integer
17 Assignment of int to unsigned long int: len = getchar()
18 Function argunent type inconsistent with fornmat:

printf(arg 2) unsigned long and (format) int

Figura 10: Resultados do Detector de Bugs.



(in function string_copy)
6: Invalid transfer frominplicitly nostate size to untainted
(Possible tainted input variable or integer passed as untainted):
mal loc(..., size, ...)
5: size becones inplicitly nostate

8: Invalid transfer frominplicitly nostate len to untainted
(Possible tainted input variable or integer passed as untainted):
mencpy(..., len, ...)
4: len becones inplicitly nostate

(in function nain)
18: Invalid transfer frominplicitly tainted len to inplicitly

nost at e
(Tainted input variable passed to function/procedure):
printf(..., len, ...)

17: len becones inplicitly tainted

19: Invalid transfer frominplicitly tainted len to inplicitly

nost at e
(Tainted input variable passed to function/procedure):
string_copy(..., len, ...)

17: len becones inplicitly tainted

Figura 11: Resultados do Analisador de Fluxo de Dados.

I s 2 A I e 2 J S
+ + Possible Vulnerability N 1 + +
+ + 4+ +++++++++++++ A+ o+

Source Code: art_trunc.c

17 len = getchar();
18 printf("%d", len);
19 str_copy(src, len);

Bugs of 64 bits:

17 Sign extension from32-bit to 64-bit integer
17 Assignment of int to unsigned long int: len = getchar()
18 Function argunent type inconsistent with fornmat:
printf(arg 2) unsigned long and (format) int in art_trunc.c(18)

Tai nt anal ysi s:

(in function nain)
19: Invalid transfer frominplicitly tainted len to inplicitly nostate
(Tainted input variable passed to function/procedure):
string_copy(..., len, ...)
17: len becones inplicitly tainted

>>>> Function Source Code: art_trunc.c --> string_copy()

4 int string_copy(char *src, unsigned |long len) {
5 unsi gned int size = len;

6 char *buf = (char*)mall oc(size);

8 mencpy(buf, src, len);

Figura 12: Resultados do Visualizador/Correlacionador.




>>>> Bugs of 64 bits:

5 Assignnment of 64-bit integer to 32-bit integer
6 Function nmalloc expects arg 1 to be size_t gets unsigned int: size
8 Function nmencpy expects arg 3 to be size_t gets unsigned long int: len

>>>> Tai nt anal ysis:

(in function str_copy)
6: Invalid transfer frominplicitly tainted size to untainted
(Possi bl e tainted integer passed as untainted):
mal loc(..., size, ...)
5: size becones inplicitly tainted

8: Invalid transfer frominplicitly tainted len to untainted
(Possi bl e tainted integer passed as untainted):
menmcpy(..., len, ...)
4: len becones inplicitly tainted

Figura 12: Resultados do Visualizador/Correlacionador (continuacéo).

A semelhanca do exemplo anterior, observa-se também que apesar de na figura 11 constar a deteccdo de
passagem de estados na funcédo printf (linhas 17 e 18), a mesma ndo € apresentada no output final, pela razéo
mencionada no exempl o anterior.

5.2 Detecgdo no Sendmail

Para a experimentagdo da ferramenta em programas de codigo aberto optou-se pelo cléssico Sendmail 8.14.1,
uma implementacdo do protocolo SMTP (Smple Mail Transfer Protocol) para transmissdo de mensagens de e-
mail [13].

Analisando o cddigo do Sendmail observa-se que os autores desta aplicacdo construiram a biblioteca
libsm com fungdes de input similares as contidas na biblioteca stdio da linguagem de programacéo C, com o
intuito de introduzir o argumento timeout nas referidas fungdes, para estipular 0 maximo de tempo permitido
para a conclusdo da leitura de dados do exterior. Por conseguinte, a aplicacdo utiliza ambas as bibliotecas de
input - stdio e libsm -, recorrendo a segunda somente quando necessita funcionar com limite de tempo [20].

A descoberta de vulnerabilidades no Sendmail utilizando a ferramenta DEEEP e perante a biblioteca
libsm, coloca uma dificuldade a deteccéo das mesmas, pelo facto da ferramenta estar assente sobre as fungdes
de input da libc, ndo marcando, assim, como tainted as varidveis de input retornadas pelas fungdes de input de
libsm. Desta forma, para a detec¢do de possiveis vulnerabilidades provenientes de inputs de fungdes de libsm é
necessario analisar manual mente os resultados da andlise do fluxo de dados do atributo inputnessl e intersecta-
los com os avisos de bugs de 64 bits, ou anotar as declaracfes das funcdes da libsm, aluz do que foi efectuado
para as fungdes da libc, e configurar a ferramenta DEEEP por forma a aceitar tais fungdes, para aém das por
defeito.

A ferramenta DEEEP efectuou toda andlise estética, bem como a filtragem dos resultados, a 127
ficheiros de cédigo C, com aproximadamente 112.700 linhas de cédigo, num tempo de 2 minutos e 10
segundos, numa mégquina com um processador Intel a 2.4GHz, sobre o sistema operativo Open Solaris.

O resultado de DEEEP apresentou duas possiveis vulnerabilidades em procedimentos criados pelo
programador, mas, no entanto, as mesmas ndo se verificam. Contudo, apds a observacdo cuidada dos resultados
da segunda e terceira fases de processamento e da sua interseccao, foi detectada uma vulnerabilidade de inteiro,
originada por méa portabilidade de codigo, que pode ser usada para causar uma negagao de servico ou um buffer
overflow.

Na figura 13(a) esta patente o cddigo vulnerdvel pertencente a fungdo sm io_fgets do ficheiro fget.c.
Esta funcdo & semelhante a fungéo fgets da libc, que tem por finalidade a leitura de uma quantidade de bytes de
um ficheiro, do tamanho do buffer que os ira armazenar, numa espaco de tempo estipulado. Os seus
argumentos, constantes na declaragcéo sm_io_fgets(fp, timeout, buf, n) sdo: fp, o ficheiro que contem os dados a



serem lidos; timeout, tempo, em milissegundos, permitido para completar a leitura da string; buf, buffer que
armazenara os dados lidos; e n, tamanho de buf (sizeof(buf)).

Na identificagdo da mé adaptacdo constante na figura 13(b) é visivel a ocorréncia da vulnerabilidade de
signedness nas linhas de codigo 92 e 104, pela conversdo de um signed int num unsigned int (size t), que
podera converter um nimero negativo num inteiro positivo grande. Esta vulnerabilidade pode ser atacada
pondo no ficheiro que é lido um valor negativo para que seja colocado na variavel len. A figura 13(c) apresenta
o resultado da andlise de fluxo de dados onde se pode observar nos dois casos apresentados que a variavel len é
passada a argumentos que requerem estado untainted. Se o valor de len for negativo, da vulnerabilidade de
inteiro signedness poderd resultar um grande ndmero positivo, onde, na linha 92, podera ocorrer DoS por a
quantidade de memdria a procurar poder ser superior & meméria da maguina. Por seu turno, na linha 104
poderd ocorrer buffer oveflow ou DoS, por tentar escrever uma quantidade de memodria muito superior a
comportada pela variavel s ou ler uma quantidade de memdria superior a existente na maquina.

smio_fgets(fp, timeout, buf, n)
register SMFILE T *fp;
int tineout;
char *buf;
register int n;
{

register int len;

64 if ((len = fp->f _r) <= 0){ (...)

92 t = (unsigned char *) nmenchr((void *) p, "\n', len);
104 (void) nencpy((void *) s, (void *) p, len);
(a)

92  Function menthr expects arg 3 to be size_t gets int: len
104 Function nmencpy expects arg 3 to be size_t gets int: len

(b)

92: Invalid transfer frominplicitly nostate len to untainted
(Possi bl e tainted input variable or integer passed as
unt ai nted):
menchr(..., len, ...)
64: len becones inmplicitly nostate

104: Invalid transfer frominplicitly nostate len to untainted
(Possible tainted i nput variable or integer passed as
unt ai nted):
menmcpy(..., len, ...)
64: len becones inplicitly nostate

()

Figura 13: (a) Cddigo fonte do Sendmail com vulnerabilidade. (b) Mensagens de 64 hits. (c) Analisador de
Fluxo de Dados.

6 Conclusao

Nos dias de hoje, a competitividade e a pressdo exercida sobre os fabricantes de software leva a que a
guantidade de software fabricado sgja crescente, abundando as interfaces apelativas e todo o tipo de
funcionalidades. Contudo, a qualidade e a seguranca desse mesmo software continua a deixar a desgjar. Uma
formavisivel de competicao nesse mercado € na evolugdo para a arquitectura de 64 bits, onde os fabricantes de
software, para ndo perderem tempo em escrever aplicagdes de raiz para 64 hits, aproveitam o cédigo das
aplicacBes de 32 bits e 0 portam para 64 hits.



A deteccdo de vulnerabilidades, durante a construcdo das aplicacBes por andlise estética de cédigo,
apesar de limitada as regras e padrdes para que as ferramentas sdo programadas e dos fal sos negativos gerados
€ umamais vaiano desenvolvimento de software seguro.

A solugdo aqui apresentada, a ferramenta DEEEP, tem por objectivos detectar onde € necessério
efectuar alteracBes ao codigo, para uma correcta adaptacdo de ILP32 para LP64, bem como onde ocorrerd a
exploragdo de vulnerabilidades de inteiro. A ideia de combinar e estender ferramentas pré-existentes é prética e
mostrou ter resultados interessantes.
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