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MOTIVACAO

12 de Maio de 2017

Can | Recover My Fil
s "

Empresas e bancos alvos de ataque informético

NaPT, jar as mé
ser mandados para casa. Veja a mensagem recebida pelos trabalhada
T

TVI2410LPT

hospitals and clinics offline

ARST

INICA.CO.UK

OBSERVADOR ®

Portugal Telecom alvo de ataque informatico

A Portugal Telecom é um dos alvos do ataque informético que afetou vérias
‘empresas em Portugal, Espanha e Alemanha. A espanhola Telefénica & outr.

NHS hit by massive ransomware attack, many

The ransomware attack appears to be spreading to more NHS trusts.

: WannaCry 2

OBSERVADOR ®

Ataque informatico. O que foi, como se espalhou,
quem o travou

Um poderoso virus entrou por uma falha do Windows e alastrou na rede. Criou
©0 caos em hospitais e empresas de todo 0 mundo.

OBSERVADOR.PT

Ataque informatico mundial: empresas portuguesas
internacional afetadas

Virus afeta apenas os utilizadores que tenham sistema operativo da Microsoft

OBSERVADOR T DN.PT | POR DIARIO DE NOTICIAS 4
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Como funciona o ataque?
colaborador da empresa recebe mail
infetado (anexo .zip)
colaborador abre anexo que contamina o
PC com o malware WannaCry 2
malware invade outros computadores da
empresa (vulnerabilidade no Windows/SMB)

malware cifra os ficheiros, apaga backups

e pede resgate (ransomware)

Saude afetada?

* In the UK, many hospitals fell victim and some health
organisations diverted ambulances and cancelled non-
essential services (...)

* Why has the NHS been hit so hard?

* (...)itis a huge organisation supported by a massive IT
infrastructure. It also has lots of partners and suppliers that
connect to its core network.

AEaE o Cyber-attack: Is my computer at risk?

By Zoe Kieinman
N E W S Technology reporter, BBC News




Ataque avancado?

* Sim:
— Impacto elevado (milhares de empresas, 150 paises)
— Dois vetores de ataque
* Nao:
— Vulnerabilidade corrigida ha 2 meses; foi afetado quem
falhou 3 atualiza¢des do Windows (!)

— Falta de preparacao dos colaboradores, problema
conhecido

— Ransomware critico hd ~2 anos; solugao conhecida (cépias
de seguranca desligadas da rede)

Vai voltar a acontecer?

* Provavelm.: lucrativo, malware costuma ter variantes
* Muitos beneficidrios: hackers, tradutores, mulas,...
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Foi a primeira vez?

* Nesta escala sim, mas de resto n3o:

EXpresso D S

MENU ULTIMAS

Hackers atacam hospital americano
e exigem €3 milhées para
(] e tevrero2017 desbloquear sistemas

Piratas informaticos atacam 0000
hospital Garcia de Orta

Ministério Ptiblico estd a investigar ciberataque contra o
hospital de Almada. Situagdo foi detetada no final de 2016
e afetou banco de exames médicos. Nenhuma imagem foi

roubada, garantiu ao SOL a administracdo hospitalar.

Podia ter sido pior?

* Computadores afetados foram PCs administrativos
— Disrupgdo na operagdo dos servigos
* Ha outros computadores na area da Saude?
— Aparelhos de raio-X
— Aparelhos para cirurgia remota
— Pacemakers
— Neuro-estimuladores (Parkinson)

— Consequéncias?
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ESTUDO: RISCOS NA SAUDE EM
PORTUGAL

11

O estudo

Objetivo: aumentar o nivel de alerta sobre
ciberseguranca na area da saude em Portugal

Como: top 10 de riscos => andlise de risco
Grupo de trabalho da APDSI

Ivo Pinto, “Security Risks in Healthcare”, Dissertacao
de Mestrado, Instituto Superior Técnico, Fev. 2017
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Metodologia

* Entrevistas preliminares

— para validar a metodologia
* Definigcdao do escopo

—(Ativos) ameacas, vulnerabilidades, ataques
* [Analise de risco/

— metodologia da OWASP, com adaptacdes a Saude

* Criagao do|Top 10
* Validacao
— questionarios a profissionais

13

Definicao do escopo: Ativos

e Técnicos * Dados
— Computadores — Dados dos pacientes
administrativos (p.ex., registos médicos)
— Dispositivos médicos — Informacdo da unidade
eletrénicos de saude (p.ex., hospital)
— Aplicagdes de software e Qutros
— Disponibilidade de — Reputacdo
Servico — Finangas
* Pessoas

— Profissionais do setor
— Salde dos pacientes
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Analise de risco

Risco = Impacto x Probabilidade

* Impacto
— técnico: perda de confidencialidade, integridade e
disponibilidade
— no negocio: dano financeiro, dano a reputac¢do, perda de
compliance, violagao de privacidade
— na saude de pacientes

* Probabilidade

— fatores de ameaca: competéncia, motivo, oportunidade,
dimensédo

— fatores de vulnerabilidade: facilidade de descoberta, de
ataque, conhecimento, detec¢ao

15
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Exemplo: avaliacao do risco de
Inerabilidades no software
Impacto
impact i impact Patient safety
Loss of confidentiality | Loss of integrity | Loss of availability Financial damage | Reputation damage | Non-compliance | Privacy violation Patient health
7 7
g Overalltechnica?impact: l 6 2 Ov‘erallbusinezs impact: | 4.75 g ‘ g
[ Overallimpact: | 6.2 |
Probabilidade
Threat agent factors Vulnerability factors
Skill level | Motive | Opportunity | Size Ease of discovery | Ease of exploit | Awareness | Intrusion detection
9 7 7 [ 9 9 5 4 | 9
Overall threat: | 8 Overall vulnerability: | 6.75
| Overall likelihood: | 7.4
16
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Top 10

1

Vulnerabilidades no
software

Exemplo: caso de 12/05/2017 deveu-
se a vulnerabilidade no Windows

2

Acesso ndo autorizado a
sistemas

Exemplo: passwords partilhadas ou
mal guardadas

(3

4
m
A e
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Top 10

3

Falta de medidas ativas de
protecao

Contra-exemplo: auditoria (pen
testing) descobriu dados médicos
visiveis (india)

4

Falta de pessoal
gualificado em
ciberseguranca

Contra-exemplo: Boston Children’s
Hospital ameagado em 2014 mas
ataque falhou devido a intervengao
da equipa de ciberseguranca

Boston Children's Hospital
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Top 10

5

Comprometimento de
dispositivos médicos
eletrénicos

Exemplos: investigador ligou-se a
aparelho de ressonancia magnética
de um hospital encontrado no
Shodan (2016); outro consegui
interferir com bomba de insulina

The search engine for thelnternetof Things
odan i the worlds firt search engine for Internetconnected device:

6

Negacao de servico
Exemplos: caso de 12/05/2017;

o Hollywood Presbyterian Medical
Center foi infetado por ransomware
e teve de pagar 17 mil délares de
resgate (2016)
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Top 10

7

Vulnerabilidades de rede

Exemplo: casos de servidores de
ficheiros em rede comprometidos e
dados privados roubados

8
Engenharia social

Exemplos: funcionario abre anexo de
mail e malware acede a dados
médicos de 90 mil pacientes no UW
Medicine (2013); caso de
12/05/2017
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Top 10

9 10
Acesso fisico a servidores  Dispositivos moéveis
Exemplo: servidor contendo Exemplos: dois portateis contendo
informacdo médica de 40 mil informacdo de 1,2 milhGes de
pessoas roubado ao Silicon Valley pacientes roubados a AvMed (2010);
Eyecare Optometry and Contact estudo mostra que Apps de saude
Lenses (2010) contém inumeras vulnerabilidades
(2014)

AvMed toheian:
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CONCLUSOES
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Conclusoes

* Estamos em risco? Sim, sem duvida
* Solugdes:
— Entidades do setor devem levar o tema a sério

— Danos para a saude dos pacientes (indireta e diretamente)
e financeiros sdo riscos reais (reg. privacidade EU, 2016)

— Entidades do setor devem ter equipa de ciberseguranca e
aceitarem que ha custos associados

* Desafios:

— Paradoxo da Informatica ter impacto na Saude
— Ciberseguranca ndo cura, mas sua auséncia pode matar
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Muito obrigado
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